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当中间没有任何人时

对经过服务器的内容进行加密可以保护内容。而中间没有服务器则消除了这个问题。两者并不等同。

两个人，一场对话

当两个人在一个房间里进行面对面交谈时，没有人需要承诺自己什么都没听到。他们没听到是因为他们

不在那里。当两个人将一张纸从一只手传递到另一只手时，中间没有任何人需要发誓自己没有阅读过。

中间什么人都没有。

日常生活中的大多数事情都是这样运作的。我们不会与传递声音的空气，或是我们拿着的纸张签署保密

协议。对话的隐私不依赖于中间人的承诺，因为根本没有中间人。这是现存最强有力的隐私形式之一：

并非因为某人或某物表现良好，而是因为根本不存在这个某人或某物。

当对话转移到数字渠道时，默认情况发生了改变。通常的模式是这样的：两个人连接到一个服务器，服

务器接收消息，对其进行加密或以加密形式存储，然后将其交付给收件人。服务器处于中间。服务器可

能是诚实的，可能是经过审计的，可能在一个有利的司法管辖区并遵循严格的隐私政策运营。所有这些

都可能是真的。但是，服务器确实处于中间。

加密与不收集数据之间的区别（第二部分）

在同一系列的上一篇文章中，我们提出：加密内容和不收集元数据并不等同。在此还需要明确阐述更进

一步的一点：对经过服务器的内容进行加密，和根本没有服务器也是不同的。

第一种模式——服务器在中间，内容加密——保护内容免受服务器运营商、维护人员以及可能破坏系统
的外部攻击者的影响。这很重要。但它并没有消除服务器的存在。服务器仍然在那里，仍在处理元数

据。它仍然是一个可能收到法院命令、受到合法干预、政治压力或安全漏洞影响的节点。它仍然是一个

需要你对某人寄予信任的节点。

第二种模式——两端之间没有服务器——并不能更好地保护加密内容：如果密码学是坚固的，在这两种
情况下内容都会受到保护。改变的不是内容。改变的是，“服务器会发生什么？”这个问题不再有意义，
因为根本没有服务器可供提问。

信任、缺失及其区别
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信任是可以被妥善寄托的。诚实的公司确实存在，严谨的审计师确实存在，对用户有利的法律确实存

在。严格遵守上述所有条件的服务也是存在的。如果信任赋予了一个值得信赖的运营商，那也不失为一

个好安排。

但是，信任再坚固，也只是信任。这是一种社会解决方案，而不是技术解决方案。公司可能会易主，司

法管辖区的政府可能会更迭，法院传票可能明天就会送达，新的漏洞可能下个月就会被发现。这些并非

出于恶意，而是因为运营商是存在的，而一切存在的事物都受制于世界上的偶然性。

运营商的缺失则不受这些相同偶然性的影响。法院命令不能向一个不存在的服务器索要数据。攻击者无

法入侵一个不存在的服务器。公司政策的改变不会影响它从未拥有过的数据。核心观点很简单：不存在

的数据是不会丢失的。

关于服务器端的合法论点

提供带有中间服务器的专业消息服务的供应商通常会提出三个完全有效的论点。第一，当接收者离线

时，需要服务器来保证交付。第二，内容加密是强大的，因此运营商无法阅读它。第三，该服务符合欧

洲立法，数据受到法律保护。

这三个论点都是真实的。没有一个改变了问题的本质。服务器确实允许存储消息以延迟交付；但同样真

实的是，延迟交付可以通过其他方式解决，即通过设备之间已完善数十年并在今天运行的直接通信协

议。在可靠的服务中，传输中内容的加密确实很强大。欧洲立法对用户的保护确实远超许多其他地方。

问题不在于带有中间服务器的服务是否合法、是否安全，或者它们是否保护内容。它们可以做到这些，

它们是合法的，且通常是安全的。问题在于，拥有中间服务器是一种架构选择，而不是技术必然。每一

个选择都有其后果。拥有中间服务器的架构必然会产生一个必须信任的主体。而没有中间服务器的架构

则不会。

法律的规定与架构的实践

《通用数据保护条例》（RGPD）并不要求特定的架构模式。它要求的是结果：数据最小化、有限目的、
默认和设计上的隐私保护，以及证明合规性的能力。带有中间服务器的服务可以满足所有这些要求。但

没有中间服务器的服务通过其构造本身就满足了其中的几项要求，而不是仅仅通过声明。当你根本没有

一个可以收集数据的服务器时，绝对的最小化——即除了传递消息严格需要的数据外，不收集任何东西
——就变得轻而易举了。

对于不敏感的日常使用，带有服务器的架构是完全合理的，信任一家认真的运营商也是一个有效的安

排。但对于其他用途——那些涉及受规管职业机密、带有道德责任、触及特别敏感信息的用途——没有
信任点的存在就不是一种奢侈，而是一种结构性优势。

致专业读者



面对一项专业通信服务，人们应该提出的问题（在该系列前几篇文章中已经很熟悉了），只需补充最后

一个关于架构的问题：

1. 它在传输中是否加密内容？（很可能）
2. 它是否生成并存储有关我和谁交谈以及何时交谈的元数据？（很可能）
3. 在我的设备和收件人的设备之间是否有服务器？
4. 如果有：由谁运营，在哪个司法管辖区，以及必须发生什么才会迫使他们交出关于我的数据？
5. 如果没有：上述问题则失去意义。

这两类服务之间的区别不是程度上的，而是类型上的。当需要向客户、患者或同事解释时，最诚实的表

述也是最简单的：其中一种中间有人，而另一种没有。

本文为Cuadernos Lacre的初始系列画上了句号。在探讨了加密、元数据和职业保密之后，我们补全了架
构层面的拼图：加密内容和中间没有服务器是两码事。两者都是合法的；但只有一种能够消除信任点。
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