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数字时代的职业秘密

当专业人士与其客户之间的沟通通过技术上不合适的渠道进行时，秘密并非在泄露之日被打破。在选择

工具的那一刻，秘密就已经被打破了。

几乎没有人意识到的问题

一名律师在手机上收到客户发来的机密文件。一名医生与同事讨论敏感的诊断结果。一名心理咨询师与

精神科医生协调患者的治疗。一名税务顾问发送等待审计的申报数据。他们都在通过即时通信完成这些

工作。几乎没有人停下来思考这些消息最终究竟去了哪里。

在大多数情况下，答案都是一样的：去往专业人士无法控制的服务器，去往其未必熟悉的法律管辖下的

国家，由一家其商业模式——从直接经济角度而言——是积累数据的公司管理。消息在传输过程中可能
被加密。但一旦到达服务器，它就是存储在第三方基础设施中的副本，受该第三方的运营、法律和商业

决策支配。而非受专业人士支配。

法律规定

欧洲《通用数据保护条例》（GDPR）第 32 条规定得非常明确：任何处理个人数据的人必须采取“适当
的”技术和组织措施，以确保与风险相适应的安全水平。措施是否适当不是根据“应用宣称其所做的”来衡
量，而是根据实际风险来衡量。如果客户数据最终进入一个其司法管辖权无法保证与欧洲经济区同等保

护水平的服务器，那么数据控制者——即专业人士——就承担了一个他可能并未完全意识到的风险。

而且这不仅仅是 GDPR 的问题。针对律师、医生、心理咨询师、审计师、记者等特定人群规定的职业秘
密义务，要求与客户的沟通必须保密。不是“尽可能保密”，而是无条件的保密。如果所使用的技术渠道
无法保证这一点，专业人士就承担了其行业道德所不允许的风险。

矛盾之处在于，风险是不可见的。没有人审计办公室的即时通信。没有人向聊天软件提供商索要数据处

理合同。风险只有在为时已晚时才会显现：一次泄露、一次被公布的安全漏洞、一次在未通知用户的情

况下在另一个大洲执行的法院命令。

专业人士在技术上需要什么

从需求的角度来看，负有保密义务的人所需要的其实非常简单：
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一个消息能直接从发送者设备传输到接收者设备，而无需经过存储副本的中间服务器的渠道。

一个在设计上（by design）而非靠声明与 GDPR 保持一致司法管辖权和政策的基础设施。
一种在无需向第三方交付职业联系人（客户姓名、电话号码、通讯录）的情况下与对方进行身份

识别的方法。

一个可验证的系统——而非基于服务商的言辞——来确认消息已送达正确的人员。

这并不是一份苛刻的清单。实际上，这在数字时代之前的职业沟通中是被视为理所当然的。一封挂号信

就能满足所有这些标准。从办公室总机到客户总机的电话通话亦然。奇怪的不是今天要求这些保证，而

是奇怪在向数字渠道过渡的过程中，这些保证在无人察觉的情况下丢失了。

“加密”与“不存储”的区别

有一个很有用的比喻。加密消息并将其存储在服务器上，相当于将一份文件放入保险箱，然后将保险箱

留在陌生人家中。保险箱很好，文件原则上无法阅读。但文件仍然在别人的家里。而那个人可能会收到

法院命令，可能会遭受网络攻击，可能会更改其服务条款，可能会被另一家具有不同价值观的公司收

购，或者明天就可能倒闭。

结构性的替代方案——不是程序上的，也不是基于信任的——是文件从未离开办公室。文件直接从专业
人士的桌面传输到客户的桌面，不经过任何中介。这正是设备间点对点通信在技术上所做的事情：它消

除了中介。并不是说中介就是邪恶的。只是在职业秘密的情况下，中介是多余的。而在任何追求安全的

系统中，多余的东西原则上都必须被消除。

责任问题

最终，每一位负有保密义务的专业人士都应该能够以响亮的“是”来回答以下问题：

如果明天我与某位客户的对话被泄露，而法院或专业协会询问我如何管理保密性，我能否从

技术上证明我所使用的渠道没有在第三方基础设施中存储副本？我能否证明数据从未离开过

参与对话的两个人的设备？我能否在不依赖于另一大洲某家公司言辞的情况下，证明保密性

是由架构而非承诺来保证的？

如果答案是否定的，那么问题并不具体在于某个工具。问题在于将一项工具本身无法支持的责任委托给

了该工具。这就像把机密卷宗放进透明信封，并相信邮递员不会看一眼一样。

专业人士选择与其客户沟通的工具，很大程度上说明了其对客户信任的重视程度。有些工具的设计初衷

就是让这种信任不依赖于承诺，而是依赖于架构。而有些工具则不然。了解其中的区别是工作的一部

分。

引用的监管框架

条例 (EU) 2016/679 (GDPR)，特别是第 5、25 条（从设计阶段开始保护数据）和第 32 条（处理安
全）。



关于职业秘密的各国国内法律（如律师法、医疗伦理规章等）。

刑法及相关法规中关于泄露职业机密的规定。

关于保密和职业秘密的专业协会职业道德守则。
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