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加密不等于隐私：元数据揭示了您的哪些信息

加密内容与可见的元数据是两回事。当一个服务谈论“端到端加密”时，它只讲述了故事的一半。

并不能保护一切的锁

当今很大一部分即时通信服务都在宣传端到端加密。这是事实：消息内容在传输过程中是加密的，因此

路径上的任何人——甚至是服务提供商——都无法在传输过程中读取文本。到此为止，这种说法是准确
的。

问题在于，内容只是故事的一部分。虽然没有人能读到您说了什么，但服务商能以极高的精度知道其他

事情：您与谁交谈、在什么时间、频率如何、大约在什么位置、使用什么设备、您发送和接收了多少条

消息、分享了多少个文件。所有这些都被称为元数据（metadata）。在很多情况下，元数据所透露的信息
几乎与消息本身一样多。

元数据揭示了什么

无需阅读消息即可获知很多事情。如果一个人在六个月内，每逢周二早上九点给一位肿瘤科医生打电话

或发消息，无需听到对话内容也能猜到发生了什么。如果两个人每天交换一百条消息后突然停止，无需

阅读任何一条也能理解发生了什么。如果一名税务顾问在季度结账前夜连续收到来自同一客户的二十条

消息，这种模式本身就已经说明了问题。

元数据揭示了行为模式：谁与谁有联系、每个人的日程安排、何时醒来、何时睡觉、何时旅行、哪些客

户最活跃、哪些职业关系最紧密。收集元数据的服务器可以为任何用户建立详细的个人和职业生活档

案，而无需阅读其撰写的任何一个字。

有一个历史案例严峻地说明了这一点。美国国家安全局（NSA）前局长迈克尔·海登（Michael Hayden）
在2014年直截了当地指出：“We kill people based on metadata（我们根据元数据杀人）”。该声明指的是美
国针对仅凭通信模式识别出的目标进行的军事行动。没有阅读过一条消息。只有联系人图表和时间安

排。

服务商收集元数据并不一定意味着它会利用这些数据对付用户。这仅仅意味着它具备这种能力，并且任

何能够访问这些数据的第三方——无论是通过法院命令、安全漏洞，还是在服务条款允许的情况下通过
出售给第三方——也同样具备这种能力。

file:///cuadernos/
file:///zh/notebooks/articulos/a-brief-history-of-wax-sealing.html
file:///zh/notebooks/articulos/professional-confidentiality-digital-era.html


对通讯录的访问

另一个几乎被忽视的载体是：联系人列表。很大一部分即时通信服务在注册时要求访问手机通讯录。他

们将所有号码上传到服务器，以显示还有谁在使用该服务。从那一刻起，公司就拥有了用户关系的完整

图谱，即使该用户从未给任何人写过一条消息。

对于负有职业保密义务的专业人士——律师、医生、心理咨询师、顾问——该通讯录中包含客户。如果
通讯录被上传到第三方服务器，客户的名字就处于专业人士无法控制其司法管辖权和政策的底层架构

中。职业秘密并非在有人泄露对话之日才被打破：在同意上传的那一刻，秘密就已经被打破了。

“加密”与“不收集”的区别

加密是保护内容。隐私是不收集不需要的东西。这是两回事，其区别在操作层面至关重要。一个服务可

以完美地加密所有消息，同时通过元数据几乎掌握用户的一切信息。这两者完全可以共存。事实上，这

正是该行业的主流商业模式。

评价一个服务真实隐私性的正确问题不是“它加密内容吗？”。这个问题多年前就已有答案。正确的问题
应该是：“它生成哪些元数据，以及这些数据存储在哪里？”。最重要的是：“哪些元数据是它原本不需
要生成的？”。

在设计上最大限度减少元数据的架构（privacy by design）——不是靠承诺，也不是靠内部政策——在结
构上比收集并加密元数据的架构更具隐私性。因为不存在的数据既不会被泄露，也不会被出售，更不会

被移交给法院命令或在安全漏洞中丢失。

致专业读者

如果您的职业活动涉及秘密、机密，或者仅仅是对第三方信息的尊重，那么值得按以下顺序思考这些问

题：

1. 我用来沟通的应用程序是否加密内容？（很可能加密。）
2. 它是否加密元数据？（很可能不加密。）
3. 它是否生成了运行所不需要的元数据？（几乎肯定生成了。）
4. 这些元数据存储在哪里，受哪个司法管辖区管辖？（很可能在欧洲经济区以外。）
5. 我的客户或患者是否知道其数据存储在那里？

最后一个问题是令人不安的。因为在大多数情况下，诚实的回答是：不知道。

本文是关于专业沟通工具真实运行机制系列文章的第一篇。后续章节将探讨即时通信中的 GDPR 合规性
以及数字时代的职业秘密概念。
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海登，M. – 2014 年在约翰霍普金斯大学的声明（“We kill people based on metadata”）。公开文字记
录可见。

GDPR（欧盟 2016/679 条例），第 4 条和第 5 条 – 个人数据的定义和处理原则（元数据属于个人数
据）。

欧洲数据保护专员（EDPS）和 EDPB – 关于电子通信中通信流量数据和元数据处理的意见
（ePrivacy 指令）。
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