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火漆印章简史

四个世纪以来，一滴红蜡保证了无人读过信件。在向数字时代的过渡中，我们失去了这一点。它是可以

恢复的。

在纸张出现之前

向远方某人机密传达信息的需求比文字的出现还要古老。在美索不达米亚，写有行政或私人信息的泥板

被装入同样由泥土制成的外壳中，并在烘烤前密封：任何试图阅读内容的举动都会破坏外壳，收件人一

眼就能看出外壳是否完好无损。在古典罗马，羊皮纸卷轴用绳子绑起来，并用蜡或铅密封。其理念始终

如一：任何未经授权的阅读都必须留下不可磨灭的物理痕迹。

火漆印章时代

在中世纪末期到20世纪初的几个世纪里，欧洲机密通信的经典工具是折叠并用火漆印章密封的纸张。将
熔化的蜡倒在纸张的接缝处，并盖上个人或机构的印章。这并非装饰。公证人、外交官、商人和个人都

遵循相同的逻辑来使用它：如果火漆印章完好无损且印章清晰可辨，则内容未被阅读；如果它被破坏，

信件在打开之前就已泄密。

火漆印章的力量不在于其昂贵或庄重，而在于其非常具体的结构特性：任何试图将其移除并重新贴上的

尝试都会留下明显的痕迹。没有任何悄无声息地打开密封信件的方法。这意味着保密性不依赖于任何中

间人——信使、马车夫或邮政官员——的承诺，而是取决于包装本身的物理设计。这是一种建立在证据
基础上的信任，而不是任何人的言辞。

数字化过渡

电报、电话、电子邮件、企业即时通讯。电子通信带来了速度、全球覆盖以及几乎为零的单条信息成

本，但同时也摧毁了火漆印章的保障。在默认情况下，每条信息都要经过中间人，而我们只能通过服务

条款中写下的承诺、技术认证和不透明的审计来验证他们的诚信。不再有等同于破裂蜡滴的物理痕迹来

警告我们。

数字火漆印章
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赋予火漆印章力量的特性不是火漆印章本身，而是它所代表的意义：通过设计实现可验证的完整性，而

无需信任第三方。这一特性可以在数字领域中重构，只不过需要两个元素而不是一个。第一个是加密印

章——每篇本刊物文章底部出现的SHA-256散列字面意义上就是一个数字火漆印章：对内容的任何修改
都会明显地改变散列，就像破裂的蜡会暴露未经授权的阅读一样。第二个是渠道架构：当两个通信的人

之间没有服务器时，就不存在需要信任的中间人。这两个元素的结合——可验证的完整性和中间人的缺
失——在数字层面上重现了四百年来折叠纸上红蜡在日常中所起的作用。

名称

本刊物名为Cuadernos Lacre，因为火漆印章不是一件历史装饰品，而是一种具体的数字特性：通过结构
实现可验证的完整性，无需任何运营商的承诺。该系列中的每篇文章都在其当代数字版本中分析了同一

理念的某个部分：加密、元数据、职业保密、通信架构、欧洲法律框架。这个名字也是一种提醒：保密

性不是一种外包服务，而是信息流通渠道本身的一种属性。
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