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24 tw': danh tinh mat ma la gi

Danh tinh mat ma khong phai la mat khau: khéng c6 may chi nao lwu trit n6 va n6 khong thé duwge khoi phuc.
MGt loi giai thich mang tinh gido duc vé co ché BIP39, tai sao chinh xac la hai mwoi bon tir, va trong trach thuc
su de nang 1én nguoi s@ hitu ching.

Pé hiéu nhau hon: Néu ban quén mat khau Gmail, Google sé dat lai cho ban. Néu ban mat 24 tir tao nén danh
tinh mat ma, khong c6 ai dé yéu cau cap lai. Khong phai vi quy trinh nghiém ngat — ma la vi khong c6 ai ¢ dau
bén kia cd. Sy khac biét d6 chinh 1a mau chot.

Su khac biét giita mat khau va danh tinh

Mot mat khau, trong mo hinh internet c6 dién, khong phai la danh tinh ctia ngwoi dung. N6 la mét ching tir.
Nguwoi dung c6 mot danh tinh — mét cai tén, mét email, mot ma s6 khach hang — va dé chitng minh véi may
chti rang ho ding la ngudi ho tw xuwng, ho xudt trinh mot mat khau ma mdy chu sé so sanh véi mot dau vét da Ivu
trit. Néu dau vét khdp, may chia cdp phién lam viéc. Néu mat khau bi mat, ngudi dung van la nguoi dung do; cai
ho mat la chitng tr, va c6 mot quy trinh khoéi phuc — mot email giti dén dia chi da dang ky, mot cau hoi bao mat
— dé€ cap lai no.

Danh tinh mat ma hoat dong theo mot cach khac. N6 khong phai la mot thong tin xac thyc ma ai do so sanh véi
dau vét da luu trit; n6 chinh la mot bi mat toan hoc hoan chinh. Khéng quan trong né nam & dau — trén giay,
trong mot thiét bi, hay tham chi trén may chu ciua nguwdi khac — danh tinh ton tai nhd toan hoc cta n6, khong
phai nhd ngudi xac thye né. O day xuat hién mot dic tinh twong tw nhw nhitng gi chiing ta da thay trong bai
«SHA-256 thyc si 1a gi»: quyén sd hitu khong duge chitng minh bang cach dwa bi mat ra, ma bang cach dung né
dé ky. Chir ky dugc tao ra theo cach nay c6 thé dugc bat ky ai kiém tra bang mot gia tri cong khai dwgc dan xuat
toan hoc tr chinh bi mat d6, ma khong can biét bi mat va khong can bén thit ba can thiép vao viéc kiém tra. Ai c6
bi mat, nguwdi do la danh tinh; ai lam mat n6, khong con la danh tinh nita. Phan quyét la dit khoat: khong cé ai
deé yéu cau tra lai danh tinh cho ban. Nguwéi do khong ton tai, vi ngay tir dau hg da khong giit no.

Nhirng gi hai muoi bon tir dai dién

Danh tinh mat ma thwong dugc dai dién bdi mot bi mat toan hoc c6 kich thwéc ba muoi hai byte — hai tram nam
muoi sau bit. Mot con s6 kho nhé va tham chi con khé chép lai ma khong sai sét. Nganh cong nghiép mat ma da
giai quyét van dé nay vao nam 2013 v&i mot tiéu chuan nhé va trang nhd mang tén BIP39: mot cach dé biéu dién
hai trdm nam muoi sau bit d6 dwdi dang mot chudi gom hai muwoi bon tir dwgce 1ay tir mot danh sach chinh thire
gom hai nghin khong tram bon muoi tam ti. S6 hoc dang sau n6 khép mat cach trang nha; ai muén xem chi tiét
6 thé tim thay & phan ghi chu.

Viéc tinh todn bat dau tir cudi. Chiing ta mudn biéu dién hai tram ndm muoi sau bit bi mat bang cach thém tam
bit checksum: tong cong hai tram sau muoi tw bit. Néu chiing ta chia chiing thanh hai muoi bon tit — mot s6
lwvgng dé quan ly dé ghi chi va doc ma khong bi that lac — moi tir phéi cung cap chinh xac mwdi mét bit thong
tin. Va mwoi mot bit 1a hai lily thita mudi mot kha nang, tiec 1a hai nghin khong tram bén muoi tam. D6 1a ly do
tai sao tir veng chinh thitc cia BIP39 c6 chinh x4c kich thwdc dé: danh sach ton tai theo kich thuwdc ctia van de,
khong phai ngugc lai.
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Viéc tinh toan khong phai dé trang tri. Néu ai d6 chép ding hai mwai ba tir va sai ¢ tir tht hai muoi tw, checksum
sé phat hién ra: phan mém sé bao cho ho "chudi nay khong hgp 1€". Néu ai d6 chép dung ca hai muwoi tw tir, phan
mém sé dan xudt ra cing mét danh tinh ma khong c6 sy mo ho nao. Viéc lya chon danh sach tir ciing ¢6 chu y:
cac twr trong tir vieng BIP39 ngdn, khac biét nhau, khong c6 dau phu, dugc chon dé gidam thiéu sy nham lan vé
nglt am va chinh ta. B6 1a mot bo tir vung dugc thiét ké dé con ngwoi c6 thé nhd, viét va doc ma khong bi that
lac.

Tw cum tir dén khéa

Hai mwoi bon tir d6 khong phai la khéa ma héa dung dé ky tin nhan. Ching la mot ban dai dién c6 thé khéi phuc
cta entropy goc, thong qua maét quy trinh xac dinh goi la PBKDF2, dwgc chuyén doi thanh mét hat giong (seed)
sau muoi bon byte. T hat giong d6, cac khéa ma hoéa cu thé ma ngwoi dung st dung duwgce tao ra mot cach xac
dinh: mdt khoa riéng dé ky va mot khoa cong khai twong tng duwgc cong bo dé xac minh chit ky. Co ché twong
tw trong cac hé thong khac nhau: tién dién tw sit dung dwong cong secp256k1; giao thitc Signal va nhiéu hé thong
hién dai str dung Ed25519 trén dwong cong Curve25519. Doi véi mot duwdng cong cu thé nhw Ed25519, cac tiéu
chuan BIP32 va SLIP-0010 lay hat giong sau muwoi bon byte d6 va tao ra mot cach xac dinh ba muoi hai byte cau
thanh nén khéa ky hiéu qud — ctng ba mwoi hai byte ma vi du ma trong phan tiép theo bat dau.

Dbay la céach tiéu chuan ma toan bo nganh cong nghiép trinh bay co ché nay cho ngwoi dung —vi tién dién tt,
trinh quan ly dinh danh phi tap trung, Signal trong phan dinh danh bén vitng cta no, Solo2 trong s6 d6—: trén
thue té, nguwai dung khong bao gio nhin thay hat giong hodc cac khéa dwgc tao ra. Ho nhin thdy hai mwoi bon tw
khi tao dinh danh ctia minh va tuy chon ghi ching ra gidy. Sau d6, cac tir nay sé di chuyén giita cac thiét bi cta
ho khi ho mu6n chuyén doi dinh danh: ho nhap ching vao ng dung mdi, tng dung sé tao ra cung mat hat giong,
cung cac khoa, cuing mot dinh danh. D6 la mot co ché di dong, vitng chac vé mat ma héa va trong gidi han hgp
1y, c6 thé ghi nhg duogc.

Cach ky bang khoa (mot nét vé Zig)

Trong Zig, khi ban da c6 hat giong ba muoi hai byte dwgce tao ra tir hai mwai bon twr, viéc ky mot tin nhan bang
Ed25519 chi goi gon trong vai dong ma:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Thao tac ky tao ra sdu muai tw byte —dwgc goi 1a chit ky— von chi c6 thé dugc tao ra tir khoa riéng twong @ng.
Viéc xac minh la cong khai: bat ky ai c6 khoa cong khai déu c6 thé kiém tra xem chit ky c6 khép véi tin nhan
hay khong. Khong c6 khoa riéng, khong ai c6 thé tao ra chit ky hgp 1€ cho tin nhan do; c6 khéa cong khai, moi
nguwoi déu cé thé phat hién xem chit ky c6 hgp 1é hay khong. Sy bat doi xitng nay la thit cho phép nguai ky
chitng minh quyén tac gia ma khong can chia sé bi mat.

Vi du trén la phién ban huwdng dan t6i thiéu. Trong ma thue té cia Solo2, chubi di qua hai tép, mét tép bang
JavaScript nam trong trinh duyét cia nguwoi dung va téi tao entropy tir hai mwaoi bon tir, mét tép khac bang Zig
trong thw vién zcatcrypto 1ay entropy do6 va tao ra cac khéa mat ma cu thé. Bat dau tir phia trinh duyét:



// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {

}

const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

Ba muoi hai byte entropy do, cung vGi ba muoi hai byte khac dwgc tao ra trong cing mdt budc, truyén dén mo-
dun WebAssembly ctia Zig dé tao ra cac khoa Ed25519 thyc si. Ham hoan chinh, véi viéc don dep b nhé cudi
clng, nam gon trong mot man hinh:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;

const X25519

std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {

var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

@memset (&seed, @); // Borra la semilla de la memoria.



return handle;
}

Hai chi tiét dang chu y. Thi¢ nhét: cing mot seed ludn tao ra cuing mot cdp khéa — chinh diéu nay cho phép khoi
phuc danh tinh bang cach nhap hai muoi bon tir vao maot thiét bi mdi. Thit hai: seed duwgc x6a 16 rang khoi bo
nhé & dong cudi cung. Sau thoi diém do, ngay ca ban than ham ciing khong thé téi tao lai cac khoa; 16i néi ctua
ngwoi dung sé la nguon duy nhat.

Danh cho nhitng ai muén kiém tra bang s6 nhé. So do chi ky c6 thé dugc theo doi toan b véi cac con s6 dua
nho dé thuc hién cac phép tinh bang tay. Nhitng ai khong muon di sau vao so6 hoc c6 thé bo qua khdi nay ma
khong lam mat mach cua bai viét; nhitng ai muén xem co ché hoat dong tirng bwdc sé tim thay n6 ¢ day. Cac
quy tac cong khai, ma bat ky ai cling c6 thé doc: mot s6 nguyén to p = 23 (trong Ed25519 thuc t€, n6 c6 khoang
bady muoi bay chit s6; ching t6i st dung hai mwoi ba dé cac phép tinh nam gon trong mot trang), mot co s6 g = 2
¢6 bac trong nhém nay la g = 11, va quy wdc rang tat ca cac phép toan sé hoc vdi g dugc thuc hién médulo p va
tat ca cac s6 mii dugc rit gon modulo q. Lya chon riéng tw, duy nhat va khong bao gio dwgc chia sé: bi mat x =
6. Do chinh la danh tinh.

Budc 1 — Phan cong khai cia danh tinh. N6 dugc tinh todn mot lan va duwgce cong bo cong khai.

y =g'modp

y = 2% mod 23 = 64 mod 23 = 18

Phan cong khai ctia danh tinh 1a 18. Bat ky ai ciing c6 thé 1dy n6 va stt dung n6 dé xac minh céc chir ky dwoc tao
bang danh tinh nay. Khong ai, chi bang cach quan sat s6 18, c6 thé khoi phuc dugc bi mat 6: dé 1a bai toan
logarit roi rac ma ching ta sé quay lai & cudi.

Budc 2 — Ky mot tin nhan. Chu s& hitu danh tinh mu6n ky tin nhan m = 7. Anh ta bat dau bang cach chon mot
gia tri ngau nhién mdi k = 4, gia tri nay sé chi dwoc st dung mot lan va khong bao gio dugce chia sé (trong
Ed25519 thuc t€, k dwgc tao ra mot cach xac dinh tw tin nhan va bi mat dé tranh nguy co st dung lai, nhung vai
tro ctia n6 chinh xac la thé nay). Sau do, anh ta tinh toan ba con s6:

r=g<mod p =24 mod 23 = 16

e=H(r,m)modq=(16+7)mod 11 =1

s=(k+xe)modq=(4+6-1)mod 11 =10

Chit ky la cap (r, s) = (16, 10). N6 truyén di cong khai cuing véi tin nhan. Bat ky ai cling c6 thé doc né. Luwu y vé
mat sw pham: trong Ed25519 thye té, ham H la SHA-512, manh mé vé mat mat ma; ¢ day ching t6i sit dung
phép don gian hdéa e = (r + m) mod q dé nguoi doc co thé thyc hién cac bwdc ma khong can tinh todn ma bam
(hash). Cau tric thuat toan la nhw nhau.

Buédc 3 — Xac minh chit ky. Ngwoi xac minh c6 phan cong khai y = 18, tin nhan m = 7 va chit ky (r, s) = (16,
10). Anh ta tai tao e theo cung mot cach — e = (16 + 7) mod 11 = 1 — va kiém tra xem dang thitc nay c6 diing
khong:

gsmod p = r - y*mod p

Tinh toan hai vé riéng biét:

Izquierda: 21° mod 23 = 1024 mod 23 = 12

Derecha: 16 - 18! mod 23 = 288 mod 23 = 12



Ca hai vé déu cho két qua 12. Chir ky hop 1é. Bat ky ai c6 phan cong khai 18 déu c6 thé di dén két ludn nay ma
khong can biét bi mat la 6.

Con mét bén thit ba cé gang gia mao thi sao? Eva da thay moi thit cong khai di qua kénh: p=23,g=2,q=
11,y =18, m=7,r =16, s = 10. Bé ky mat tin nhan khdc duéi danh nghia danh tinh nay, c6 ay sé can biét x.
Cach duy nhat cua co ay la ty hoi: "vGi s6 mi x nao thi 2* mod 23 = 18 dung?". V§i p = 23, ¢6 ay c6 thé thit 0, 1,
2, 3, ... va tim thay no trong vai gidy. Nhung khi thay thé 23 bang mot s6 nguyén t6 c6 kich thwdc thyc té cia
Ed25519, khong gian cua cac s6 mii c6 thé vugt qua so lvgng nguyén tir trong vii tru cé thé quan sat dugc. Ngay
nay khong co6 thuat toan nao dugc nhan loai biét dén co6 thé di qua khong gian dé trong it hon hang ty
nam. D6 la cing mot bai toan logarit roi rac lam co sé cho Diffie-Hellman trong bai viét truwedc, dwgc ap dung &
day cho so do chit ky.

Nhitng gi ching ta vira trdi qua chinh xdc 1a Schnorr, so do chit ky ma Ed25519 la mot bién thé dugce diéu chinh
cho dwong cong elliptic. Trong Ed25519 thyec té, tat ca cac phép toan duwgc thiye hién trén cac diém cia mot
dwong cong cu thé (Curve25519) thay vi trén cac s6 nguyén modulo mot s6 nguyén td, va ham H la SHA-512
thay vi phép cong do choi ma ching t6i da sit dung & trén. Hai sy thay thé la cac diéu chinh trién khai — dat
dwgc kha nang chong mat ma doi véi tan cong vét can (brute force), dat dwgc cac thudc tinh bao mat bé sung cho
k —. Cau trtc thuat toan, ba phép toan, 1y do cda sy bat doi xing, la nhw nhau.

Can tam dirng mot chit & day, vi toan b6 chudi c6 thé bi nhdam 1an trong cai nhin nhanh v4i mét nguyén ham
khac cua bg ba: hash. Khong phai vay. Hash 1a mot ham duy nhat thwe hién nén — nhiéu byte di vao, mot dau
vét ngan di ra, con duwong két thic ¢ d6. Danh tinh mat ma la mot cdp toan hoc bo sung: bi mat duwgc gitt lai va
ky; doi tac cong khai ctia né dugce xuat ban va xac minh. Trong khi hash thu gon thong tin theo mét hwéng duy
nhat, danh tinh thiét lap sy bat d6i xing gitta hai nita. Hash minh chitng cho nhitng gi da dugc noi; danh tinh
minh chitng cho ngwai da néi diéu do.

Nhitng gi cum tw khong phai la

Can lam ro ba quan niém sai lam pho bién. Cum tir khong phai la mat khau theo ding nghia: n6 khong dugc so
sanh vdi dau van tay dwoc Iwu trit trén may chu; né dwgce nhap vao thiét bi cia nguwdi dung dé tai tao dinh danh
bang toan hoc. Cum tir khong thé khoi phuc: néu bi mat, khong c6 ai dé ban yéu cau cap lai; néu bi sao chép,
dinh danh ciing bi sao chép. Cum tir khong phai 1a mdt thong tin xac thuc cé thé tach rdi khéi dinh danh: cum t
chinh la dinh danh. Bat ky ai c6 n6é déu c6 thé hanh dong duwdi danh nghia dinh danh d6 ma khong can sy cho
phép bo sung, khong can quy trinh uy quyén, khong c6 kha nang khoi phuc.

Chinh dac tinh thit ba nay lam thay d6i trong lwgng cia van dé. Mot mat khau bi mat la mot sy phién toai vé mat
hanh chinh. M6t dinh danh ma héa bi mat chinh 1a mat di dinh danh. Mot to gidy ghi cum tw bi bén thit ba tim
thay khong phai la rai ro mat tai khoan: do la viéc ban giao toan bg dinh danh. Lgi hita ctia hé thong —rang
khong ai c6 thé thu hoi dinh danh ctia ban hodc chan ban moét cach tuy tién— di kém khong tach roi véi trach
nhiém —rang ban la ngudi duy nhat lvu giit thit ma khong ai c6 thé khoi phuc thay cho ban.

Loi hira va trong lugng

MG hinh dinh danh ma héa thwong nhan dwgc thuat ngit tw chti —self-sovereign trong cac tai liéu tiéng Anh—.
Viéc lwa chon tir ngit 1a c6 chd y va mo ta tinh trang nay khé chinh xac. Ngwoi dung cé quyén ty chu doi véi
dinh danh ctia minh theo nghia gan nhuw thoi trung c6: khong c6 vi vua, t6 chitc phat hanh hay co quan trung
wong nao ban cap; cling khong ai trong s6 do c6 thé thu hoi né. Nhung ciing giong nhw vi vua thoi trung co,
nguwoi dung phai chiu toan bd hau qua cho nhitng sai lJam ctia minh: khéng c6 nhiép chinh nao dwa ra quyét dinh
thay cho ban néu ban lam mat con dau.

Su lya chon gitta dinh danh do bén thi¢ ba quan ly va dinh danh ty chu khong c6 mot cau trd 16i dung duy nhat
cho tat ca moi nguoi. B6i voi mot tai khoan dién dan khong quan trong, dinh danh dwgc quan ly c6 1€ 1a phu hop
v0i rii ro. B6i vai mot dinh danh chuyén nghiép dung dé ky cac tai liéu rang budc vé mat phap ly, doi véi mot



dinh danh kinh té bao vé tién tiét kiém ca nhan, d6i véi mét dinh danh giao ti€p chuyén nghiép véi nhitng khach
hang da tin twdng giao pho thong tin nhay cam, van dé sé khac di. Khi do, cau hoi khong con la «né c6 tién 1gi
khong?» ma trd thanh «ai, ngoai toi, c6 quyén hanh dong dwéi danh nghia la t6i, va trong hoan canh nao?».

Co ché nay xuat hién & dau trong cac hé thong thyc té

BIP39 ra doi trong thé gigi Bitcoin vao nam 2013 va nhanh chéng lan rong ra toan bg hé sinh thai tién ma hoa:
bat ky vi nghiém tic nao ngay nay déu chap nhan mot cum tit BIP39 gom 12 hodc 24 tir lam ban sao lwu cho
danh tinh kinh t€ cia ngudi sé hitu. Ngoai tién ma hda, cing mot khéi niém co ban — cdp ma hoéa chitng minh
quyeén tac gia ma khong can trung gian — ciing xuat hién trong cac hé thong khac véi ci phap khac. Cac khoa
SSH ma quan tri vién hé thong st dung dé truy cap may chu la mot treong hgp kinh dién: mot khoa riéng tw ma
quan trj vién giit trén may cta ho va mot khoa cong khai duwge sao chép vao moi may chu; khong coé thyce thé nao
twong dwong véi mot dich vu tap trung can thiép vao. Giao thitc Signal st dung Ed25519 vdi tai liéu khoa co
dinh trén thiét bi; tiéu chuadn eIDAS ctia Chau Au, trong phan chit ky du diéu kién, ciing dya trén cting méot
nguyén tac ma hoa, vdi su khac biét 1a khéa dugc lwu gitt bédi mot nha cung cap dich vu tin cay da diéu kién thay
vl ngwoi dung.

Solo2, nén tang xudt ban cua an pham nay, stt dung cum tir BIP39 gom 24 tir lam danh tinh cho mdi ngudi dung.
Nguwoi dung khi tao tai khoan sé thdy cac tir nay mot lan duy nhat. Ching khong dwgc Iwvu triv trén bat ky may
chu nao cta Solo2 hay cua bat ky ai khac: néu ngudi dung ghi chu lai va bao quan ching, ho sé gitt dwgc danh
tinh cia minh mai mai. Néu ho lam mat, ho sé mat tat ca. Pay la hé qua nhat quan vdi kién tric khong cé nha
van hanh trung gian: néu Solo2 c6 thé tré lai danh tinh cho nguwdi dung da lam mat, thi Solo2 ciing c6 thé dwa no6
cho bat ky ai gay ap lyc 1én Solo2 dé lay né.

Danh cho doc gia chuyén nghiép

Bon can nhac cho nhitng ai dang danh gia viéc 4p dung danh tinh ma hoa ty cht (autosoberana) trong boi canh
chuyén nghiép:

1. Cum ttr chinh la danh tinh. Viéc bao quan vat ly — giay, nhiéu ban sao & nhitng noi khac nhau, hodc cu6i
cung la kim loai dwgc khac dé st dung lau dai — mang lai nhiéu dam bao hon so véi bao quan k§y thuat so,
von lam tang bé mat tdn cong ma khong giam rai ro mat mat.

2. Khong c6 sy phuc héi. Viéc thiét ké quy trinh vdi gid dinh rang mot ngay nao do ban sao chinh sé bi mat
sé khon ngoan hon nhiéu so v&i viéc phat hién ra diéu dé vao ngay né bi mat. Mot ban sao thit hai dwoc
tach biét vé mat dia ly sé giai quyét dwoc hau hét cac tinh hudng.

3. It khong giéng véi chitng thuw du diéu kién eIDAS. Dai vdi chit ky da diéu kién trong Lién minh — céac
van ban cong chitng, mot s6 thu tuc véi co quan hanh chinh — luat phap yéu cau mot nha cung cap da
diéu kién lwu gitt khoa. Danh tinh ma héa tu chu (autosoberana) phuc vu cho giao tiép chuyén nghiép va
ky két tai liéu c6 gia tri chitng minh, nhung khong tw dong thay thé chitng thw du diéu kién trong cac
trvong hgp ma quy chuan yéu cau.

4. Néu danh tinh chuan bi dugc chuyén giao — thtra ké, ké vi chuyén nghiép, cham ditt hoat dong — thi nén
chuan bi quy trinh trwdc, khong phai sau. Cac quy trinh chinh thitc véi phong bi dwgc niém phong bang
sap (lacre), hwdng dan cho nguoi thi hanh di chiic, ky gui tai van phong cong chitng, la nhitng sip xép
kinh dién hoan toan twong thich v&i ban chat ma hoa cua tai san.

Bai viét nay khép lai bo ba khdi niém dd mé dau chu ky — hash, md héa, danh tinh —. Ba y twéng nay dugc xdy
dung béi ddp 1én nhau: hash cung cdp dau van tay khong thé thay déi, ma héa cung cdp tinh bao mat ma khéng
can bén thir ba ddng tin cdy, danh tinh cung cdp quyén tdc gia ma khéng can bén thit ba cdp phép. Ca ba déu
chia sé mét ddc tinh ciing khong mang tinh tw twéng: chiing chuyén giao cdc kha ndng ky thudt von truyéen théng
thugc vé nha vdn hanh, tr nguoi quan ly dich vu sang ngudi sit dung dich vu. Chuing ciing chuyén giao ca trdch
nhiém theo cting. Viéc néi chuyén mét cdch trung thuc vé bat ky diéu nao trong ba diéu nay doi hoi chiing ta
cling phdi néi vé hai diéu con lqi.
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