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< Truéc-Tiép theo —

Schrems II, nam nam sau

Ban an da thay doi luat vé chuyén giao di liéu ca nhan quoc té. Nam nam sau, mot phan dang ké cac cong viéc
van phong hidng ngay ctia chau Au van hoat dong nhw thé khong cé chuyén gi xay ra.

Ban an chi mat ba gio deé thay doi cac quy tac

Vao ngay 16 thang 7 nam 2020, khodng mwoi gio muwoi lam phut sang theo gio Luxembourg, Toa an Cong ly
Lién minh Chau Au (CJEU) di cong b6 ban an cho vu viéc C-311/18. Trong ba gid tiép theo, ché do phap ly hd
trg viéc chuyén giao dit liéu ca nhan hing ngdy tir chdu Au sang Hoa Ky —c4i goi 1a L4 chdn Quyeén riéng tw
(Privacy Shield)— da ngirng ton tai. Khi cdc nhan vién bao vé dit liéu chau Au két thiic bita trra ngdy hom do,
khung phap 1y ma cac cong ty va co quan hanh chinh cta ho van hanh da khong con gia tri.

Ban an ngdy nay dwoc goi 1a Schrems I, theo tén Maximilian Schrems, nha hoat dong ngudi Ao ma don khiéu
nai chong lai Facebook Ireland da kich hoat vu viéc. Cu thé, don khiéu nai dé cap dén viéc chuyén giao giita
Facebook Ireland va Facebook Hoa Ky. Néi chung, ban an di xa hon thé nhiéu: né quy dinh cach thitc va diéu
kién dé bat ky dit liéu ca nhan nao duwgc thu thap trén lanh thé chau Au cé thé duge chuyén sang Hoa Ky.

Gan sau nam sau, khung phép ly thay thé da ton tai —EU-US Data Privacy Framework, dwgc thong qua vao
thang 7 nam 2023— va n6 ciing dang chiu ap lyc phap ly. M6t vong quay Schrems méi dang dwgce chuan bi.
Trong khi d6, cac doanh nghiép vira va nho chau Au van tiép tuc stz dung cac dich vu ddm may ctia Hoa Ky cho
cac cong viéc hdang ngay, phan 16n ma khong biét rang van dé phap ly lam nén tang cho cac dich vu d6 van con
bd ngo.

Chinh xac thi Schrems II da noi gi

Ban 4n dya trén ba manh ghép. Thi? nhat 1a Hién chwong vé cac quyen co ban cta Lién minh Chau Au, dic biét
la cac diéu khoan 7 (doi song riéng tu va gia dinh), 8 (bao vé dir liéu ca nhan) va 47 (quyén dwgc bao vé tw phap
hiéu qua). Thit hai 1a Quy dinh chung vé bao vé dit litu —GDPR ma nhiéu ngudi chau Au chi nhé qua cac thong
béo cookie— cu thé 1a Chuong V, tir diéu khoan 44 dén 50, vé chuyén giao qudc té. Thit ba la luat tinh béo cta
Hoa Ky: muc 702 cta Foreign Intelligence Surveillance Act, FISA 702 trong thuat ngi phap ly, va Sac 1énh hanh
phap 12333 ctia Tong thong.

Toa an da tién hanh bang cach doi chiéu. Hién chwong vé cac quyén co ban yéu cau dit liéu ca nhan ctia cong
dan chau Au, khi roi khéi Lién minh, phai dwgc hwdng mot mitc do bao vé twong duong vé co ban véi mic do
dwgc dam bao bai GDPR. Do d6, cau hoi la liéu Hoa Ky c6 cung cap mitc do twong duong vé co ban dé hay
khéng.

Cau tra loi 1a phu dinh, va khong chi vi nhitng sac thai nhé. FISA 702 cho phép chinh pht Hoa Ky thu thap
thong tin lién lac cua nhitng ngwdi khong phai nguwdi My ¢ bén ngoai lanh thd qudc gia ma khong can sy cho
phép tw phép riéng biét tredc do, khong thong bao cho ngudi bi anh hwdng va khong cé bién phap khac phuc
hiéu qua c6 thé so sanh v&i chau Au. Sic 1énh hanh phap 12333 mé rong kha niang d6 mét cach twong tw & bén
ngoai lanh thé qudc gia. Toa 4n két luan ring cong dan chau Au, tredc hé théng phap luat Hoa Ky, khong c6
dwgc sy bao vé twong duong vé co ban ma Hién chwong yéu cau. Do dé, sy twong duwong khong ton tai.
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Tir d6 dan dén hé qua tryc tiép: Quyét dinh 2016/1250 cta Uy ban Chau Au, von di cong nhan Privacy Shield 1a
khung phap ly phu hgp cho viéc chuyén giao, da bi tuyén b6 v6 hiéu. Moi hoat dong chuyén giao chi dya trén
khung phap ly d6 da mat di co s& phap 1y ngay tw thoi diém do.

Nhirng gi thuc sy con ton tai (va dudi nhirng diéu kién nao)

Schrems I khong loai bé tat ca cac cong cu. Cac Diéu khoan Hgp dong Tiéu chuan —SCC trong thuat ngit quoc
t&, viét tit ctia Standard Contractual Clauses— van con ton tai. D6 1a cac hop dong mau duwge Uy ban Chau Au
phé duyét: mot bén xuat khau chau Au va mot bén nhap khau ctia quéc gia dich ky két ching, cam két xt 1y dir
liéu theo tiéu chuan chau Au. Céng ty nao twong riang da giai quyét dwgc van dé vao ngay 17 thang 7 nam 2020
bang cach ky SCC véi nha cung cap ctia minh thi da cam thay hai long.

Sw khé chiu ap dén khi doc ky ban an. Toa an da lam r6 rang cac SCC van c¢6 gia tri, nhung gia tri caa chung phu
thudc vao mot diéu kién can nhan manh: bén nhap khau dir liéu phai c6 kha nang thyc hién ching trong thyc té.
Néu luat phap quoc gia cta qudc gia dich ngan can ho tuan tha cac diéu khoan —vi du, mot 1énh theo FISA 702
budc ho phai giao nop dit liéu ma khong thong bao cho déi tac chau Au— thi cac diéu khoan dé thyc té khong
béo vé dugc gi. Va khi dé, toa &n néi ring bén xuat khdu chau Au phai dinh chi viéc chuyén giao.

biéu nay da dwa mot khai niém mdi vao thyc tién bao vé dir liéu cta chau Au: Transfer Impact Assessment, hay
déanh gia tdc dong chuyén giao, dugc biét dén qua tén viét tit tiéng Anh 1a TIA. Mbi khi mdt cong ty chau Au
muon chuyén dir liéu sang Hoa Ky theo cac SCC, ho phai danh gia chinh thitc xem bén nhan c6 thé tuan thu cac
diéu khoan hay khéng dwa trén luat phap ap dung cho ho. ny ban Bao vé Dif liéu Chau Au (EDPB) da cong bo
cac hudng dan chi tiét vé cach thyc hién TIA. Thyc té trung thyc thuong cho cung mot két qua: néu bén nhap
khau la mot chi nhanh tai Hoa Ky cua mét ga khong 16 dam may, cau tra 16i chan thuc cho TIA la cac diéu khoan
khong thé duwgc thye hién nhw chiing dugce viét.

Privacy Framework va vu Schrems III dang cho xit ly

Vao ngay 10 thang 7 ndm 2023, Uy ban Chau Au da thong qua mdt Quyét dinh Twong xting méi: 2023/1795. N6
thay thé cho Privacy Shield da khong con hiéu lwc va hoat dong dwdi tén goi EU-US Data Privacy Framework.
Trudc do, Hoa Ky da stra doi ché do ndi bo ctia minh thong qua Sac 1énh hanh phap (Executive Order) 14086,
gidi han pham vi tinh bao tin hiéu & mic «can thiét va twong xing» —thuat ngi* quen thudc vdi doc gia chau
Au, nhung khong phé bién trong thitc tién hanh chinh Hoa Ky— va tao ra mot co quan xem xét goi 1a Data
Protection Review Court (DPRC). Uy ban cho ring nhitng sita d6i nay 1a da dé khoi phuc mitc do bao vé tuwong
dwong vé co ban.

T chittc noyb, do Schrems sang lap, da dé don kién vao ngay 7 thang 9 nam 2023 chong lai Quyét dinh méi. Céac
1ap ludn déu nam trong dy doan: DPRC khong phdi la mdt toa 4n doc lap theo y nghia cta diéu khodn 47 trong
Hién chuwong; cac khai niém «can thiét va twong xitng» khong chuyén dich mo6t cach may moc cac tiéu chuan
chau Au; va cudi ciing, mot sy bao vé dya trén mot Sac 1énh hanh phap c6 thé bi thu héi béi Sac 1énh hanh phap
tiép theo. Mot ban an ctia CJEU vé Quyét dinh méi —vu viéc ma nhiéu nguwdi da goi vai sy cam chiu la Schrems
IIT— du kién sé c6 trong vai nam t6i. Két qua khong thé dugc dy doan trwdc. Trong moi treong hop, cau tric
cda 1ap luan rat giong véi vu viéc nam 2020.

Nhitng gi cAc SME chau Au khéong nghe thay

Trong khi dai hoi dong CJEU dang thao luan, van phong ludt quy mo trung binh van tiép tuc trao doi thu tir véi
khach hang thong qua Microsoft 365 dugc dat tai cac khu vie chau Au nhung thudc s& hitu cia mot cong ty Hoa
Ky chiu sy diéu chinh cta FISA 702. Phong kham tw nhan dong bo lich hen qua Google Workspace. C6 van thué
gtti cac to khai da ky thong qua DocuSign. Nha tam 1y hoc 1ap héa don ttt mot bang tinh trong Notion. Van
phong ludt lao dong lwu trit ho so trong Dropbox. Va hau nhuw tat cd ho déu cham s6c khach hang qua WhatsApp.
Tat ca nhitng diéu nay c6 thé hoat dong dwdi sw bdo ho cua Quyét dinh Twong xitng 2023/1795, theo cac nha



cung cap. Ngay ma Quyét dinh dé sup do trong vu Schrems II1, tat cad cac moi quan hé dé sé bi bé mac ma khong
co s bdo vé nao ngay lap tic.

Van dé khong phai 1a tu tir. T nim 2022 dén 2024, mdt s6 co quan c6 thim quyén chau Au da giai quyét cac hd
so chong lai cac bén kiém soat dit liéu vi stz dung Google Analytics ma khong c6 cong cu chuyén giao phu hop,
ap dung dang 13p luan caa CJEU ngay ca trudc khi Privacy Framework c6 hiéu lyc. Co quan cua Phap, CNIL, la
don vi dau tién chinh thitc héa tiéu chi ndy vao ndm 2022; cic co quan ctia Ao, Y va cac nuéc khéc ciing néi got
ngay sau do. Sw khong tuan thu, duédi thiét ké van hanh hién tai cta caic SME chau Au, duwogc ghi nhan theo thoi
gian thyc doi véi bat ky ai biét cach quan sat.

TIA nhu mot cong cu, khong phai mot nghi thirc

Mot phan dang ké cac ban TIA dang lwu hanh trong cac vin phong chau Au, néu doc k¥, chi 1a cac bai tdp mang
tinh hinh thitc. Chiing liét ké cac cong cu hgp dong, liét ké cac chitng chi ctia nha cung cap, trich dan cac dam
bao ky thuat, danh dau vao céac 6. Rat it bén ty hoi nghiém tic xem liéu mét 1énh FISA 702 c6 budc nha cung cap
phai giao ngp dit liéu hay khong. Cang it bén tw hoi diéu gi sé xay ra vdi viéc chuyén giao dé dudi mot cudc ra
soat gia dinh vé Privacy Framework. Diéu khoan 5 cia GDPR yéu cau bén kiém soat dit liéu phai c6 kha nang
chitng minh sy tuan tha. Mot ban TIA khong dwoc thye hién nghiém tic thi khong chitng minh dwoc diéu gi;
nhitng gi n6 chitng minh la y muon tuén tha trén gidy to trong khi thye hién nguwgc lai trén thuye té.

Phién ban chan thue cua TTA bat dau bang mot cau hoi don gian: diéu gi sé xay ra néu ngay mai nha cung cap
nay nhan dwgc 1énh FISA 702 d6i vdi cac dit liéu cu thé nay? Néu cau tra 10i trung thuc 1a «ho sé phai giao nop
ma khong thong bao cho chiing ta», thi cac diéu khoan hgp dong khong gidi quyét dugc van dé. Nhitng gi thuc
sw giai quyét dugce van dé, trong nhitng tredng hgp ma cau héi do thue sy quan trong, 1a khong dat dir liéu vao
tay nha cung cap do.

Thay doi chinh tri nhu mot rii ro cau tric

Co6 mat tang bo sung, mang tinh chinh tri, can dugc goi tén ma khong gay kich tinh. Quyét dinh Twong xing
2023/1795 cubi cung dya trén Sac 1énh hanh phap 14086, dwgce Tong thong Biden ky vao thang 10 nam 2022.
Mot Sac 1énh hanh phap dugce ky bdi mot tong thong va co thé bi thu hoi, stta doi hodc lam mat ndi dung badi
tong thong tiép theo. Do dé, viéc bao vé dir liéu chau Au tai Hoa Ky phu thudc vao mot quyét dinh hanh chinh
ma ca Quoc hoi My khong dam bao lan hé thong phap luat My khong bao vé véi si vitng chac nhw cach né bao
vé cac van dé noi bo khac. Tt thang 1 nam 2025, mét chinh quyén méi dang diéu hanh Hoa Ky, va cau hoi vé
tinh lién tuc thuc t€ cia EO 14086 da khong con la gia thuyét ma trd thanh van dé duong dai. Bat ky kich ban
nao ma chinh quyén quyét dinh riit lai hodc giam b6t Sic 1énh déu sé khién Quyét dinh ctia chau Au mét di nén
tdng ma no6 dwgc xay dung trén do.

bay khong phai la mot 1ap ludn mang tinh am muwu. D6 1a cach doc tinh tao veé thiét ké phap ly. Cac khung bao
vé dit liéu xuyén Pai Tay Duong da sup do hai lan: Safe Harbor nam 2015 (ban an Schrems I), Privacy Shield
nim 2020 (Schrems IT). CAi thit ba dia trén mot ménh ghép mong manh hon hai céi truwéc. Mot cong ty chau Au
dat cwgc viéc xit ly dit liéu cia minh vao manh ghép dé ngay nay dang dwa ra mot quyét dinh quan 1y rdi ro, ch
khong don thuan la tuan tha quy dinh.

Danh cho doc gia chuyen nghiép

Cac cau hoi van hanh can dat ra trede khi chon mét dich vu ddm may cho dit liéu chuyén mon —véi sy khat khe
ma mot thanh tra bao vé dit liéu sé dat ra— nhu sau:

1. Dit lieu dugc lwu triy vat ly ¢ dau? Mot khu vuce tai chau Au khong phai la cau tra 16i thoa dang néu don vi
diéu hanh la ctia Hoa Ky.



2. Ai diéu hanh dich vy, dugc thanh Iap tai khu vire phap 1y nao va cé thé phai tuan theo cac 1énh phap ly
nao?

3. Cong cu chuyén giao nao dwgc vién dan: Quyét dinh Twong xitng 2023/1795, SCC véi TIA, hay ngoai 1é
theo diéu khoan 49 cia GDPR? Lia chon do6 c6 thé bién minh dugc trudc mot cudc thanh tra khong?

4. Néu Quyét dinh Twong xitng bi hily bo vao ngay mai, ké hoach van hanh hién c6 la gi dé duy tri hoat
dong?

5. C6 gidi phéap thay thé nao ctia chau Au hodc ty Iwu trit cho chitc ning d6 khong, va chi phi thuc té dé
chuyén doi la bao nhiéu?

Khong phai moi chitc nang cua van phong hang ngay déu doi hoi cung mét cau tra 16i. Mot bang tinh cho ké
toan ndi bo co 1€ khong day cau hai 1én mitc do nay. H6 so hinh sw cia khach hang, ho so bénh an, bang lwong
nhan vién thi cé. Tinh twong xing la hop 1€; sy tri tré tap thé khién caic SME chau Au van phu thudc vao cac nha
cung cap Hoa Ky cho moi thit —ngay ca nhitng thit nhay cdm nhat— thi khong.

Schrems II sé tron sdu tudi vao thdng 7 tdi. Ban dn nay khéng lam thay doi théi quen hdng ngay cta phan Ion
cdc doanh nghiép chau Au. Tuy nhién, né dd thay déi ban do rii ro ma cdc doanh nghiép nay phai déi mdt. Khi
mot quyét dinh hanh chinh ctia Hoa Ky xen vao giita quy dinh ctia chau Au va hoat doéng thuc té cua mét doanh
nghiép vira va nhé (SME), it nhdt ta nén biét rdng quyét dinh dé ton tai va no rat mong manh. Nhitng ai da chon
mot kién triic khéng cé bén diéu hanh trung gian —so'i chi xuyén suét Cuadernos Lacre— hdn sé muén khéng
phdi viét nhitng logi phdn tich nay moi khi m¢gt Schrems nao dé dé don khdng cdo. Nhung chiing téi sé van tiép
tuc thuc hién chung.

Nguon tham khao va doc thém

¢ Tda an Cong ly Lién minh Chau Au — ban an ngay 16 thang 7 nam 2020, vu viéc C-311/18, Data
Protection Commissioner chong lgi Facebook Ireland Ltd. va Maximillian Schrems.

e Quy dinh (EU) 2016/679, Chuong V, tr diéu khoan 44 dén 50 — chuyén giao dit liéu ca nhan quoc té.

e Quyét dinh thyc thi (EU) 2023/1795 ctia Uy ban, ngdy 10 thdng 7 ndm 2023, vé mitc do bao vé dif liéu ca
nhan phu hgp trong khung EU-US Data Privacy Framework.

e Uy ban Béo vé Dif liéu Chau Au — Khuyén nghi 01/2020 vé cdc bién phdp b6 sung cho cdc céng cu
chuyén giao nham dam bdo tudn thu mitc do bdo vé dir liéu cd nhan cua EU, dugce thong qua vao ngay 18
thang 6 nam 2021.

e noyb.eu — don kién dé trinh ngay 7 thang 9 nam 2023 chong lai Quyét dinh (EU) 2023/1795 trudc cac co
quan bao vé dif liéu chau Au.

e Foreign Intelligence Surveillance Act, muc 702 (dwgc ma hoa tai 50 U.S.C. § 1881a), va Sac l1énh hanh
phap 12333 vé cac hoat dong tinh bdo cia Hoa Ky bén ngoai lanh thé quoc gia.
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Cuadernos Lacre - Mot an pham ctia Menzuri Gestién S.L. -
viét béi R.Eugenio - dugce bién tap bdi doi ngii Solo2.

Trang web nay khong st dung cookie va khong téi tai nguyén ti bén thit ba. Chung t6i st dung bd dém lugt truy
cap an danh ty lvu trit (Umami, trén may chi Chau Au ctia ching t6i) va lwgng JavaScript t6i thiéu can thiét cho
lwya chon giao dién sang/t6i cia ban. Khong trinh theo doi, khong ho so hda, khong chia sé dir liéu. Néu ban
muon theo d6i chiing t6i: RSS.
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