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Quyền riêng tư thực sự vs biểu kiến: những câu hỏi
nên tự đặt ra
Tổng hợp tác nghiệp của chu kỳ 2: những câu hỏi phân biệt một dịch vụ có quyền riêng tư mang tính kiến trúc
với một dịch vụ có quyền riêng tư mang tính tuyên bố. Một bảng câu hỏi dành cho chuyên gia châu Âu trước khi
áp dụng bất kỳ công cụ kỹ thuật số nào cho dữ liệu nhạy cảm.

Để hiểu nhau: Hai dịch vụ với cùng một thông báo pháp lý có thể hành xử rất khác nhau. Một bên bảo vệ bằng
thiết kế kỹ thuật. Bên kia bảo vệ bằng lời hứa hợp đồng. Sự khác biệt không đọc được trong thông báo — nó
được phát hiện bằng cách đặt ra những câu hỏi cụ thể. Chất lượng của các câu trả lời nói về sản phẩm nhiều như
chính nội dung của chúng.

Sự khác biệt giữa quyền riêng tư mang tính kiến trúc và quyền riêng
tư mang tính tuyên bố

Suốt bảy bài viết trước của chu kỳ này, chúng tôi đã đi qua những lớp khác nhau của cùng một vấn đề. Luật về
chuyển giao quốc tế với Schrems II. Ý tưởng toán học về hash mật mã niêm phong từng Cuaderno. Lựa chọn
kiến trúc về kill switch và sự thâu tóm thể chế hầu như luôn đi kèm với nó. Cơ chế mã hóa đầu cuối và câu hỏi
tác nghiệp về việc các khóa nằm ở đâu. Sự liên kết các động lực theo mô hình kinh doanh. Danh tính mật mã tự
chủ. Self-hosting như một chiến lược tương xứng. Mỗi bài viết xử lý một góc độ. Bài này, bài cuối cùng của chu
kỳ, gom chúng lại thành một bảng câu hỏi.

Sự phân biệt nên ghi nhớ rất đơn giản: có những dịch vụ mà quyền riêng tư mang tính kiến trúc và có những dịch
vụ mà quyền riêng tư mang tính tuyên bố. Loại thứ nhất được khắc sâu vào thiết kế kỹ thuật: một số hành vi vi
phạm cam kết riêng tư về mặt kỹ thuật là khó hoặc bất khả thi vì kiến trúc không cho phép chúng. Loại thứ hai
được gửi gắm vào văn bản của thông báo pháp lý: một số vi phạm sẽ bị chế tài theo hợp đồng nếu xảy ra, nhưng
về mặt kỹ thuật không có gì ngăn cản chúng. Cả hai mô hình đều có thể tuân thủ GDPR; nhưng một bên bảo vệ
bằng cách xây dựng và bên kia bảo vệ bằng lời hứa, và sự khác biệt về mặt tác nghiệp là vô cùng lớn.

Những câu hỏi tiếp theo được thiết kế để phân biệt trường hợp này với trường hợp kia. Chúng không phải là
những câu hỏi kỹ thuật nâng cao. Chúng là những câu hỏi mà bất kỳ nhà cung cấp trung thực nào cũng có thể trả
lời trong tài liệu công khai của mình. Chất lượng và độ chính xác của câu trả lời nói về sản phẩm nhiều như
chính câu trả lời. Các câu hỏi được nhóm thành sáu lớp; nên đặt ra tất cả chúng trước khi áp dụng dịch vụ cho dữ
liệu nhạy cảm, không chỉ những câu mà bản năng đầu tiên nhận ra.

Lớp 1: kiến trúc

Trước khi tiếp tục, hãy xác định một thuật ngữ. Nhà điều hành mà chúng tôi nói đến là công ty cung cấp dịch vụ:
thực thể kiểm soát máy chủ và phần mềm, chứ không phải một cá nhân cụ thể. Khi đã rõ điều đó, câu hỏi kiến
trúc cốt lõi là: nhà điều hành làm gì với nội dung giữa người gửi và người nhận? Có ba câu trả lời khả dĩ và rất
nên biết cách phân biệt chúng, bởi cả ba đôi khi được quảng bá bằng những từ ngữ giống nhau.
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Thứ nhất: nội dung đi qua một máy chủ của nhà điều hành ở dạng rõ, nơi nhà điều hành có thể đọc nó dù
có hứa là sẽ không làm vậy.
Thứ hai: nội dung đi qua một máy chủ của nhà điều hành ở dạng đã mã hóa, nơi nhà điều hành không thể
đọc nó nếu các khóa nằm độc quyền trong thiết bị của người dùng.
Thứ ba: nội dung không đi qua bất kỳ máy chủ nào của nhà điều hành, vì không tồn tại máy chủ của nhà
điều hành trong luồng cụ thể đó.

Sự khác biệt giữa ba điều này không phải về mức độ: nó là về loại.

Câu hỏi bổ sung — đã được nêu trong Cuaderno về mã hóa — là: ai giữ các khóa mật mã cho phép đọc nội
dung? Nếu người dùng giữ chúng và chỉ người dùng, thì mã hóa là thực sự. Nếu nhà điều hành cũng giữ chúng
dưới bất kỳ hình thức nào — kể cả dưới tên gọi „khôi phục tài khoản“ hay „đồng bộ giữa các thiết bị“ — thì mã
hóa chỉ là trên danh nghĩa. Câu hỏi không chấp nhận một câu trả lời trung gian trung thực.

Lớp 2: mô hình kinh doanh

Câu hỏi về mô hình kinh doanh quan trọng ngang với câu hỏi về kiến trúc, và vì cùng một lý do căn bản: các
động lực, theo thời gian, tạo ra những sản phẩm khác nhau một cách có hệ thống ngay cả khi các mục đích đã
tuyên bố là giống hệt nhau. Hôm nay nhà điều hành kiếm tiền như thế nào? Một nguồn duy nhất, hai nguồn, hay
hỗn hợp? Nếu nguồn tài trợ bao gồm quảng cáo hoặc kiếm tiền từ dữ liệu, thì dữ liệu nào được kiếm tiền và dựa
trên cơ sở pháp lý nào của GDPR? Mục đích đã tuyên bố trong thông báo pháp lý có bao trùm dữ liệu của bên
thứ ba mà chuyên gia định ủy thác cho dịch vụ không?

Và câu hỏi bậc hai, không phải lúc nào cũng được nêu ra: tình hình tài chính của nhà điều hành trong tầm nhìn
ba hoặc năm năm là gì? Một công ty trong giai đoạn vốn mạo hiểm hoạt động dưới những áp lực khác với một
công ty có lợi nhuận ổn định. Sự thay đổi mô hình tài trợ, lặp đi lặp lại, chính là thời điểm khi hợp đồng ngầm
với người dùng được viết lại mà không có thương lượng.

Lớp 3: thẩm quyền tài phán

Đối với chuyên gia châu Âu, câu hỏi về thẩm quyền tài phán không phải là tu từ. Nhà điều hành được thành lập
ở thẩm quyền tài phán nào? Các máy chủ xử lý dữ liệu nằm ở quốc gia nào về mặt vật lý? Câu trả lời cho hai câu
hỏi trước là giống nhau hay khác nhau, và nếu khác, thì luật nào áp dụng? Một khu vực châu Âu được vận hành
bởi một công ty Hoa Kỳ, xét theo Schrems II, không phải là một câu trả lời kiểu châu Âu: công ty đó chịu sự
điều chỉnh của FISA 702 bất kể máy chủ nằm ở đâu.

Câu hỏi bổ sung mang tính tác nghiệp là: nếu ngày mai có một lệnh tình báo hợp lệ trong thẩm quyền tài phán
của nhà điều hành yêu cầu giao nộp dữ liệu của tôi hoặc của các khách hàng của tôi, thì điều gì sẽ xảy ra? Nếu
câu trả lời trung thực bắt đầu bằng „công ty sẽ buộc phải giao nộp chúng“, thì dịch vụ không bảo vệ chống lại
lệnh đó cho dù quảng cáo có gợi ý điều ngược lại đến đâu. Nếu câu trả lời trung thực bắt đầu bằng „công ty sẽ
không thể giao nộp chúng vì không có chúng ở dạng rõ“, thì dịch vụ có bảo vệ; và sự khác biệt gần như hoàn
toàn phụ thuộc vào hai lớp đầu tiên, chứ không phải vào chất lượng của chính sách quyền riêng tư.

Lớp 4: nhà điều hành và kill switch
Nhà điều hành giữ lại năng lực kỹ thuật nào để tạm ngừng, chặn, xóa, hoặc làm suy giảm dịch vụ từ xa? Câu hỏi
không hề hoang tưởng: nó mang tính tác nghiệp. Các nền tảng kỹ thuật số đã nhiều lần thực thi năng lực đó trong
những năm gần đây — đôi khi theo sáng kiến riêng, đôi khi theo lệnh của các Chính phủ, đôi khi sau khi thay đổi
quyền sở hữu hoặc chính sách. Nếu năng lực đó tồn tại, nên biết nó được thực thi theo những giả định nào được
tuyên bố trong hợp đồng, và để lại một biên độ cho những giả định không được tuyên bố mà thực tiễn những
năm gần đây đã cho thấy cũng quan trọng không kém: lệnh tòa bất ngờ, lệnh trừng phạt quốc tế, thay đổi quản trị
doanh nghiệp, bị một thực thể có chính sách khác thâu tóm.



Câu hỏi anh em là về kế hoạch liên tục: nếu nhà điều hành thực thi năng lực đó chống lại chuyên gia — vì bất kỳ
lý do gì, công bằng hay không — thì còn bao nhiêu thời gian hoạt động vẫn khả dụng, có quy trình xuất dữ liệu
nào, và có thể di chuyển sang nhà cung cấp thay thế nào? Nếu câu trả lời bắt đầu bằng „điều đó không nên xảy
ra“, thì đó không phải là một câu trả lời tác nghiệp; đó là một lời hứa.

Lớp 5: danh tính và quyền truy cập

Ai kiểm soát thông tin xác thực truy cập vào dịch vụ? Nếu nhà điều hành có thể đặt lại quyền truy cập của người
dùng mà không cần sự tham gia của người dùng — quy trình thường được gọi là „khôi phục tài khoản“ — thì về
mặt kỹ thuật, nhà điều hành là người giữ tài khoản và cũng có thể chuyển giao nó cho bất kỳ ai yêu cầu thông
qua quy trình thích hợp. Nếu nhà điều hành không thể đặt lại quyền truy cập vì danh tính nằm về mặt mật mã
trong thiết bị của người dùng, thì nhà điều hành cũng không thể chuyển giao nó, ngay cả dưới một lệnh. Cả hai
phương thức đều hợp pháp tùy theo bối cảnh; nhưng, một lần nữa, chúng khác nhau, và nên biết phương thức
nào đang được áp dụng.

Điều gì xảy ra với dữ liệu của chuyên gia nếu chuyên gia mất quyền truy cập? Có tồn tại các cơ chế khôi phục —
tài khoản, tập tin, phiên — phụ thuộc vào nhà điều hành không? Những cơ chế đó có tương thích với đạo đức
nghề nghiệp của ngành nếu nhà điều hành bị cưỡng ép sử dụng chúng không?

Lớp 6: tương lai

Lớp cuối cùng này thường bị xem nhẹ vì nó đòi hỏi sự dự phóng. Điều gì sẽ xảy ra nếu dịch vụ bị một công ty
khác thâu tóm? Hầu hết mọi vụ thâu tóm đều kéo theo việc rà soát lại các điều khoản dịch vụ trong những tháng
sau đó. Điều gì sẽ xảy ra nếu các yêu cầu quản lý thay đổi? Luật châu Âu đã gia tăng các nghĩa vụ gỡ bỏ và chặn
kể từ năm 2022, chứ không giảm bớt chúng. Điều gì sẽ xảy ra nếu nhà điều hành biến mất? Một phần đáng kể
các dịch vụ đám mây không có kế hoạch rút lui được ghi nhận cho kịch bản nhà điều hành đóng cửa; chuyên gia
phát hiện ra vấn đề khi đã không còn thời gian để chuẩn bị cho nó.

Có một cách diễn đạt nên ghi nhớ cho lớp này: các kiến trúc ít phụ thuộc vào nhà điều hành hơn thì có khả năng
chống chịu tốt hơn trước những thay đổi của nhà điều hành. Self-hosting ở bất kỳ hình thức nào, danh tính mật
mã tự chủ, các giao tiếp không có máy chủ ở giữa, tất cả những điều này đều giảm bề mặt rủi ro trong tương lai
bằng quy trình giảm bề mặt phụ thuộc ở hiện tại. Chúng không loại bỏ nó; chúng giảm nó.

Sự khác biệt giữa cấu trúc và lời hứa
Nếu chúng tôi phải chưng cất chu kỳ này thành một câu duy nhất, nó sẽ là: các câu trả lời mang tính cấu trúc vẫn
được duy trì cho dù nhà điều hành, cơ quan hành chính, hay luật pháp thay đổi; các câu trả lời mang tính lời hứa
được duy trì chừng nào người hứa còn có thể và còn muốn duy trì chúng. Cả hai đều có thể đúng vào thời điểm
được chấp nhận. Chỉ một trong hai đứng vững bất kể thời gian trôi qua và hoàn cảnh thay đổi.

Điều này không có nghĩa là mỗi chuyên gia phải đòi hỏi câu trả lời mang tính cấu trúc từ mọi dịch vụ mà mình
áp dụng. Tính tương xứng vẫn hợp pháp: một bảng tính cho kế toán nội bộ không cần cùng một câu trả lời như
hồ sơ bệnh án của một bệnh nhân. Điều này có nghĩa rằng tính chuyên nghiệp nằm ở chỗ biết loại câu trả lời nào
đã được chấp nhận trong từng trường hợp, và đã quyết định một cách có ý thức rằng loại câu trả lời đó tương
xứng với dữ liệu cụ thể.

Bảng câu hỏi, được sắp xếp theo thứ tự

Mười hai câu hỏi cụ thể tổng hợp chu kỳ này, được sắp xếp sao cho câu trả lời cho mỗi câu lại làm cơ sở cho câu
tiếp theo:



1. Nội dung có đi qua một máy chủ của nhà điều hành không? Nếu có: ở dạng rõ, được mã hóa bằng khóa
của nhà điều hành, hay được mã hóa bằng khóa độc quyền của người dùng?

2. Nếu mã hóa đầu cuối được viện dẫn, các khóa mật mã nằm ở đâu? Nhà điều hành có biết hoặc lưu giữ bất
kỳ phần nào của chúng dưới bất kỳ hình thức nào không, kể cả „khôi phục“?

3. Dịch vụ tạo ra và lưu giữ những siêu dữ liệu nào? Trong bao lâu? Ai có thể nhìn thấy chúng?
4. Nhà điều hành được tài trợ như thế nào? Nếu nguồn tài trợ bao gồm quảng cáo hoặc kiếm tiền từ dữ liệu,

thì mục đích đã tuyên bố có bao trùm dữ liệu của bên thứ ba mà chuyên gia đã ủy thác không?
5. Tình hình tài chính của nhà điều hành trong tầm nhìn ba hoặc năm năm là gì? Có những yếu tố nào gợi ý

về một sự thay đổi mô hình sắp xảy ra không (việc niêm yết đang chờ, vòng gọi vốn đang cạn kiệt, khả
năng bị thâu tóm)?

6. Nhà điều hành được thành lập ở thẩm quyền tài phán nào? Các máy chủ nằm ở quốc gia nào về mặt vật lý?
Nếu chúng khác nhau, luật quốc gia nào áp dụng cho việc xử lý?

7. Điều gì sẽ xảy ra nếu một lệnh tình báo hợp lệ trong thẩm quyền tài phán của nhà điều hành yêu cầu giao
nộp dữ liệu của tôi? Công ty có thể tuân thủ nó về mặt kỹ thuật không?

8. Nhà điều hành giữ lại năng lực kỹ thuật nào để tạm ngừng, chặn, hoặc xóa dịch vụ? Theo những giả định
hợp đồng nào? Theo những giả định ngoài hợp đồng nào đã được ghi nhận trong lịch sử?

9. Có kế hoạch rút lui nào nếu nhà điều hành thực thi năng lực đó chống lại tôi, một cách công bằng hay bất
công? Có quy trình được ghi nhận để xuất dữ liệu sang một nhà cung cấp thay thế không?

10. Ai kiểm soát thông tin xác thực truy cập? Nhà điều hành có thể đặt lại chúng mà không cần sự tham gia
của tôi không? Điều đó bảo vệ tôi hay phơi bày tôi?

11. Có tồn tại một giải pháp thay thế kiểu châu Âu, tự lưu trữ, hoặc không có máy chủ ở giữa cho chức năng
cụ thể này không? Chi phí thực của nó là bao nhiêu, so với rủi ro đã được đánh giá?

12. Nếu quyết định hôm nay được một thanh tra viên, một kiểm toán viên, hoặc một khách hàng bị ảnh hưởng
bởi một vụ vi phạm xem xét trong vòng năm năm tới, thì lựa chọn hiện tại có thể bảo vệ được bằng những
lập luận có sẵn hôm nay không, hay sẽ phải xin lỗi vì đã không đặt ra những câu hỏi hợp lý?

Các câu hỏi không chờ đợi những câu trả lời hoàn hảo. Chúng chờ đợi những câu trả lời trung thực, mà nhà điều
hành trung thực biết cách đưa ra và nhà điều hành kém trung thực hơn lại tránh diễn đạt một cách chính xác. Sự
khác biệt tác nghiệp giữa hai loại nhà điều hành, chúng tôi nói điều này mà không kịch tính hóa, thường có thể
nhận ra khi đọc chậm rãi những câu trả lời mà họ tự nguyện đưa ra, thậm chí trước cả khi phải hỏi thêm.

Với bài viết này, chúng tôi khép lại chu kỳ thứ hai của Cuadernos Lacre. Chúng tôi bắt đầu bằng nghĩa vụ biên
tập thừa hưởng từ Schrems II và kết thúc bằng một bảng câu hỏi tác nghiệp. Trên đường đi, chúng tôi đã đi qua
các khái niệm — hash, mã hóa, danh tính — và các phân tích ứng dụng — kill switch, mô hình kinh doanh, self-
hosting. Ý định biên tập đã tuyên bố của ấn phẩm không phải là làm choáng ngợp người đọc bằng danh sách
đầy đủ các vấn đề, mà là trao cho họ những công cụ để họ phân biệt được, trước bất kỳ dịch vụ mới nào, loại
câu trả lời nào mà họ đang chấp nhận. Sự phân biệt đó — giữa kiến trúc và lời hứa — chính là công cụ. Phần
còn lại, mỗi chuyên gia sẽ vận dụng vì lợi ích của những dữ liệu mà trong thực hành của mình, họ cho là xứng
đáng với câu hỏi đó.

Nguồn tham khảo và đọc thêm

Ấn phẩm này, chu kỳ 2 (tháng 5 năm 2026) — Schrems II, năm năm sau, SHA-256 thực sự là gì, Kill
switch và sự thâu tóm thể chế, Mã hóa đầu cuối, giải thích thực sự, Mô hình kinh doanh như một tín hiệu
của sự tin cậy, 24 từ: danh tính mật mã là gì, Self-hosting như một thực hành chuyên nghiệp. Bảy bài viết
mà bảng câu hỏi này dựa trên.
Quy định (EU) 2016/679 — Quy định chung về Bảo vệ Dữ liệu. Khung pháp lý tham chiếu cho tất cả các
câu hỏi mà bảng câu hỏi đặt ra, đặc biệt là các Điều 5, 6, 25, 28, 32, 33 và Chương V.
Ủy ban Bảo vệ Dữ liệu châu Âu — các hướng dẫn và ý kiến tác nghiệp về Schrems II, chuyển giao quốc
tế, đánh giá tác động, và trách nhiệm giải trình chủ động (các ấn phẩm 2020-2024).
Cơ quan Bảo vệ Dữ liệu Tây Ban Nha — các chế tài được công bố trong giai đoạn 2022-2024 đối với các
bên kiểm soát dữ liệu vì sử dụng công cụ chuyển giao không phù hợp hoặc vì các đánh giá tác động hình
thức không có nội dung thực chất.



noyb.eu — Trung tâm châu Âu về Quyền Kỹ thuật số, do Maximilian Schrems điều hành. Kho lưu trữ
công khai các đơn khiếu nại, đơn kháng cáo, và phân tích về việc tuân thủ thực sự, chứ không phải biểu
kiến, các quy phạm bảo vệ dữ liệu của châu Âu.
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