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< Truéc-Tiép theo —

Ma héa khong c6 nghia la quyén riéng tu: siéu dit
lieu néi gi vé ban

No6i dung dugc ma hoa va siéu dit liéu hién thi la hai viéc khac nhau. Khi mot dich vu n6i vé "ma héa dau-cudi”,
ho chi dang ké mot ntra cau chuyén.

~>

O khoéa khong bao vé dugc tat ca moi thi

Phan 16n céac dich vu nhan tin hién nay déu quang cdo ma héa dau-cudi. Va doé la sy that: ndi dung tin nhan di
chuyén duéi dang ma héa, sao cho khong ai trén dwong di — ké ca nha cung cap dich vu — c6 thé doc dugc van
ban khi né dang dwgc truyén di. Cho dén nay, khang dinh nay la chinh xac.

Van dé la ndi dung chi 1a mot phan cta cau chuyén. Mdac du khong ai c6 thé doc duge nhitng gi ban néi, nhung
dich vu biét nhitng diéu khac v&i do chinh x4c rat cao: ban n6i chuyén vdi ai, vao lic nao, tan suét ra sao, tir vi
tri xap xi nao, trén thiét bi nao, ban gti bao nhiéu tin nhan va nhan dwgc bao nhiéu, ban chia sé bao nhiéu tép.
Tat ca nhitng thit nay dwgc goi la siéu dit liéu (metadata). Va siéu dit liéu, trong nhiéu treong hgp, ndi 1én gan
nhw nhiéu diéu bang chinh tin nhan dé.

Siéu dit lieu tiét 1o diéu gi

Nguai ta khong can doc tin nhan dé biét nhiéu diéu. Néu mot ngwoi goi dién hodc nhan tin cho mot bac si ung
thu vao moi sang thit Ba lic chin gio trong su6t sau thang, khong can nghe cudc tro chuyén ciing cé thé doan
dwgc chuyén gi dang xdy ra. Néu hai ngudi trao doi hang tram tin nhan moi ngay va dot nhién dirng lai, ban
khong can doc bat ky tin nhan nao dé hiéu chuyén gi da xay ra. Néu mot chuyén gia tw van thué nhan dwogc hai
muoi tin nhan lién tiép tir cing mot khach hang vao dém trwdc ngay két thic quy, quy luat d6 da ty ndi 1én tat ca.

Siéu dit liéu tiét 10 cac quy luat hanh vi: ai c6 méi quan hé vdi ai, thoi gian biéu cia moéi ngudi la gi, khi nao ho
thitc, khi nao ho ngu, khi nao ho di du lich, khach hang nao tich cyc nhat, mé6i quan hé chuyén mén nao mat thiét
nhat. Mot mday chu thu thap siéu dit liéu c6 thé xay dung ho so chi tiét vé doi song ca nhan va nghé nghiép cua
bat ky nguoi dung nao ma khong can doc mot tir nao trong nhitng gi ho viét.

C6 mat vi du lich st minh hoa diéu nay mét cach nghiét nga. Cyu giam doc NSA, Michael Hayden, da phat biéu
thang than vao nam 2014: "We kill people based on metadata". Khang dinh nay dé cap dén cac hoat dong quan
su cia Hoa Ky chong lai cac muc tiéu dugc xac dinh duy nhat dya trén quy luat lién lac cta ho. Khong mot tin
nhan nao dwgc doc. Chi c6 biéu do lién lac va thai gian biéu.

Viéc mot dich vu thu thap siéu dit liéu khong nhat thiét c6 nghia la ho sé sir dung ching dé chong lai ngudi dung.
Dbiéu d6 c6 nghia la ho c6 kha nang lam nhw vay, va mot bén thit ba c6 quyén truy cap vao dit liéu d6 — thong
qua lénh ctia toa an, thong qua mot 16 hong bao mat hodc théng qua viéc ban cho bén thit ba néu cac diéu khoan
dich vu cho phép — cling c6 kha nang do.

Quyeén truy cap vao danh ba
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Mot vecto khac hau nhw khong dwgce chi y: danh sach lién lac. Phan 16n cac dich vu nhan tin yéu cau quyeén truy
cap vao danh ba dién thoai khi dang ky. Ho tai tat ca cac s6 1én may chu cia minh dé hién thi nhitng ai khac
dang st dung dich vu. Ké ti thoi diém do, cong ty c6 mot ban do day da vé cac moi quan hé ctia nguwdi dung,
ngay ca khi nguwdi do chwa tirng viét mot tin nhan nao cho bat ky ai.

Do6i v6i mot chuyén gia c6 nghia vu giir bi mat nghé nghiép — luat sw, bac si, nha tam ly hoc, tw van vién — danh
ba d6 chita dung cac khach hang. Néu danh ba da dugc tai 1én may chi cda bén thit ba, tén ctia cac khach hang
nam trong mot co s& ha tdng ma quyén tai phan va céac chinh sach cia né chuyén gia khong kiém soat dugc. Bi
mat nghé nghiép khong bi pha v& vao ngay ai d6 lam ro ri mét cudc tro chuyén: n6 da bi pha v tr trude do rat
lau, ngay vao lic dong y tai lén.

Su khac biét gitta ma héa va khong thu thap

Ma héa la bao vé noi dung. Riéng tu la khong thu thap nhitng gi khong can thiét. Day la nhitng thit khac nhau, va
si khac biét nay mang tinh quyét dinh vé mat van hanh. Mot dich vu c6 thé ma héa hoan héo tat ca cac tin nhan
va dong thai biét hau hét moi thit vé ngudi dung thong qua siéu dir liéu. Ca hai diéu nay hoan toan twong thich.
Trén thyc té, d6 1a m6 hinh kinh doanh thong tri trong nganh.

Cau hdi dung dé danh gia quyén riéng tw thue sw cia mot dich vu khong phai 1a "né c¢é ma héa néi dung
khéng?". Cau hoi d6 da c6 1oi giai tir nhiéu nam nay. Cau hoi diang la: "né tao ra nhirng siéu dir liéu nao va
chiing dugc lvu trir & dau?". Va trén hét: "no khéng can tao ra nhirng siéu dir liéu nao?".

Mot kién truc giam thiéu siéu dit liéu ngay tir khau thiét ké (privacy by design) — khong phai bang 101 hita, khong
phai bang chinh sach noi bd — vé mat cau tric sé riéng tw hon mot kién tric thu thap va ma héa ching. Béi vi div
liéu khong ton tai thi khong thé bi ro ri, khong thé bi ban, khong thé bi ban giao theo 1énh cta toa an hay bi mat
trong mot vu vi pham bdo mat.

Danh cho doc gia chuyen nghiép

Néu hoat dong nghé nghiép cua ban lién quan dén bi mat, sy bao mat hodc don gian la sy ton trong thong tin cia
bén thit ba, ban nén dat cau hoi theo thit tw nay:

1. Ung dung t6i st dung dé lién lac c6 ma héa ndi dung khong? (C6 18 1a c6.)

2. N6 c6 ma héa siéu dir liéu khong? (C6 1€ 1a khong.)

3. N6 c6 tao ra siéu dit liéu ma n6 khéng can thiét dé van hanh khong? (Gan nhw chac chan la c6.)

4. Nhirng siéu dit liéu d6 duwgce lvu triv ¢ dau va thudc quyeén tai phan nao? (Co6 kha nang la bén ngoai Khu
vire Kinh t& Chau Au.)

5. Khach hang hodc bénh nhén cta t6i c6 biét rang dit liéu caa ho & d6 khong?

Cau hoi cudi cung 1a cau hoi khé chiu. Béi vi cau tra 16i trung thye trong hau hét cac treong hop la: khong.

Bai viét nay la bai dau tién trong chudi bai vé cdch vdn hanh thu'c sw ctia cdc céng cu lién lac chuyén nghiép.
Cdc s0 tiép theo sé dé cdp dén viéc tudn thu GDPR trong nhdn tin va khdi niém bi mdt nghé nghiép trong ky
nguyén so.

Nguon tham khao va doc thém

e Hayden, M. — Phat biéu tai Dai hoc Johns Hopkins, 2014 ("We kill people based on metadata"). Ban ghi
chép cong khai co san.

e GDPR (Quy dinh EU 2016/679), Diéu 4 va 5 — dinh nghia vé dit liéu ca nhan va cac nguyén tac x ly (siéu
dit liéu la dir liéu ca nhan).



e EDPS va EDPB -y kién vé viéc x& 1y dit liéu lwu lwgng va siéu dit liéu trong thong tin lién lac dién t@ (chi
thi ePrivacy).

« TrwdcLich st tém tat vé dau sapTiép theo — Bi mat nghé nghiép trong ky nguyén s6

Cac bai doc gan day

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Tai bai viét nay dé st dung & bat ¢t dau ban can.
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Tép sé duwgc tai xudng thiét bi ctia ban. Tt dd, ban c6 thé lvu trit, nhap vao Solo2 hodc chia sé & bat cit dau.
Cuadernos khong quyét dinh diém dén thay cho ban.

Da4u sap - SHA-256 8889565d9eb0d2e69613c1a31de9cd5eelfa801a2e79c4d668e3c776cc]1ceaa

Cuadernos Lacre - M6t an pham ctia Menzuri Gestién S.L. -
viét bai R.Eugenio - dugc bién tap bdi doi ngli Solo2.

Trang web nay khong st dung cookie va khong téi tai nguyén ti* bén thit ba. Chung t6i st dung bo dém lugt truy
cap an danh ty lru trit (Umami, trén may chi Chau Au ctia ching t6i) va lwgng JavaScript t6i thiéu can thiét cho
lwa chon giao dién sang/t6i cia ban. Khong trinh theo d6i, khong ho so hda, khong chia sé dir liéu. Néu ban
muon theo d6i ching t6i: RSS.
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