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< Truéc-Tiép theo —

Kill switch va su thau téom thé ché

Mot 16i hita bao vé van gitt lai kha nang thu hoi. Khi cong tac ton tai, cubi cung ai dé ciling sé nhan no.

Dé dé hiéu: Vi du, WhatsApp c6 thé xoa tin nhan ctia ban bt ¢ khi nao ho muén. Hop dong hién tai khéng
ngan can diéu dé, va ngay mai ho c6 thé thay doi hgp dong. Mot 1énh ctia toa dn, mot chinh sach mdi, mot yéu
cau tr chinh phu — va ban nhan ra rang ching chwa bao gio thudc vé ban.

Loi hitra dva trén kha nang thu hoi no

Vao nam 2017, trong con bao Irma, mot s6 chi s& hitu Tesla ¢ Florida phat hién ra rang chiéc xe cua ho, khi
nhan dwgc ban cap nhat ti xa tir nha san xuat, da dot ngot cé thém km pham vi hoat dong. Ho khong tra tién cho
chung. Pin luon c6 thé cung cap diéu do; nha san xuat da quyét dinh, nham phan khc thi treong, khong cho
phép khach hang c6 duwgce né. Trong trieong hgp khan cap, Tesla da kich hoat tam thdi toan bo cong suat. Sau khi
tinh trang khan cdp qua di, ho da vo6 hiéu hoéa no.

Nhitng gi tin tttc mo ta la mot ¢ chi hao phong, khi doc k¥ lai 1a mot chuyén khac. Chu s hitu chwa bao gio
thure si s& hitu toan b san pham ma ho da tra tién. Nha san xudt van gitt kha nang ky thuat — ma rong hodc cat
giam cac tinh nang tir xa — va da chon thuwc hién n6 vi lgi ich cua khach hang trong trueong hgp cu thé dé. Ho co
thé da chon ngwoc lai. Cau chuyén khong ké vé mot hanh dong ti t€; né ké vé mat kién tric quyeén lyc.

Bai viét nay dé cap dén kién tric d6. Ching toi goi nd, theo quy wéc caa nganh, la kill switch: cong tac ti* xa cho
phép nha diéu hanh v6 hiéu héa, stta d6i hoac thu hoi cac kha nang ctia mot san pham, dich vu hodc thiét bi ma
nguwoi dung da tin la cia minh. Cau hoi khong phai la liéu nha diéu hanh c6 trung thue hay khong. Cau hoi la
diéu gi sé xay ra khi ho khong con trung thyc, hodc khi ai d6 budc ho phai st dung cong tac theo mgt hudng
khac.

Kill switch chinh xac la gi

Thuat ngit nay bat nguon tir tiéng Anh va rat khé dich: interruptor de muerte nghe c6 vé bi kich; interruptor
remoto nghe c6 vé qua trung tinh. Biéu dinh nghia kill switch khong phai la sy kich tinh, ma la mét dac tinh don
gian: kha nang ky thuat dé vo hiéu héa mot thit gi do tir xa, nam trong tay mot nguwdi khong phai la nguwoi dang
stt dung né. D6 co thé 1a viec dong hoan toan —chiéc xe khong khéi dong dugc, tép bi x6a, tai khoan bi dinh chi
— hodc déng mot phan —chitc nang bién mat, pin giam dung lwgng, géi thué bao bi gian doan.

Khong phéi moi hoat dong diéu khién tir xa déu la kill switch. Mot ban cap nhat bao mat dinh ky, duwgc ngudi
dung cho phép khi cai dat san pham, khong phai 1a kill switch. Hé thong chong trom ma chu s& hitu c6 thé tw
kich hoat khi bi mat dién thoai cling vay. Kill switch, theo nghia ding dan, c6 ba dac diém: viéc st dung né la
quyét dinh ctia nha diéu hanh, khong phai ctia ngwoi dung; né khong can sy dong y cu thé ctia ngwoi bi anh
huéng dé kich hoat; va né dugc thye hién trén mot sén pham hodc dich vu ma ngwoi dung von da coi la cia riéng
minh mot cach tron ven.

Phong trung bay cac cong tic dang hoat dong tai Chau Au
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Tesla thuwong xuyén lap lai mo hinh nay, trong trieong hgp cta ho la theo cach c6 ho so r6 rang: cac dot giam
pham vi hoat dong theo hgp déng ap dung cho cac xe cii da doi chu, thu héi cac chitc nang hé trg 1ai xe sau khi
gidy phép bi hiy bo, cac stta doi don phwong doi véi hanh vi ctia sdn pham giita cac phién ban phan sun
(firmware). John Deere da ditng giifa cugc tranh luan ctia Chau Au va Hoa Ky vé quyén dugc stta chita trong
nhiéu nam: viéc mua may kéo bao gom mot 16p phan mém ma dich vu ctia né phu thuéc vao mang lwéi chinh
thitc ctia nha san xudt; khi mang lwdi do tir choi dang ky, may kéo sé giam cac chitc nang thiét yéu. BMW da
cung cap goi thué bao hang thang vao nam 2022 dé kich hoat tinh nang suwéi ghé trén nhitng chiéc xe von da
dwgc lap dat san vé mat vat ly; ap luc tir cong chiing da budc ho phai rit lai m6 hinh nay, nhwng kha nang ky
thudt van con do.

Vé mat phan mém, m6 hinh nay mang tinh cau tric. Adobe Creative Cloud thu hé6i gidy phép hang thang khi
thué bao khong dugc gia han, khién cac tép ma nguwdi dung da tao bang cac cong cu dé khong thé st dung dugc.
Microsoft c6 thé vo hiéu hdéa cac ban sao Windows ma ho coi la khong chinh hang ma khong c6 bién phap khac
phuc thyc té nao. Google g& bo cac tng dung khai Play Store dé tuan tha 1énh cua toa an hodc cac quyét dinh noi
bg; ttng dung bi g& cai dat cling bi g& cai dat khoi dién thoai noi né tirng ton tai. Apple Pay da bi vo hiéu hoa tai
Nga vao thang 3 ndam 2022 khi Apple tuan tha céac lénh tritng phat quoc té: hop phap trong bdi canh do, nhung
quy trinh nay luén c6 san.

Lap luan hop ly tir phia nha san xuat

Nguoi thiét ké mot trong nhitng hé thong nay thuwong duwa ra nhitng 1ap ludn hoan toan xac dang:

1. Ngan ngwra trom cap. Néu xe hodc dién thoai cta t6i bi danh cap, toi tran trong viéc nha san xuat c6 thé
vO hiéu hoéa no tir xa.

2. Ngan ngira gian lan. Cac g6i thué bao chwa thanh toan can c6 co ché cat; khong cé co ché d6, mé hinh
kinh doanh sé sup do.

3. Ngan ngwra lam dung. M6t cong cu nguy hiém roi vao tay ké xau c6 thé dugce lgi tir kha nang bi thu hoi.

4. Tuan tha quy dinh. Mgt s6 1énh phap 1y budc nha diéu hanh phai g& boé noi dung, vo6 hiéu hda céac tinh
nang hoac tam dirng tai khoan, va mot hé thong khong c6 cong tac la mot hé thong khong thé tuan tha cac
1énh do.

Ca bon 1ap luan déu dung. Khong c6 1ap luan nao lam thay doi ban chét ctia van dé. Dung la kill switch gitp
ngan ngtra trom cap; ciing ding la kha nang twong tw dé6 phuc vu cho viéc cudng ép khach hang dang song, chi
khong chi dé gay hai cho ké trom. Duing la m6 hinh dang ky can c6 mot s cat dit; cling ding la sy cat diet d6 co6
thé dugc thye hién vao ngay mai doi véi mot khach hang hién tai vi mot ly do khac véi ly do dugc quy dinh
trong hgp dong. Van dé khong phai la liéu kill switch c6 cac muc dich st dung hgp phap hay khong. Van dé 1a,
mot khi n6 ton tai, cac muc dich st dung ctia n6 khong chi gi¢i han & nhitng gi duwgc du bao trong tai liéu ban
dau.

Sy thao ting thé ché (Institutional capture)

Dbay la khai niém dat tén cho bai viét. Sy thao tung thé ché la tinh trang ma mot tdc nhan — mot cong ty tw nhan,
mot co quan hanh chinh, mét co quan quéan ly — cudi cung lai thye hién cac kha nang ma ho c6 dugc hoac dugc
ban cho cho cac muc dich han ché véi cac muc dich rong hon, khac biét, hodc hoan toan trai ngugc véi cac muc
dich ban dau. Kinh t€ chinh tri hoc da biét dén hién twong nay trong nhiéu thap ky qua trong cac quy dinh tai
chinh. Nganh cong nghiép cong nghé dang ty minh kham pha ra diéu dé.

Co ché nhw sau. Cong ty thiét ké kill switch cho cac muc dich hgp phap: chong trom, quan ly dang ky, tuan thu.
Cong ty ghi lai cdc muc dich dé trong cac diéu khoan stt dung, trong chinh sach bao mat, trong cac thong diép
cong khai. Nam thang troi qua. Mot Chinh phu ban hanh 1énh theo luat méi; cong ty bi budc phai st dung cong
tac theo mot huwdng khong duge mo ta trong tai liéu ban dau ctia minh. Mot c6 dong hoat dong tich cyc tham gia
h6i dong quan tri va stta doi chinh sach thwong mai; cac cong tac ton tai, va dwgc ap dung theo chinh sach mdéi.
Cong ty bi mot cong ty 16n hon thau tom; cac diéu khoan dich vu dwgc viét lai don phuong véi thong bao trude



ba mwoi ngay. Trong moi treong hgp, khach hang tin twdng vao cong tac cho cac muc dich da dugc ghi trong tai
liéu nhan thdy rang céng tic van & dd, nhung lai phuc vu cho cac 1gi ich khac.

Truong hop dién hinh cho doc gia chau Au: vu kién Apple chéng lai FBI tai San Bernardino, vao nim 2016. Sau
mot vu tdn cong ¢ California, FBI da yéu cau Apple mé khoa chiéc iPhone ctia thu pham. Apple da tir ch6i, mot
phan duva trén cac 1ap luan vé nguyén tac va mot phan dva trén lap luan ky thuat: hé thong, nhw da dwgc thiét ke,
khong cho phép chinh cong ty mé khoa thiét bi ma khong viét lai phan mém co sé. Sw bao vé vitng chac nhat
khong phai 1a dao dic; do la kién triuc. Apple khong dua trén 10i hita sé khong nhan cong tac; ho dya trén sy
vang mat cua cong tac. Cac cong ty khac, véi cac cong tac c6 mat trong kién tric cta ho, da khong thé duy tri vi
thé twong tu tredc cac ap luc twong duwong.

Quy dao quy dinh cia chau Au

Luat phap Chau Au, trong nhiém ky lap phap vira qua, di thiic day cac kha ning diéu khién tir xa nhiéu hon chi?
khong it di. Pao luat Dich vu Ky thuat s6 (DSA), c6 hiéu lyc day da tir thang 2 nam 2024, bat budc cac nén tang
phai kich hoat cac co ché g& bé ndi dung nhanh chéng theo Iénh cta co quan c6 tham quyén; nhitng co ché ma
sé khong ton tai néu khong c6 kha nang ky thuat cot 16i. Pao luat Tri tué Nhan tao (AT Act), c6 hiéu luc theo
ting giai doan tr thang 8 nam 2024, yéu cau cac nha cung cap mét s6 hé thong Al c6 rui ro cao phai cé cac bién
phap cho phép vo hiéu héa hodc c6 sy giam sat dang ké cia con ngwoi: mot hinh thitc quy dinh cua kill switch
bat budc. Ngugc lai, Pao luat Thi truong Ky thuat s6 (DMA) dwa ra cac nghia vu vé kha nang twwong tac: mot
luong tw twdng doi 1ap nham han ché céac hiéu ng khda chat.

D6i v6i cac chuyén gia Chau Au, cach hiéu trung thye 1a: cau héi "nha digu hanh c6 thé v6 hiéu héa dich vu nay
doi véi t6i khong?" moi nam lai c6 thém nhiéu cau tra 10i khdang dinh do yéu cau phap ly, chi khéng it di. Biéu
nay khong dat nghi van vé tinh hgp phap ctaa cac quy dinh — DSA giai quyét cac van dé thyc té —, nhung né
cung c6 mot diéu: tin twdng rang nha diéu hanh sé khong st dung cong tac doi hoi thém sy tin twdng rang khong
c6 nghia vu phap ly nao trong twong lai bugc hg phadi stt dung n6 theo mot huwéng ma ngay nay chwa dugce dy
tinh. D6 1a mot sy tin twdng khong chi dat vao cong ty; né dat vao toan bo moi treong phap ly.

Cau héi ve thiét ké hiém khi dugc dit ra

Hau hét cac thiét ké ky thuat dwong dai déu gia dinh rang cong tac sé ton tai va sau dé hita sé khong lam dung
nd. C6 mot giai phap thay thé, doi hoi khat khe hon nhuwng hoan toan kha thi: thiét ké dya trén gia dinh rang cong
tac khong dugc phép ton tai. D6 khong phai 1a mot khau hiéu. N6 bao gom cac quyét dinh cu thé: kién tric phan
tan thay vi tap trung, quyén trén thiét bi cia ngudi dung thay vi quyén phai sinh tir tai khoan, néi dung dwgc ma
héa bang cac khda ma nha diéu hanh khéng cé thay vi ndi dung duwgc ma hoa bang cac kh6a ma nha diéu hanh
gilt, danh tinh mat ma cua ngwoi dung thay vi danh tinh do nha diéu hanh quan ly. M6i quyét dinh nay déu co chi
phi k¥ thuat thye té va hé qua thwong mai thyce t€. Nhung tat ca ching déu c6 chung mot dac tinh: mot khi da
dwgc thue hién, ching loai bo mot so 1énh phap 1y nhat dinh nhw mot doi twgng c6 thé thye hién. Nhitng gi
khong thé thuc thi thi khong thé ra 1énh thyc thi.

Danh cho doc gia chuyén nghiep

Nam cau hoi nén dat ra cho nha cung cap bat ky dich vu chuyén nghiép quan trong nao truéc khi ap dung no,
dwgc trinh bay theo thi ti ma mot thanh tra vién vé tinh lién tuc ctia doanh nghiép sé dwa ra:

1. Liéu nha cung cap c6 kha nang ky thuat dé tam ding, chan, x6a hodc 1am suy giam dich vy, di¥ liéu hodc
san pham cua toi tir xa khong?

2. Trong nhitng gia dinh nao dugc tuyén bo theo hgp dong ma nha cung cap c6 thé thyc hién nang Iyc do?

3. Trong nhitng gia dinh nao chwra dwoc tuyén b6 — lénh tw phéap, 1énh tritng phat quoc t€, thay doi chinh
sach don phuong, thau tom doanh nghiép — ma ho ciing c6 thé thyc hién nang luc dé?



4. Néu nang lyc dé dugce thue hién, toi c6 bao nhiéu thoi gian dé duy tri hoat dong chuyén mon, va cé ké
hoach rut lui nao khong?

5. C6 gidi phap thay thé vé mat kién triic nao ma cau trd 10i cho cau héi mét 1a "khong" nho vao cau tric, chit
khong phai nho vao 16i hiva khong?

Khong phai ltic nao cau tra 1i cho cau héi s6 nam cling c6 san hodc twong xitng. Mot bang tinh ca nhan c6 1é
khong xitng dang véi yéu cau d6. Mot ho so phap 1y dang hoat dong, ho so y té cia bénh nhan, ké toan thué, mat
cudc tro chuyén dugce bdo vé vé mat dao dic nghé nghiép, thi c6. Tinh twong xitng la mot quyét dinh chuyén
nghiép; viéc doc cau hoi s6 mot mot cach trung thye thi khong: hoac cong tac ton tai, hodc né khong ton tai.

Sw bdo vé gitr lai kha ndng rtt lui khéng phdi la sy bao vé mang tinh cdu triic; do la niém tin dugc doéi tén. Niém
tin, nhv chting t6i da néi trong mét Cuon so tay khdc, la mét gidi phdp xd héi hop 1é khi dugc trao cho nhitng
nguoi xirng ddng, nhung lai mong manh ngay khi déi chu lan dau. Sy phong thu cdu tric sach nhdat la sw phong
tht khong thé rut lui vi ngay ttr dau né da khéng ton tai. Giong nhuw moi thi? trong kién tric: mot lya chon thiét
ké, khong phai la mot quyét dinh tiép thi.

Ghi chi cua bién tap vién: khi cac Cuadernos nay néu tén cac céng ty hodc san pham, dé khong phai la dé cao
budc. Nhitng nguoi tao ra chiing lam nhitng cong viéc ma hang triéu nguoi st dung va tran trong. Nhitng gi
chung t6i chi ra mang tinh cau tric — vé mo hinh, khong phai thwong hiéu. Cac thwong hiéu xuat hién nhw méot
vi du vi do la nhitng gi nguoi doc nhan ra.

Nguon tham khao va doc thém

e Tesla— ban cdp nhat thang 9 nam 2017 tam thdi mé rong pham vi hoat déng ctia pin cac mau S va X tai
Florida trong con bao Irma. Treong hgp dugc ghi nhan rong rai trén bao chi chuyén nganh va cac bao cao
sau do vé viéc hiy bé pham vi hoat dong theo hgp dong.

e Quy dinh (EU) 2022/2065 vé Dich vu K¥ thuat s6 (DSA) — ap dung day du tir ngay 17 thang 2 nam 2024.
Cac biéu 16 va 9, vé co ché thong bao va hanh dong ciing nhu cac 1énh tir cac co quan c6 tham quyeén.

e Quy dinh (EU) 2024/1689 vé Tri tué Nhan tao (AI Act) — c6 hiéu lyc tir ngay 1 thang 8 nam 2024, ap
dung theo tirng giai doan cho dén thang 8 nam 2026. Cac diéu khoan vé sy gidm sat cia con nguoi va cac
bién phap giam thiéu bat budc déi vdi cac hé thong 6 rui ro cao.

o United States District Court — Apple, Inc. (16 thang 2 nam 2016). Tai liéu vé vu an dwgc goi la San
Bernardino lién quan dén viéc truy cap iPhone trong mgt cudc diéu tra hinh su.

e U.S. Federal Trade Commission — cac ban ghi nhé vé quyén stta chita (2021-2024) vé6i cac tham chiéu cu
thé dén John Deere va nganh nong nghiép; duogc bo sung bdi Chi thi (EU) 2024/1799 vé viéc thic ddy stta
chita hang hoa.
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e Phan tich - Ngay 18 thang 5 nam 2026 Self-hosting nhw mdt thiec hanh chuyén nghiép
e Khdi niém - Ngay 18 thang 5 ndm 2026 24 tir: danh tinh mat ma la gi

Tai bai viét nay dé st dung & bat ¢t dau ban can.
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Tép sé dugc tai xudng thiét bi ctia ban. Tt dd, ban c6 thé lvu trit, nhap vao Solo2 hodc chia sé & bat cit dau.
Cuadernos khong quyét dinh diém dén thay cho ban.
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Trang web nay khong st dung cookie va khong tai tai nguyén tir bén thit ba. N6 st dung mot trinh dém luwgt truy
cap an danh ty lwu trit (Umami, trén may chi Chau Au ctia ching t6i) va lwong JavaScript t6i thiéu can thiét cho
hai nut diéu khién ¢ dau trang: ché do sang hodc t6i va trinh chon ngon ngit. Khong trinh theo doi, khong lap ho
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