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Khi không có ai ở giữa
Mã hóa những gì đi qua máy chủ bảo vệ nội dung. Không có máy chủ ở giữa loại bỏ câu hỏi đó. Chúng không
giống nhau.

Hai người, một cuộc trò chuyện

Khi hai người nói chuyện mặt đối mặt trong một căn phòng, không ai phải hứa rằng họ không nghe thấy gì. Họ
không nghe thấy vì họ không ở đó. Khi hai người truyền cho nhau một tờ giấy từ tay người này sang tay người
kia, không ai ở giữa phải thề rằng họ chưa đọc nó. Không có ai ở giữa cả.

Hầu hết mọi thứ trong cuộc sống hàng ngày đều hoạt động theo cách đó. Chúng ta không ký thỏa thuận bảo mật
với không khí truyền tải giọng nói của mình, hoặc với tờ giấy chúng ta cầm. Tính riêng tư của cuộc trò chuyện
không dựa trên lời hứa của người trung gian, vì không có người trung gian. Đó là một trong những hình thức
riêng tư mạnh mẽ nhất tồn tại: không phải vì ai đó hay điều gì đó cư xử tốt, mà vì không có ai đó hay điều gì đó.

Khi cuộc trò chuyện chuyển sang kênh kỹ thuật số, điều này thay đổi theo mặc định. Mô hình thông thường như
sau: hai người kết nối với một máy chủ, máy chủ nhận tin nhắn, mã hóa nó hoặc lưu trữ nó dưới dạng mã hóa, và
giao nó cho người nhận. Máy chủ ở giữa. Máy chủ có thể trung thực. Nó có thể được kiểm toán. Nó có thể hoạt
động trong một khu vực tài phán thuận lợi và theo một chính sách bảo mật nghiêm ngặt. Tất cả những điều đó có
thể là sự thật. Nhưng máy chủ vẫn ở giữa.

Sự khác biệt giữa mã hóa và không thu thập (phần hai)

Trong một bài viết trước của cùng loạt bài này, chúng tôi đã lập luận rằng mã hóa nội dung và không thu thập
siêu dữ liệu không giống nhau. Có một bước xa hơn cần được xây dựng rõ ràng: mã hóa những gì đi qua máy
chủ và không có máy chủ cũng không giống nhau.

Mô hình đầu tiên — máy chủ ở giữa, nội dung được mã hóa — bảo vệ nội dung khỏi người vận hành máy chủ,
nhân viên bảo trì của họ, và những kẻ tấn công bên ngoài có thể xâm phạm hệ thống. Và điều đó rất quan trọng.
Nhưng nó không loại bỏ máy chủ. Máy chủ vẫn ở đó. Nó vẫn xử lý siêu dữ liệu. Nó vẫn là một điểm có thể nhận
được lệnh của tòa án, sự can thiệp hợp pháp, áp lực chính trị hoặc sự vi phạm an ninh. Nó vẫn là một điểm đòi
hỏi phải đặt niềm tin vào ai đó.

Mô hình thứ hai — không có máy chủ giữa hai đầu — không bảo vệ nội dung được mã hóa tốt hơn: nếu mật mã
vững chắc, nội dung được bảo vệ trong cả trường hợp. Điều thay đổi không phải là nội dung. Điều thay đổi là
câu hỏi «điều gì xảy ra với máy chủ?» không còn đối tượng nữa, vì không có máy chủ nào để hỏi.

Niềm tin, sự vắng mặt và sự khác biệt giữa hai điều này

Niềm tin có thể được đặt đúng chỗ. Những công ty trung thực là có thật. Các kiểm toán viên nghiêm ngặt là có
thật. Luật pháp thuận lợi cho người dùng là có thật. Các dịch vụ nghiêm túc tuân thủ nghiêm ngặt tất cả những
điều trên là có thật. Niềm tin, khi được trao cho một nhà vận hành xứng đáng, không phải là một sự sắp xếp tồi.
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Nhưng niềm tin, dù vững chắc đến đâu, vẫn là niềm tin. Đó là một giải pháp xã hội, không phải là một giải pháp
kỹ thuật. Một công ty có thể đổi chủ. Một khu vực tài phán có thể thay đổi chính phủ. Một lệnh của tòa án có thể
đến vào ngày mai. Một lỗ hổng mới có thể được phát hiện vào tháng tới. Không điều nào trong số này xảy ra vì
ác ý. Nó xảy ra bởi vì nhà vận hành tồn tại, và mọi thứ tồn tại đều phải chịu những bất trắc của thế giới.

Sự vắng mặt của một nhà vận hành không phải chịu những bất trắc tương tự. Một lệnh của tòa án không thể yêu
cầu dữ liệu từ một máy chủ không tồn tại. Một kẻ tấn công không thể thỏa hiệp một máy chủ không tồn tại. Một
sự thay đổi trong chính sách của công ty không thể ảnh hưởng đến dữ liệu mà công ty đó chưa bao giờ có. Cụm
từ then chốt rất đơn giản: dữ liệu không tồn tại thì không thể bị mất.

Về lập luận hợp pháp từ phía máy chủ

Những người cung cấp dịch vụ nhắn tin chuyên nghiệp có máy chủ ở giữa thường đưa ra ba lập luận hoàn toàn
hợp lệ. Thứ nhất, máy chủ là cần thiết để đảm bảo việc phân phối khi người nhận ngoại tuyến. Thứ hai, mã hóa
nội dung là mạnh mẽ và do đó nhà điều hành không thể đọc được. Thứ ba, dịch vụ tuân thủ luật pháp châu Âu và
dữ liệu được luật pháp bảo vệ.

Cả ba lập luận đều đúng. Không có lập luận nào thay đổi bản chất của vấn đề. Đúng là một máy chủ cho phép
lưu trữ tin nhắn để phân phối bị trì hoãn; cũng đúng là việc phân phối bị trì hoãn có thể được giải quyết theo
cách khác, thông qua các giao thức liên lạc trực tiếp giữa các thiết bị đã được tinh chỉnh trong nhiều thập kỷ và
đang hoạt động ngày nay. Đúng là mã hóa nội dung trong quá trình truyền tải là mạnh mẽ ở các dịch vụ nghiêm
túc. Và đúng là luật pháp châu Âu bảo vệ người dùng nhiều hơn ở nhiều nơi khác.

Vấn đề không phải là liệu các dịch vụ có máy chủ ở giữa có hợp pháp hay không, chúng có an toàn hay không,
hay chúng có bảo vệ nội dung hay không. Chúng có thể như vậy, chúng hợp pháp, và chúng thường an toàn. Vấn
đề là việc có một máy chủ ở giữa là một sự lựa chọn về kiến trúc, không phải là một sự áp đặt về kỹ thuật. Và
mọi sự lựa chọn đều có hậu quả. Một kiến trúc có máy chủ ở giữa nhất thiết phải tạo ra một tác nhân cần được
tin tưởng. Một kiến trúc không có máy chủ ở giữa thì không.

Những gì luật pháp nói và những gì kiến trúc làm

Quy định chung về bảo vệ dữ liệu (RGPD) không yêu cầu một mô hình kiến trúc cụ thể. Nó yêu cầu kết quả:
giảm thiểu dữ liệu, mục đích giới hạn, bảo vệ từ khâu thiết kế và theo mặc định, khả năng chứng minh sự tuân
thủ. Một dịch vụ có máy chủ ở giữa có thể đáp ứng tất cả các yêu cầu này. Một dịch vụ không có máy chủ ở giữa
đáp ứng nhiều yêu cầu trong số đó theo cấu trúc, không phải bằng tuyên bố. Giảm thiểu tuyệt đối — không thu
thập bất cứ thứ gì không thực sự cần thiết để gửi tin nhắn — là điều tầm thường khi không có máy chủ nào có
thể thu thập bất cứ thứ gì.

Đối với các mục đích sử dụng hàng ngày không nhạy cảm, kiến trúc máy chủ là hoàn toàn hợp lý, và sự tin
tưởng vào một nhà điều hành nghiêm túc là một sự sắp xếp hợp lệ. Đối với các mục đích sử dụng khác — những
mục đích liên quan đến bí mật nghề nghiệp được quản lý, những mục đích đòi hỏi trách nhiệm đạo đức, những
mục đích chạm đến thông tin đặc biệt nhạy cảm — việc không có điểm đáng tin cậy không phải là một điều xa
xỉ, mà là một lợi thế cấu trúc.

Dành cho độc giả chuyên nghiệp
Các câu hỏi nên được đặt ra đối với một dịch vụ truyền thông chuyên nghiệp, đã quen thuộc từ các bài viết trước
trong loạt bài này, được hoàn thiện với chỉ một câu hỏi về kiến trúc nữa:

1. Nó có mã hóa nội dung khi truyền tải không? (Có thể có.)
2. Nó có tạo và lưu trữ siêu dữ liệu về việc tôi nói chuyện với ai và khi nào không? (Có thể có.)
3. Có máy chủ trên đường đi giữa thiết bị của tôi và thiết bị của người nhận không?



4. Nếu có: ai vận hành nó, ở khu vực tài phán nào, và điều gì sẽ phải xảy ra để họ giao nộp dữ liệu về tôi?
5. Nếu không có: các câu hỏi trước đó không còn đối tượng nữa.

Sự khác biệt giữa hai danh mục không phải ở mức độ, mà là ở loại hình. Khi đến lúc giải thích điều đó với khách
hàng, bệnh nhân hoặc đồng nghiệp, công thức trung thực nhất cũng là công thức đơn giản nhất: trong cái này, có
ai đó ở giữa; trong cái kia thì không.

Bài viết này kết thúc chu kỳ đầu tiên của Cuadernos Lacre. Sau khi nói về mã hóa, siêu dữ liệu và bí mật nghề
nghiệp, chúng ta hoàn thành bức tranh kiến trúc: mã hóa nội dung và không có máy chủ ở giữa là những điều
khác nhau. Cả hai đều có thể hợp pháp; chỉ một cái loại bỏ điểm đáng tin cậy.
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