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« Truwdc-Tiép theo —

Ma héa dau cuoi, giai thich thyc sy

Nhitng gi nha cung cap néi khi ho n6i E2EE, va nhitng gi ho khong néi. Mt 16i giai thich mang tinh gido duc vé co ché va cac gidi han ctia nd,
khong c6 vé boc quang céo.

Noi cho rdé: WhatsApp noéi rang tin nhan caa ban dwge ma héa dau cudi. Piéu d6 dung — va diéu dé 1a chwa da. Néu ban sao lwu duge chuyén
dén iCloud hodc Google Drive ma khong c6 ma héa bé sung, thi viéc ma hda sé bi pha v trén chinh dién thoai cta ban. Cau hoi van hanh khéng
phai 1a n6 ¢ dwgc ma hda hay khong, ma la cac khéa ndm & dau.

Ma héa thuc sy ¢6 y nghia gi

M4 hdéa mét tin nhan c6 nghia la bién d6i n6 thanh mét thi trong giéng nhu tiéng nhiéu d6i vdi bat ky ai khong s@ hitu thong tin nhat dinh dugc

goi 1 khéa. Thao tac dugc thyc hién trén thiét bi ctia ngudi glti va véi khoa chinh xéc, né dwge hoan téc trén thiét bi ctia ngwdi nhan. O giita, tin
nhén di chuyén dwdi dang mot chubi cac byte khong cé y nghia o rang. D6 1a y twdng don gian. Phan con lai caa bai viét dé cap dén nhitng séc

thai bién no, tuy tirng trwong hgp, thanh mot sw dam bao thue sy hodc thanh mot nhén dan tiép thi.

Tinh ti* dau cudi — tiéng Anh la end-to-end, viét tat la E2EE — thém vao mét si chinh xac. Ma héa khong duwgc thye hién dé mot may chu
trung gian c6 thé doc va chuyén né di. N6 dugc thyrc hién dé chi ¢ hai dau — thiét bi caa ngwoi gri va thiét bi cia nguoi nhan — sé hitu khoa.
Bat ky mdy cha nao ma tin nhan di qua déu thay tiéng nhiéu, khong phai tin nhan. D6 1a sy khac biét ky thuat v6i ma héa dang chuyén tiép (in
transit), noi ndi dung di chuyén dwgc ma héa tir may chi nay sang may chu tiép theo, nhung méi may chti ma né di qua sé giai ma né dé gui tiép,
khoi phuc tam thai van ban ré.

Nghich ly cia bi mat chung

C6 mot van dé ro rang. D€ hai ngudi c6 thé ma hda va gidi ma tin nhdn qua lai cho nhau, cé hai can c¢é cuing mét khéa. Nhung, lam thé nao ho
théa thudn duwgc khéa nay néu moi thi ho gti cho nhau, theo dinh nghia, déu di qua mot kénh noi ai d6 c6 thé dang nghe 1én? Thoa thudn khoa
trén chinh kénh ma sau dé ho sé st dung n6 duwong nhw la khéng thé: néu ké tan cong nghe thdy nd khi dang thoa thuén, ho sé c6 thé gidi ma moi
thit sau d6. Trong nhiéu thap ky, mat ma hoc c6 dién da gidi quyét van dé nay theo cach kho khan: cac khéa dwgc ban giao truce tiép, trwde khi
bat dau st dung, trong cac cudc gdp g& vat ly. Cac dai sit mang theo nhitng chiéc cdp dung khoéa duge khau vao 16p 16t 4o khodc ctia ho.

Trong email duwong dai, gidi phap d6 khong thé md rong. Néu ching ta phéi di tryc tiép dén nha ctia moi ngwdi ma chung ta dinh giao tiép ma
héa cung, chuing ta sé khong bao gid dugc ndi chuyén véi ai. Cau héi duwge cong dong mat ma dat ra cach day nam mwoi nam la: liéu c6 thé dé
hai nguoi khdng quen biét nhau va chi chia sé mgt kénh céng khai théa thuan dwoc, trén chinh kénh cong khai d6, mét bi mat ma khong ai nghe
1én kénh c6 thé biét dugc?

Su thanh lich cua Diffie-Hellman

Ndm 1976, hai nha toan hoc tén la Whitfield Diffie va Martin Hellman da chitng minh mét diéu twong chirng nhw khéng thé: rang hai ngwoi, chi
n6i chuyén qua mét kénh cong khai — mot kénh ma bat ky ai ciing c6 thé nghe thdy moi diéu ho néi — c6 thé thda thudn mt mat khau bi mat
ma khong mot ngwoi nghe nao cé thé kham pha ra. Nghe c6 vé giong nhw ma thuét. Nhung khong phai: dé 1a toan hoc. Trao déi khéa Diffie-
Hellman, nhu tén goi ctia n6 tir dé dén nay, la ca s& cho hau hét moi giao ti€p ma hoéa trén internet, va nira thé ky st dung cudng do cao cling
nhu sy gidm sat hoc thuét toan cau da chitng thyc sy vitng chac cta né. Ai mudén thay tric gidc hinh dnh hodc toan hoc ¢ thé tiép tuc doc. Ai
thich tin twéng rang né hoat ddng ciing ¢ thé tiép tuc ma khong lam mat mach cua bai viét.

Dai véi nhitng ai mu6n hinh dung né qua mét hinh anh, c6 mét phép so sanh phé bién v4i mau sac. Hay twdng twgng Alicia va Bruno cong khai
thoa thudn mét mau co ban — gia st la mau vang — truéc mat Eva, nguwoi dang nghe 1én ho. Méi ngwoi chon riéng mgt mau bi mét thit hai va
tron bi mat cia minh v4i mau vang. Alicia c6 dwgc mdt mau cam ddc thu; Bruno ¢6 dugc mot mau xanh 14 dac thu. Ho trao doi két qua trudc
mat Eva. By gio méi ngwdi tron mau nhan dugc véi bi mat cta chinh minh, va ca hai déu dat dwgc cing mot mau cudi cung, vi thit tw tron
khéng quan trong. Eva da thdy mau vang va hai hén hop trung gian, nhung khéng thay cac bi méat; néu khong c6 mot trong cac bi mét, c6 ay
khéng thé c6 dwgc mau cudi cung. Toan hoc thye té€ thay thé mau sac bang céac phép lily thira trong cac nhém modulo hodc dwdng cong elliptic,
nhung y twdng la nhw nhau: bi mat chung dwgc xdy dung cong khai ma khong ai trong kénh c6 thé téi tao lai dugc.

Trong sé hoc, danh cho nhitng ai thich xem co ché: Alicia chon mot s6 bi mat a, Bruno chon b. Ho trao d6i g* va g cong khai trén kénh.
Alicia tinh (gP)* va Bruno tinh (g?)"; ca hai déu dat dwgc cung mét g**. Eva thay g, g* va g® di qua kénh, nhwng viéc khéi phuc a tir g2 — cai goi la
bai toan logarit roi rac — doi héi mot thdi gian tinh toan thién van vugt xa tudi caa vii try khi g dwge chon trong mgt nhom toan hoc phu hgp.

Danh cho bat ci¥ ai mudn kiém tra n6é bang nhitng con sé nheé. Viéc trao d6i Diffie-Hellman c6 thé dugc xem xét toan b vdi cac s liéu du
nhé dé lam phép toan bang tay. Bat ¢ ai khng mudn di sdu vao s6 hoc c6 thé bé qua khéi nay ma khong lam mat mach cta bai viét; bat ¢ ai
muébn xem co ché hoat dong tirng budc sé tim thdy n6 & day. Cac quy tac cong khai, ma bat ky ai ciing c6 thé doc: mot sé nguyén t6 p = 11
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(trong Diffie-Hellman thyc t€, n6 khoang ba tram chir s6; chuing t6i st dung s6 muwdi mét dé phép toan vira trén mot trang), mot co' s6 g = 2, va
quy wdc rang tat ca cac phép toan s6 hoc dugce thyre hién theo modulo p — ban tinh toan, chia cho p va giit lai phan duv, giong nhw mot chiéc
dong ho muoi mot vi tri thiét 1ap lai vé 0 khi vurgt qua s6 mudi. Cac hya chon riéng tw, moéi ngudi mot lwra chon va khong bao gio chia sé: Alicia
chon a = 4. Bruno chon b = 7.

Budc 1. Alicia tinh 24 = 16, sau d6 16 mod 11 = 5. C6 dy gwri s6 nam. Eva ghi lai né.
Budc 2. Bruno tinh 27 = 128, sau d6 128 mod 11 = 7. Anh &y gtti s6 bay. Eva cling ghi lai né. Sau hai lan truyén, cuén s6 caa Eva chita b6n mau
dirliéu: p=11,g=2,A =5, B = 7. C6 ay dang thiéu con sd chung ma Alicia va Bruno chuén bj suy ra — va la thit ma Eva sé khong thé tai tao

lai.

Budc 3. Alicia 1dy s6 bady ma Bruno gti cho ¢ va ndng nd 1én s6 mii riéng tw cta cd la a = 4. P& tranh xt Iy s6 74 = 2401, nd dugc tinh theo
titng phan bang cach ap dung modulo ¢ méi budc:

72 =49

49mod 11 =5

74 = (722 =52 =25

25mod 11 =3

Alicia nhan dwgc so 3.

Budc 4. Bruno lay s6 nam ma Alicia giti cho anh va ndng né 1én s6 mii riéng tw cua anh la b = 7. Mot lan nita theo titng phan:
52=25mod 11 =3
54=(522=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5

Cubi cung 57 =56 x 5=5x 5=25mod 11 = 3.
Bruno ciing nhan dugc 3.

Ca hai déu da dat dén cung mgt con sd, 3, hoat dong song song. Khong ai trong hai ngudi giri s6 mi riéng tw cta ho vao bat ky lic nao.
Alicia khéng biét rang b = 7; Bruno khong biét rang a = 4. Mbi nguoi st dung gia tri cong khai ma nguai kia giti két hgp véi s6 mii riéng tu caa
riéng ho va ho gdp nhau tai cung mot dich dén. Tai sao ho lai dat dugc cing mét con s8? Nhitng gi mdi nguwdi da tinh toan: Alicia, (gb) = 27x4
=22 mod 11. Bruno, (g2)® = 247 = 228 mod 11. D6 1a cing mt s6 lwgng vi thi? ty nhan cac s6 mi khong quan trong (7 x 4 = 4 x 7). Mdi nguoi
da di qua mét con dwong khac nhau dé dén cting mat dich.

Con Eva thi sao? C0 ay c6 trong so tay ciaminh p =11, g=2,A =5, B = 7, va c6 dy mudn c6 s6 3. Dé tinh dwgc nd, cd ay sé can biét a hodc b
— nhung ca hai déu khdng dugc truyén qua kénh. Cach duy nhat cta c6 ay 1a tw hoi: «d6i véi s6 mii a nao thi 22 mod 11 = 5?». V&i p nho nhw
vay, ¢6 dy c6 thé thir 0, 1, 2, 3, 4... va tim thdy nd trong vong chwa ddy mot phut. Nhwng khi thay thé s6 11 bang mét s6 nguyén t6 gom ba trdm
chit s6, khdng gian cta cac s6 mii c6 thé c6 chita nhiéu phan ti hon s6 nguyén ti¥ trong vil tru quan sat dugc. Hién tai khong co thudt toan nao
dugc nhan loai biét dén cé thé di qua khong gian do trong thoi gian ngan hon hang ty nam. Day 1a cai goi 1a bdi todn logarit rdi rac: dé
theo chiéu tién, khong thé tinh toan theo chiéu lui. Va d6 1a 1y do tai sao ma hoa van chéng cu dugc ngay ca khi Eva theo ddi toan bd cude tro
chuyén qua tirng chit cai.

Ba thanh phan don gidn — s6 hoc dong ho, lity thira, va tinh chat giao hoan caa phép nhén (a - b = b - a) — két hop lai tao ra mot giao thitc
ma mot nira nhan loai phu thudc vao mdi ngay cho cac giao tiép riéng tw cia ho. Khéng c6 manh nao trong ba phan nay, khi tach rdi nhau, c vé
ddc biét. biéu quyét dinh la sy lap rap.

Tw Diffie-Hellman dén giao thitc Signal

Ma héa dau cudi ma cac tng dung nhan tin chuyén nghiép st dung ngay nay hau nhw khong c6 ngoai 1€, dya trén mot phién ban thanh lich va
dugc tang cwong cua trao doi Diffie-Hellman. Giao thitc Signal, dwgc thiét ké bdi Trevor Perrin va Moxie Marlinspike tit nam 2013 dén 2016, la
tai liéu tham khao. N6 két hgp hai y twdng chinh. Thi? nhét, trao d6i khéa trong dwong cong elliptic (X25519), tao ra bi mat chung ban dau giita
hai thiét bi. Thit hai, cai goi 1a Double Ratchet — banh c6c kép —, tw dong ddi mai cac khda véi méi tin nhédn, sao cho viéc xam nhdp thiét bi
ngay hom nay khéng cho phép giai ma cac tin nhan trong qud khi, cling nhw cac tin nhan trong twong lai sau khi banh céc da dugc xoay.

Trong Zig, trao d6i X25519 tao ra bi mat chung giita hai thiét bi ndm gon trong sau dong, st dung thw vién tiéu chuan:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, plblica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno X25519.KeyPair.generate(io);

// Cada parte recibe la clave plblica de la otra y deriva el mismo secreto.



const secreto_alicia = X25519.scalarmult(par_alicia.secret_key, par_bruno.public_key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto_alicia == secreto_bruno (32 bytes)

Diéu gi xay ra trong sau dong dé: Cac khoa cong khai di chuyén cong khai. Cac khéa bi mat khong bao gio roi khoi thiét bi twong Gng. Mbi
bén rt ra, tir khdéa bi méat cia minh va khéa cong khai ctia bén kia, cing mét bi mat ba muoi hai byte ma khéng ai trong kénh c6 thé khéi phuc
dugc. Bi mat dé sau nay dong vai tro 1a hat giong (seed) dé ma héa cac tin nhan dugc trao d6i. Double Ratchet caia giao thitc Signal thém mat
vong xoay lién tuc cua vat liéu d6 dé viéc xam nhap tai mot thoi diém khong lam anh hwdng dén phén con lai cia cudc hdi thoai.

Va chinh xac thi c6 gi bén trong std.crypto.dh.X25519? Khong c6 phép thudt an gidu nao ca. Chiing la hai ham ngan c6 thé dugc doc toan b
trong chinh thw vién tiéu chuan cua Zig. Ham dau tién suy ra khdéa cong khai tir khéa bi mat — «g2» cda qua trinh trao doi:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Theo ngdn ngit caia bai viét: khéa bi mat dugc «nhan» — theo nghia elip, khéng phéi s6 hoc co ban — véi diém co sd cua dudng cong
Curve25519 va két qua dugc tudn ty hoa thanh ba muoi hai byte. Phép toan clampedMul la phién ban dugc ting cwdng cta phép nhan vo hudng
d6: n6 két hgp cac bién phap bao vé ma cong dong mat ma da bo sung trong nhiéu ndm dé chong lai cac ho tdn cong da biét. Hai dong than ham.

Ham thit hai két hgp khéa bi mat caa ban véi khéa cong khai ma bén kia gii cho ban. D6 1a «(g?)*» ctia qua trinh trao doi, thit tao ra bi mat
chung dai ba muoi hai byte ma khong ai trong hai ban titng truyén di:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Thém hai dong nita. Khéa céng khai nhan dugc dién gidi nhw mot diém trén dudng cong va duge «nhdn» véi khda bi mat cta chinh minh. Bing
tinh chat giao hoadn cua phép toan trén duwong cong — twong tw nhu tinh chat giao hoan cta phép nhan cac s6 mii ma ching ta da thdy trong vi du
bang s6 — ca hai bén déu dat dwgc cing mét diém duwgc tuan ty hda: chinh xac l1a bi mat chung ma bai viét néi dén.

D la tat ca. Diéu trong giong nhu phép thudt trong mot (tng dung, trén thyc té, 1a hai ham, méi ham dai ba dong. D6 phitc tap ky thudt tap trung
trong mot phép toan duy nhét, clampedMul, dugc viét & phan sau trong cling mot th vién tiéu chuan, dwgc cong déng mat ma quéc té xem xét
trong nhiéu thap ky va c6 san cho bat ky ai muén doc n6 tttng chit mot. Khong c6 hop den nao trong ting dung cua ching t6i hay trong thu vién
tiéu chudn cta Zig. C6 ma nguén mé ma con ngudi cé thé hidu dugc, vai viéc lya chon téc d6 ma ho mudn dao sdu vao né.

Ma hoa dau cudi bao vé diéu gi

biéu ma E2EE béo vé tt, gia st viéc trién khai ding dan, 1a ndi dung tin nhan dang chuyén tiép. Mot mdy cht trung gian nhéan va chuyén tiép
dt liéu dwgc ma hoda sé thay mot chudi cac byte kho hiéu. Mot ké tan cong c6 quyén truy cap vao cap, bd dinh tuyén, diém truy cp wifi ciing sé
thdy diéu twong tw. Mot nha cung cdp dich vu lwu giit cac ban sao ctia Ivu lwgng truy cap sé khong thé doc dugce né sau d6. Mgt Chinh phu ra
1énh cho nha diéu hanh dich vu ban giao ndi dung sé nhin dugc cung mot chudi cac byte khé hiéu ma mdy cha da cé luc dau.

Vé mat thuyc té, diéu nay la rat nhiéu. D6 la sy khac biét giita viéc viét mot 1a thw bén trong mot chiéc phong bi duc va viéc viét né trén mot tam
buru thiép. Ca hai déu dén noi. Nhung chi ¢ mét cach bao vé duwge ndi dung trede ngudi dua thu.

M3 héa dau cudi khong bao vé diéu gi

Diéu nay ciing rit dang dé biét. E2EE khong bao vé siéu dit liéu (metadata): may chi van biét ngudi dung A gti dit liéu cho ngudi dung B, vao
gi0 nao, vdi tan sudt bao nhiéu va tir dau, mac du n6é khong biét ho néi gi. Nhitng siéu dit liéu nay, nhw ching t6i da 1ap luan trong Md héa khéng
c6 nghia ld riéng_tu, thuong tiét 16 nhiéu diéu hon ca ndi dung. Viéc biét rang ai d6 da goi cho mot cong ty ludt chuyén vé ly hén vao t6i thit Sau
ltc 22:00 trong ba muoi phit ké mét cau chuyén ma ndi dung cudc goi khdng bao gio ké. D6 ciing 1a tinh hudng giéng nhw viéc thdy mot nguoi
ra vao nhiéu lan mot phong kham ung buwdu: khong can nghe bat ot diéu gi duwgc néi bén trong dé hinh dung diéu gi dang xdy ra. Mét siéu dir
liéu riéng 1é c6 thé khong cé y nghia gi; nhung nhiéu dir liéu dan chéo nhau sé vé nén mot thit gi d6 qua giong vdi sy that. E2EE khong bao vé
cac dau cubi: néu thiét bi cia ngwoi nhan bi xam nhap bdi mét chwong trinh dc hai, tin nhan sé duwgc gidi ma binh thwong cho ngwoi nhan do va
chuong trinh ddc hai sé doc né. E2EE khong tw bao vé chong lai danh tinh ctia nguwdi di thoai: néu Alicia tin rang minh dang néi chuyén véi
Bruno nhung ké tdn cong da xen vao ngay tir dau (mot cudc tdn cong man in the middle) va giao thitc khong bao gém xac minh doc 1ap, hai bén
sé két thiic bang viéc néi chuyén vdi ké xam nhap trong khi nghi rang ho dang néi chuyén véi nhau.

C6 mot diéu thi tw dang dé phat biéu khong mo hé. E2EE khéng ngan cdn mét nha cung cdp tw nhén la cung cap né giit thém mét ban sao tin
nhan chra ma héa trong hé thong ctia chinh ho. Khang dinh «tin nhan cta t6i dwgc ma héa dau cubi» va khang dinh «nha cung cdp khong lwu
gilr ndi dung cua t6i» khong phai la mot. Mot (tng dung c6 thé thyc hién khang dinh thit nhét trong khi vi pham khdng dinh thi hai; ching ta da
thdy diéu nay trén cac tiéu dé bao chi lap di ldp lai ké tir ndm 2018. Nguadi dung, trir khi ma ngu6n ctia ¢ng dung khach c6 thé xac minh dugc,
khéng c6 cach nao vé ky thuat dé phan biét truong hgp nay véi treong hgp kia ma khong cé sy diéu tra ctia chuyén gia. Truweong hop duwge cong
chiing biét dén nhiéu nhat: WhatsApp ma héa tin nhan dau cuéi khi dang chuyén tiép, nhung néu nguoi dung kich hoat sao Ivu trong iCloud
hodc Google Drive ma khong c6 ma hda b6 sung, ban sao d6 sé dugc lvu trit dwdi dang c6 thé doc dugce trong co sd ha tang cta bén thit ba, va
viéc ma hoa bi pha vo tai chinh dau cta ngudi dung.
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Cau héi ma nha diéu hanh khong muon nghe
Mot (tng dung tw nhan la ma héa dau cudi c6 thé, vé mat ky thuat, lam méot trong ba diéu lién quan dén cac khoa:

1. Cac khéa chi nam trén thiét bi. Ching dugc tao ra va nam duy nhat trén thiét bi cia ngwdi dung; nha diéu hanh khong biét va cling
khong lwu trit ching. Pay 1a treong hop toi wu.

2. Nha diéu hanh c6 thé truy cap néu hg muén. Nha diéu hanh s& hitu cac khéa cua ngudi dung (hodc cé thé tao ching theo y mudn) va
lwu tri? chiing trong co s¢ dit liéu cia minh. Néu mudn hodc bi ép budc, ho ¢6 thé doc ndi dung. Pay la truong hop cta hau hét cac dich vu
«dam may».

3. Nha diéu hanh khong thé truy cap theo thiét ké, nhung kiém soat quyén truy cap. Nha diéu hanh khong c6 cac khéa, nhung kiém soat
ng dung tao ra ching. Néu bi ép budc, ho cé thé giri m6t ban cdp nhat dde hai dé thu thap cac khda hodc ndi dung truede khi ma hoa. Bay
1a trvong hgp caa nhiéu dich vy E2EE thuong mai.

Do d6, cau hdi van hanh khong phai la liéu mét thi gi d6 c6 dwge ma héa hay khong, ma la ai c6 quyén kiém soat thiét bi va phan mém quan ly
cac khoéa. Trong Solo2, cac khoa chi nam trong «Ham» ctia ban (IndexedDB dwgc ma héa bang mat khau cia ban) va phan mém la ma nguén m¢é
c6 thé xac minh dwoc.

Danh cho doc gia chuyén nghiép

Ma hoa dau cudi la mdt cong cu cho chi quyén ky thuat s6. Nhuwng cling nhi moi cong cu, hiéu qua cta né phu thudc vao ban tay cdm né va nén
ddt ma né tia vao.

1. Cac khéa mat ma dugc tao ra ¢ dau va chiing cw tri vat Iy & dau? Néu nha diéu hanh c6 thé truy cap ching (thdm chi tam thdi, ngay ca
dudi vo boc phuc hoéi), thi E2EE chi 1a danh nghia.

2. C6 sy xac minh dgc 1ap nao déi véi nguoi doi thoai (s6 bdo mat, ma QR, so sanh ngoai bang tan) dé ngan chdn cudc tdn co6ng man-in-the-
middle trong qua trinh thiét 1ap cudc tro chuyén khéng?

3. Ma may khach c6 thé kiém toan dugc khong — md, duwge cong bo, co thé tai tao — hay né yéu cau phai tin vao 16i ctia nha cung cdp vé
nhitng gi may khach thuc sy lam?

4. Dich vu tao va gitt nhitng siéu dit liéu nao, va trong bao 1au? Ngay ca khi ndi dung la khong r6 rang, siéu dit liéu c6 thé tai tao lai mot
phan 16n théng tin nhay cam.

Bon cau hdi nay khong yéu cau thong tin ky thudt nang cao; chiing yéu cau thdng tin ma bét ky nha diéu hanh trung thyc nao ciing c6 thé tra 15i
trong tai liéu cong khai caa ho. Chét lwgng va d6 chinh xac cua cau tra 10i néi 1én nhiéu diéu vé san pham ciing nhw chinh cau tra 161i.

Ma héa dau cudi, néu dugc thue hién tét, la mét trong nhitng cdu tric tinh vi nhdt ma mdt md hoc duong dai dd mang lai cho thuc tién hang
ngay. Y tuwéng ban ddu — hai ngudi c6 thé théa thudn mét bi mdt trén mét kénh céng khai — thuéc vé Whitfield Diffie va Martin Hellman, 1976;
ntra thé ky sau chiing ta van dang séng trong hé qua ctia né. Nhung, nhu véi bdt ky 101 hita ky thudt nao, gid tri ctiia né phu thuéc vao viéc thurc
hién thyc té, chit khéng phdi & nhdan dan. Cdu hoéi cta ngudi chuyén nghiép trung thuc khdng phdi la «né c6 dugc md héa khéng?», ma la «ai
giir chia khéa?». Cdc cdu tra 16i c6 nhitng hé qud khdc nhau. Nén biét chiing.

Nguon tham khao va doc thém

« Diffie, W.; Hellman, M. — New Directions in Cryptography, IEEE Transactions on Information Theory, thang 11 nam 1976. Bai bdo nén
tang cia mat ma khoa cong khai.

e Perrin, T.; Marlinspike, M. — The Double Ratchet Algorithm, ddc ta cong khai cia Open Whisper Systems, ban stta d6i nam 2016. Co s&
cua giao thitc Signal va cac dan xudt cong nghiép ctia né.

e RFC 7748 — Elliptic Curves for Security (IETF, thang 1 ndm 2016). Dac td quy chuan cia cac duwong cong X25519 va X448 dugc s
dung trong cac trao doi khéa hién dai.

¢ Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications (Wiley, 2010). Cac
chuong vé trao d6i khéa va cac giao thitc ma héa dwgc xac thyec.

 Quy dinh (EU) 2024/1183 vé khudn khé nhén dang k§ thuat s6 chau Au (eIDAS 2) — thiét 1ap cac khudn khé noi viéc xac minh ddc lap
ngudi déi thoai nhan dugce sy ho trg vé mat thé ché, va noi sy phan biét gitta ma héa danh nghia va thyc té c6 nhitng hdu qua phap 1y khac
nhau.

Cac bai doc gan day
e Phan tich - Ngay 18 thang 5 ndm 2026 Quyén riéng tu thic sit vs biéu hién: nhitng cau hoéi ban nén ti dit ra

o Phan tich - Ngay 18 thang 5 nam 2026 Self-hosting nhw mot thwe hanh chuyén nghiép
e Khdi niém - Ngay 18 thdng 5 ndm 2026 24 ti: danh tinh mit md 1a gi

Tai bai viét nay dé st dung & bat c dau ban can.
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Tép sé dugc tai xuéng thiét bi cta ban. Tir d6, ban c6 thé lwu trit, nhdp vao Solo2 hodc chia sé & bat cit ddu. Cuadernos khong quyét dinh diém
dén thay cho ban.

Déu sap - SHA-256 3950f4b23489eaa3e54802b9b5743bdfa66872e05a052cfe77cda3ced28eb05a

Cuadernos Lacre - Mgt an pham ctia Menzuri Gestién S.L. -
viét bdi R.Eugenio - dugc bién tap bdi ddi ngii Solo2.

Trang web nay khong st dung cookie va khong tai tai nguyén tir bén th ba. Ching t6i stt dung b dém lugt truy cap an danh ty lvu trit (Umami,
trén may chi Chau Au ctia ching t6i) va lwgng JavaScript t6i thidu can thiét cho lia chon giao dién sang/t6i ciia ban. Khong trinh theo dai,
khéng ho so hda, khong chia sé dit liéu. Néu ban mudn theo doi ching t6i: RSS.
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