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Self-hosting nhu mot thyc hanh chuyén nghiep

M4y chu khong gi khac hon 1a mét chiéc may tinh. Cau héi khong phdi la liéu ¢6 nén c6 mot cai hay khong, ma
la dir liéu cta khach hang ban s6ng & dau, ai duy tri né va ai chiu trach nhiém khi c6 sy c6 xay ra.

DPé chiing ta hiéu nhau: D liéu caa ban luén song trong mdy tinh cta ai d6: trong mdy tinh ctia mét ga khong
16 ma ban tin twdng giao phé moi thit, trong mot mdy tinh thué ma ban quan ly, hodc trong chinh mdy tinh cua
ban. Ban cang mudn kiém soat nhiéu, ban cang phai ganh vac nhiéu trach nhiém. Uy thac cho mét bén thit ba 16n
mang lai si yén tdm, nhung khong mién trit trach nhiém: thong tin la ctia ban —va cua khach hang ctia ban—,
va nguoi chiu trach nhiém la ban.

Cau hoi giita dam may va tang ham

Nén bat dau bang viéc giai ma mot tir gay sg hai vo cd: may chu (server). May chu khong phai la mo6t c6 may bi
an trong can phong lanh 1&o. N6 chi don gian la may tinh ctia nguwdi khac —hoac ctia chinh ban— lam nhiém vu
lwu gitt thong tin va cung cap cho ngudi yéu cau. Trong nhiéu thap ky, ching ta da giit thong tin cua khach hang
trong mot thy muc, trong mot ta ho so, trén ban lam viéc va khong ai mat ngt vi diéu d6. Thong tin khong dang
sg vi n6 nam trén gidy; noé ciing khong can phai dang sg vi n6 nam trén dia.

«Dam may» cling khong phai la thit gi d6 siéu hinh. D6 la may tinh cia mét cong ty, hau nhu ludn ¢ xa va hau
nhv luon 1a caa ngwoi khac. Toi da hoc duge diéu nay mot cach vo tinh vao cai ngay ma, tin twdng rang cac tép
ctia minh an toan trén Google Drive, t6i phat hién ra rang thw muc trén may tinh cia minh khong chita cac tai
liéu cua t6i, ma la cac 16i tat dan dén cac tai liéu song & noi khac. Néu noi khac d6 quyét dinh dong ctra, thay doi
gia hodc huy dich vy, sy yén tdm cta t6i sé tan bién theo né. T6i khong sé hitu d6 dac cua minh; t6i c6 quyén
truy cap ching.

Chinh tir day ndy sinh cau hoi ctia cuén So6 tay nay, dé néu ra hon la dé tra 10i: dit liéu cta khach hang ban nén &
dau? Con dtt liéu cua chinh ban thi sao? Cudc tranh luan cong khai dat né ra nhw thé chi c6 hai cau tra 1oi doi
nghich — dam may cua cac nén tang 16n hay ty minh dwng ldy —, gan nhw la chuyén chon phe. Nhuwng chiing
khong phai hai con dwong: ching la ba, va khong con dwdng nao la mot hanh dong dat niém tin mu quang. Poc
cham rai, ching c6 nhiéu sac thai hon va doi hoi nhiéu hon vé bé ngoai.

Diéu nay lien quan dén ban, da ban ban bat ci thir gi

That dé dang dé nghi rang bao mat la chuyén cta luat sw, bac si hay nha bao, va nhitng ngudi con lai khong co6 gi
phai che gidu. D6 1a mat sai 1am, va 1a mat sai lam dat gia. Hau nhw bat ky doanh nghiép nao ciing lwu gitt di
liéu khach hang thudc pham vi diéu chinh cua phap luat, va nhiéu ngwoi, ma khong biét, dang lwu gitt thong tin
nhay cam hon nhiéu so véGi vé ngoai.

Mot ctra hang ghé sofa ghi lai tén, dia chi va so6 dién thoai ctia ngwdi mua; néu co tra gop, thi ca dit liéu tai chinh
cta ho nita. Mot cong ty stta chita hay trang tri noi that lwu gitr nhitng bitc anh bén trong nha caa khach hang va
toan bo ban vé noi ¢ cua ho. Mot cong ty vé sinh xr ly ban vé cua nhitng van phong ma n6 don dep, thuong
dwgc danh dau bang mau sac va con so cho biét nhan vién nao vao cho nao, vao gio nao va bang chia khéa nao.
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Chang c6 diéu gi trong do to6 ra la chuyén 16n cho dén khi ngwoi ta tw hoi né con co gia tri véi ai nita: nhitng ban
vé vé sinh ay, nhin bang con mat khac, chinh la tdim ban d6 hoan hdo cho ké mu6n dot nhap dé trom cap.

Viéc mot doanh nghiép nhd, hay viéc ban sofa thay vi bao chita trong cac vu kién, khong lam cho dit liéu ctia n6
mat di gia tri cling khong lam cho luat phap ngtrng ap dung véi né. N6 chi khién chu sé hitu c6 xu hwdng it nghi
vé diéu do hon. Va viéc it suy nghi vé nhitng gi thudc trach nhiém cia minh chinh xac la noi cac van dé bat dau.

Dit liéu cua ban song ¢ dau?

Vi cau hoi dé, vé ban chat, c6 ba cau tra 16i. Va nén nhd rang «dit liéu» khong chi la ho so ctia mot khach hang
hay tap hoa don va bao gia: n6 con la nhitng cudc tro chuyén ctia ban véi ho — qua WhatsApp, qua mot dich vu
tro chuyén chuyén nghiép, qua Solo2 —. Ba cau tra 10i tiép theo khong phai la cac mitc d6 thuan khiét va cling
khong phai mét cai thang di tir tot dén xdu: chung la ba cach phan chia cung mot thit, d6 la sy kiém soat va trach
nhiém.

Giao pho moi thit cho mét nha cung cap. Day la cach pho bién nhat, va v6i da s6 ngudi ta thi day la cach duy
nhat ho biét. T6i dat moi thit vao Google Workspace hodc vao Microsoft 365 va trao tron cho nha cung cap. To6i
trd phi va thoi khong nghi vé n6 nita. Hinh thitc ci'c doan nhat cua diéu nay la nhitng dich vy ma ban tham chi
khong thye sy s@ hitu dit liéu cia minh: chang han mot s6 chwong trinh 1ap héa don trén dam may gitt gitm ban
cac hoa don va béao gia — va chung chay rat t6t —, nhung thong tin song trong hé thong cta ho, chit khong phai
cta ban. Khi nao con tra tién thi ban con truy cap dwgc; ngay ban roi di, ban phat hién ra rang mang theo chinh
lich st cia minh la diéu kho khan hodc bat kha. Viéc giit dit liéu cua ban nhw mét thit con tin ntta voi, doi véi
khong it nha cung cap, chinh la diéu ngan ban chuyén sang doi thu. Doi 14y su tién 11, toi trao di quyén kiém
soat vd — ma khong néi ra thanh 151 — ca cai cdm gidc ring trach nhiém khong con 1a ciia minh nita. O day c6
mot sac thai ma ngwai ta hau nhw khong bao gio phan dinh: giao phé khong dong nghia véi ctia My. Toi c6 thé
giao ph6 moi thit mot cach thoai mai y nhu vdy cho mot nha cung cap chau Au — ching han Infomaniak — va
gidi quyét trong maot nhat phan 16n nhitng ho nghi vé viéc chuyén dir liéu quoc t€ ma chuing ta da thdy trong
«Schrems II», ma chang ty lwu trir thit gi ca. Day khong phai 1a Hoa Ky chong lai phan con lai caa vii tru: ngay
trong viéc giao pho thuan tiy da c6 nhitng quyét dinh quan trong.

Thué va quan ly may chu ctia riéng ban. T6i c6 cung mot thit ma Microsoft hoac Google sé cung cap cho t6i,
nhung t6i ty thiét 1ap né. Tdi thué mot may chu tai mot nha cung cap chdu Au —Hetzner, OVH, Scaleway—, cai
dat phan mém tu do (vi du: Nextcloud cho tép) va tw minh quan tri két qua. T6i gianh duge quyén kiém soat thuc
sur: t6i biét cai gi dang chay, & dau va tai sao. Nhing may chid van nam trong trung tam dit liéu cta bén thit ba va
trén hét, ngwoi chiu hau qua sé thay doi. Bang cach dy thac, néu c6 gi sai sét, ban c6 ai d6 dé do 16i. Bang cach
tu quan ly, rat c6 thé 16i sé la caa ban.

Luu trit trén may tinh cia chinh ban. Pay la tiy chon ma hau nhw khong ai noéi t¢i, va n6 la trai tim caa Cudn
sO tay nay. Ban khong can mot may chu khong 16 bat 24/24 bén trong mot trung tam dit liéu vi mo dé lwu trir do
dac cua minh. May tinh van phong cia ban da la mét mdy chu: né phuc vu ban. Ban dé né bat ¢ van phong va
ban két n6i vdi n6 tir may tinh xéach tay tai nha khach hang, hoac ttr dién thoai di dong khi ban & nha. Ching t6i
goi n6 la «may tinh van phong», khong phai «mdy cht», nhung n6 lam chinh xac nhitng gi hai tuy chon truédc do
lam. Quyén kiém soat la t6i da va su gan giii ciing vay: dit liéu ctia ban & noi ban ¢. Mt trai ctia nd, néi mot
cach khong t6 vé, la trach nhiém ciing la t6i da. Néu mat dién, khong c6 k¥ thuat vién tric ¢ Nuremberg: chinh
ban la ngudi phai bat lai cau chi. Va dé may tinh dé cé thé truy cap dugc tit bén ngoai, can c6 thit gi d6 bac cau
gitta may tinh xach tay caa ban va n6. D6 khong phai la phép thuét, va ban nén biét diéu dé truwdc khi chon con
duwong nay.

Va ban tham chi khong can tan dung lai chiéc may tinh ¢ van phong: c6 mot thiét bi dugc thiét ké dung cho viéc
nay, do la NAS (do Synology, QNAP va nhitng hang khac san xuat). Ciing nhw gan nhw moi thit chiing ta da thay
trong nhitng Cuadernos nay, bén trong n6 chang c6 phép mau nao ca: d6 la mot chiéc mdy tinh chuyén dung,
cung loai may ma ban sé thué ¢ mot trung tam dit liéu, chi khac la né dwgc thiét ké dé luwu trit dit liéu va phuc vu
chiing qua mang, khéng c6 man hinh lan ban phim. Cam vao né mot man hinh va mot ban phim, ban sé c6 mat
chiéc may tinh binh thwdng; cai dat phan mém thich hgp 1én PC ctia ban, ban sé c6 mét chiéc NAS. Khac biét 1a



NAS da san sang dé dung ngay. Ban mua né, cam dién ¢ nha hay & van phong, va né la ctia ban. Ban khong phai
trd phi hang thang; ban tra tién mot lan va né thudc vé ban, nhw bat ky cong cu nao khac trong cong viéc kinh
doanh cua ban. Ban bat n6, tat n6, mang né dén noi khac néu mudn. Va vi n6 la cta ban, khong gi ngan ban cé
hai chiéc —m0t & nha, mot ¢ van phong— hoac ba chiéc, bang cach thém mot chiéc dat & noi an toan, dugc
dong bo véi nhau: sy dy phong cta riéng ban, ma khong phu thudc vao viéc mot bén thi ba duy tri n6. R6t cudc,
tw v trit khong phai 1a mot thit duy nhat: no la sy két hgp cua thiét bi, quyén s& hitu, vi tri va phan mém.

O day khong thé tranh khéi viéc néu tén diéu ching tdi 1am, va chiing toi lam diéu d6 khéng che gidu: trong
Solo2 chinh ng dung la thit bac nén cdy cau dy. Mday tinh ¢ van phong ctia ban chi c6 thé truy cap dugc tw
nhitng thiét bi tin cay cta ban, va luén lu6n dugc ma hoéa, con céc thiét bi khac cia ban tw két noi lai véi né. Khi
mot khach hang noi chuyén véi ban, chinh may tinh ctia ban — chit khong phéi cia mot bén thit ba — la cai noéi
chuyén véi khach hang. Chting t6i khong gidi quyét chuyén mat dién; chiing toi gidi quyét cdy cau. Va chiing toi
khong phai la nhitng ké duy nhat: ngay nay véi hau nhw moi nhu cau déu cé nhitng chwong trinh — tw do hodc
doc quyén — cho phép lam ding diéu nay, la gitt dit liéu trén thiét bi cia ban va truy cap tgi chiing tir bén ngoai.
Cai caa ching t6i chi la mot vi du; diéu quan trong la y twdng, khong phai thwong hiéu.

Sy du thiva khéng phai 1a siéu ning luc

O day ndy sinh sy phan d6i ngay 1ap titc, va né 1a hop 1y: néu toi c6 moi thit trén mdy tinh van phong ctia minh,
diéu gi xay ra néu no6 bi hong? Cau hoi rat hay. Cau tra i 1a mang Iwgi an toan ma ching ta twdng twgng & cac
nha cung cap 16n khiém ton hon —va dé bat chwdc hon— so vai vé ngoai cia né.

Khi t6i dé dit liéu cia minh trong trung tam di liéu cia mdt cong ty da quoc gia, toi tin twdng rang ho c6 cac ban
sao @ nhiéu noi. Va co 1é ho c6: & mot dia diém thit hai, c6 thé 1a dia diém thit ba. Nhung sy dw thira d6 khong
phai la v han va trén hét, n6 khong phai la ctia t6i: n6 van la mot 6 dia cing ma t6i khong sé hitu, duge quan ly
bdi mot ngwoi ma t6i dat niém tin ma hau nhw khong bao gio t6i kiém ching.

Chinh mang luvGi do t6i c6 thé tw minh dét nén, va v4i mot 1gi thé mang tinh quyét dinh. Dich vu hang ngay cta
toi nam trén may tinh van phong. T d6 t6i gitt mot ban sao dwgc ma héa trén may tinh ciia mot cong ty ban —
mot dong nghiép, mot van phong tin cay khac— va mot ban sao dwgc ma héa khac, néu t6i muon, tai chinh nha
cung cap chau Au ma chiing ta dang néi dén. Sy khac biét 1a tat ca: nhitng gi t6i dé bén ngoai khong phai 1a dich
vu cua toi cling khong phai 1a dit liéu thé cta t6i, ma la mot ban sao dwge ma héa ma chi t6i mdi c6 thé maé. Nha
cung cap bén ngoai git mot chiéc rwong dong kin ma ho khong c6 chia khéa. T6i khong ty thac thong tin cta
minh cho ho: t6i Gy thac cho ho mat s6 byte ma khong c6 t6i thi khong c6 y nghia gi.

N6 da an toan cho dén khi khong con nira

Hay dé t6i ké cho ban mé6t cau chuyén ca nhan, vi né minh hoa diéu nay t6t hon bat ky 1ap luan nao. Trong hon
mudi nam, toi la khach hang trung thanh cia CrashPlan, mot dich vu sao lwu dac biét vé mat ky thuat. T6i da sao
lwu trén dam may cda ho tat ca may tinh cia minh va cda gia dinh —cua cong ty va cda nha, tat ca moi thir—,
v&i cac phién ban ma t6i c6 thé khoi phuc vdi tan suat mong mudn, du hanh ngwoc thoi gian vé mot tép cu thé t
nhiéu thang trirdc. Sau lan sao lwu dau tién, né chi truyén di nhitng thay doi da dwgc ma héa va nén, giip toi duy
tri mot ban sao lwu khong 16 luon cap nhat ma hau nhw khong ton cong sitc. N6 da ctru toi nhiéu lan, tir mot tai
liéu vat vanh cho dén ca mot 6 dia. Gia ca tang dan theo nam thang va t6i khong ban tam: t6i da tra tién mot cach
vui ve.

biéu t6i khong biét 1a CrashPlan da mac 16i tinh toan: ho da hita trong hop dong vé dung lwgng lwu trit khong
gidi han, ca vé khong gian va thoi gian. Va khong gian nhan véi thai gian —nhiéu nam lich s, cac phién ban
sau moi vai phit— tang 1én cho dén khi khong thé duy tri dwgc nita. Mot ngay no, ho thong bao cho tat ca chiing
toi rang dich vu sé cham dit. Ho da lam diéu d6 mot cach lich sy va vdi thoi han hao phong, gan mot nam, va
cung cap cho ching t6i cac phuwong tién dé tai xuong dit liéu cia minh. Nhwng mot ngudi sé di dau véi hon muai
ndm cé4c ban sao c6 phién ban ctia tat ca cic 6 dia cia minh? O d6, ban phét hién ra ring ban khong c6 cach nao



dé tai xudng tat ca cling nhw khong c6 cho dé chita ching, va ngay ca khi c6 thé, nha kho lwu trit méi sé ton ca
mot gia tai.

Toi da cttu dugce bon thit thiét yéu. Phan con lai ra di khi ho tat cong tac. To6i da yén tam, thong tin cua t6i an
toan... cho dén khi n6 khong con an toan nita. Va khong phai vi mot sy phan boi: CrashPlan da cw xi mét cach
khong ché vao dau dugc — trai vai Evernote, ma nhiéu nam sau da cw x& mot cach dang ho then —; don gian la
vi thién than h ménh ctia t6i trén dam may da quyét dinh, vGi toan quyén cda minh, théi khong lam thién than
nita. Két cuc, vdi toi, van y nhu nhau: thi t6i twdng la an toan da bién mat.

Nhitng gi cau chuyén nay thue sy day c6 lién quan dén ban chat con ngudi nhiéu hon la cong nghé. Khi ai do
cam thay diéu gi do la trach nhiém cia minh, ho hanh dong theo cach phong ngira: ho tao cac ban sao, bao vé
ban than, nghi ngo vdi si phan doan tot. Khi ho tin rang —mGét cach sai lam— rang trach nhiém thudc vé mot
bén thit ba 16n va c6 kha nang tai chinh, ho néi 1éng va dé moi th dién ra. Sy yén tam dugc uy thac dé khong
phai la sy than trong: né la mot hinh thitc caa sy vo trach nhiém, néu n6i mot cach thang than.

Tra tién khong dong nghia v@i viéc tuan tha

Sy vo trach nhiém tham lang do rat giong vdi nhitng bac cha me dang ky cho con minh vao ngéi truong dat tién
nhat, tra tién cho con hoc thac si sau d6, va vdi diéu dé ho tin rang minh da hoan thanh nghia vu. Ho chwa hoan
thanh. Lam cha me la lo lang vé nhitng gi con hoc dwgc hém nay, vé nhitng gi con khong hiéu, vé cac gia tri ctia
con, veé st ti tin cua con. Néu & tudi hai mwoi lam, nguwdi con d6 khong biét lam viéc hay cw xit, 16i khong phai &
ngoi treong da thu tién: do la 16i cia ngwoi da ty thac va tra tién vi tin rang bay nhiéu la du. Tra tién cho bén th
ba khong mién trir trach nhiém. N6 chwa bao gio lam thé.

Vi dit liéu cling xay ra y nhw vay, va lich st gan day xac nhan diéu d6. Nam muoi hay mot tram nam treeéc, mot
ngwoi hanh nghé gitt nhitng thit cta khach hang minh trong cac tap ho so, & van phong hay & nha, va cam thay
minh c6 trach nhiém véi chiing. Hiém khi mat mat gi. Chiing ta da budc sang thé gidi s6 va, véi mot sy dé dang
dén kinh ngac, tdi moi thi 1én «ddm may» — von chang qua chi la cai mdy tinh cia mét tap doan da quoc gia —
roi thoi khong lo lang nita. Va thuong thi c6 nhitng tai nan, va cé nhitng cong ty mat sach moi thi, r6i nguoi ta
noi: 16i la tai Google, 16i la tai Microsoft. Khong. Thong tin la cta ban, hodc ctia khach hang ban, nhung nguwoi
chiu trach nhiém la ban.

Ty lwu triv dit liéu ctia minh khong phai 1a mét y thich ki thuat: d6 1a gianh lai sy thanh than ctia nhiéu thap ky
trirde, sy thanh than khi biét moéi thit & dau va tai sao. Trong khi do, viéc bao vé dit liéu da trai qua mot sy thay
doi dot ngot —tir chd khong co bat ky quy tac nao, khi bat ky ai ciing trung ra dit liéu cia khach hang ma khong
suy nghi, dén mot yéu cau do xudng vai si khac nghiét khong twong xitng doi vai nhitng ngwoi nho nhat, nhitng
nguwoi lam ty do dwa dién thoai ctia khach hang cho ngudi giao hang. T6i khong tranh luan vé muc tiéu; t6i quan
sat syt mat can doi. Nhwng sy mat can doi khong mién t6i cho ching ta: ngay ma chinh quyén c6 phwong tién dé
theo doi va tritng phat trén quy mo 16n, quy mo sé khong con bao vé dugc ai nita, va sé 1a khon ngoan néu khong
dgi dén ngay d6 vGi mot ng6i nha btra bon. Coé dir liu dudi sy kiém soat cia chinh minh gitp tuan tha va gitp
chitng minh diéu d6. Va trén hét, n6 dwa moi thi tré lai vi tri caa né: khi thong tin la cta ban, trach nhiém hoan
toan la cia ban —khéng c6 bén thit ba nao dé do 16i, cling khong cé bén thit ba nao ma s thét bai cia ho sé
khién ban bi phoi nhiém—.

Trach nhiém ciing bao vé

Sé 1a khong trung thyc néu vé nén birc tranh nay ma khong cé bong t6i. Thé cho ctia ngwoi trung gian nghia la
ganh 1ay phan cuda ho: gitt cac ban sao Iwu luén cap nhat, 4p dung cac ban cap nhat va mét trach nhiém phép ly
— ctia RGPD — ma thét ra chira bao gio thoi hoan toan la cda ban (cac tham chiéu & cudi trang néu chi tiét cac
diéu khoan). C6 viéc phdi lam, va c6 mot ngay nao dé cai gi do hong hdc vao lic khong diing thoi diém. Ching
toi khong giau giém diéu do.



Nhung ndi sg vay quanh cai tir dy, trach nhiém, da bi hiéu chinh sai. Mat tap tin ctia ban trong mét dich vu dam
may dong ctra, hay mat anh cta ban trong Google Photos, dé hon nhiéu so véi viéc mat cai thw muc tai liéu quan
trong ma ban c6 trong chinh may tinh ctia minh: cai ma ban biét n6 nam & dau va ban sé nhan ra ngay sy vang
mat ctia n6 khi né bién mat. Ci ban cam thay la cia minh, ban cham chut; céi ban tin la an toan trong tay ngudi
khac, ban lo la.

Hay nghi dén nhitng cu6n album anh ngay xwa, nhitng cudn in trén gidy rita anh va cat trong mot ngan kéo. Ban
¢6 bao gio nghe ai d6 n6i rang ho «lam mat» album gia dinh cia minh chwa? Ngudi ta nghe chuyén ng6i nha
chay véi cudn album bén trong; con lam mat né khong vi 1y do gi, thi khong. Tréi lai, nhitng ngwdi c6 toan b
anh cua minh trong Google Photos hodc trong Apple Photos r6i chang con lai gi: cau chuyén ay c vai thang lai
quay vé, bai ho twdng né an toan. Google Photos cham séc anh cda ban, di nhién la cé; nhung né khong cham
soc chung theo cach cha me cham s6c cuén album c6 con céi va chau chat caa ho trong do6. Sy khac biét ay
chang c6 trung tam dir liéu nao stta dwgc: trach nhiém, khi no la cta ban, khong chi la mot ganh nang; né con la
si bao dam tot nhat.

Bon cau héi trudc khi quyét dinh

Néu ban dang can nhac thye hién budce di nay, dwdi bat ky hinh thitc nao, t6t nhat la truedce tién hay tra 16i bon
cau hai vai sy thanh thwe khong dinh kién:

1. Phan nao trong dit liéu ctia ban ma néu mat di, hodc khong thé mang theo, sé khién ban dau long? Va hay
coi chirng viéc gat bé nhitng thit «thuong nhat»: lich st héa don trong co6 vé la thit tam thwong nhat trén
doi cho dén khi ban doi chwong trinh va phat hién ra rang nhitng héa don dy la cta nha cung cap, chi
khong phai cia ban — rang, nhiéu lam, ban chi c6 thé in ching ra duw6i dang PDF, ma khong con tim kiém
duwgc bén trong chiing nita —. Day khong chi la chuyén nhay cam: d6 la chuyén cai ma ban can luwu gitr
thue su thudc vé ai.

2. Lya chon nao twong xitng v@i nang luc ki thuat thyc sy ctia ban? Mot chi€c may tinh ctia riéng minh dwgc
cham sdc tot thi ndm trong tam vdi cua bat ky ai; con quan tri ca mot may chu thi khong han vay. Hay
thanh that vé diéu ban biét va diéu ban khong biét. Va hdy nhé rang giita viéc dung ca mot may chu va
viéc giao phd moi thit c6 mét vung trung gian rat hgp ly: nhitng chwong trinh — tu do hodc doc quyén —
gitr di¥ liéu ctia ban trén chinh thiét bi caa ban va cho phép ban truy cap t&i ching tir bén ngoai. Vi nhiéu
nguai thi do la sy can bang tot nhat.

3. Ban c6 ké hoach gi cho ngay t6i té nhat? Mot vu vi pham di liéu, mét 6 dia bi hong, mot nha cung cap
dong ctra, ky thuat vién nghi 6m. Néu ké hoach bat dau bang «diéu d6 khong nén xay ra», thi d6 khong
phdi la mot ké hoach.

4. Ban c6 biét cach chitng minh rang minh dang tuan tht néu ngay mai ban bi kiém tra khong? Lam t6t va c6
thé chitng minh rang minh dang lam t6t khong phai la mot thit. Luat phap yéu cau diéu thi hai.

Khong c6 cau tra 16i chung cho tat cd. C6 mot cau tra 10i twong xitng, dwge chap nhan vai sy thanh thyc vé
nhitng gi dat dugc va nhitng gi phai ganh vac. Va trén ca ky thuat, c6 mot sy chac chan don gian: dit liéu ctia ban
song trong may tinh ctia ai d6. Cau héi duy nhat thwe sy quan trong la ban muén may tinh do la cua ai.

Tw lwu trir khong phdi la mét dire tinh ciing khéng phdi la mét théi xdu: né la mét céng cu véi dau an cu thé vé
kha ndng va trach nhiém. Cau héi chua bao gio la liéu co6 nén luu trir div liéu cta riéng ban hay khéng, ma la
Iwu triv dir liéu gi, nhw thé nao va vai mang ludi ho trg nao. Viéc gianh lgi quyén kiém sodt div liéu khong phdi la
quay lai tang ham hay khéng tin tuwéng moi thit: do la quay lai cdm thdy co6 trdch nhiém vdi nhitng gi thudc vé
chting ta, giong nhu khi dir liéu dé con ndm trong mét thu muc trén ban lam viéc. Trdach nhiém do, néu dugc hiéu
diing, la dich vu thuc sw ma mét chuyén gia cung cdp cho khdch hang ctia minh.

Nguon tham khao va doc thém



e Quy dinh (EU) 2016/679 — Diéu 28 (bén xw ly dit liéu), Diéu 32 (an ninh x ly dit liéu), Diéu 33 (thong
bao vi pham), Diéu 37 (chi dinh Can bo Bao vé Dit liéu).

e Co quan Bdao vé Dt liéu Tay Ban Nha — Hwdng dan thuc hanh phdn tich rui ro trong xu ly di¥ liéu cd
nhdn (phién ban hién hanh). Khung danh cho cac bén kiém soat tw ddm nhan cac chitc nang ky thuat ctaa
riéng minh.

o Uy ban Bao vé Dit liéu Chau Au — Guidelines 1/2024 on processing of personal data based on legitimate
interests. Cling c6 thé 4p dung cho viéc kiém tra tinh twong xing trong cac quyét dinh vé co sé ha tang
riéng.

¢ Uy ban Chau Au — danh ba cong khai cac nha cung cap dich vu thong tin duwgc thiét 1ap trong quyen han
ctia chau Au. Piém khéi dau hanh chinh dé x4c dinh cac tity chon luvu trit dugc quan 1y cia chau Au.

e Nextcloud GmbH (Btc) — Tai liéu vé kién triic va tudn thu ctia Nextcloud Enterprise. Mot truong hop
dwgc ghi chép lai vé phan mém ty do véi cac hinh thite ty Ivu trit va dwgc quan ly béi nha cung cap chau
Au; hitu ich nhw mét tham chiéu k¥ thuat cia mét dy an dwge duy tri trong quyén han ctia chau Au tir nim
2016.

< Trwdc24 tiv: danh tinh mat ma la giTiép theo — Quyén riéng tw thic siw vs biéu hién: nhitng cau héi ban nén tw
ddt ra

Cac bai doc gan day

e Suy ngam - 29 thang 6, 2026 Ban khong an danh
e Suy ngam - 27 thang 5, 2026 I.o que una firma no puede arreglar
e Phan tich - 26 thang 5, 2026 Quyeén riéng tv thic sw vs biéu hién: nhitng cau héi ban nén tw dat ra

Tai bai viét nay dé st dung & bat cit dau ban can.
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