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< Truéc-Tiép theo —

Bi mat nghé nghiép trong ky nguyeén so

Khi viéc lién lac gitta chuyén gia va khach hang dién ra qua mot kénh khong phu hgp vé mét ky thuat, bi mét
khong bi pha v& vao ngay ro ri. N6 da bi pha v tir trede do rat lau, ngay vao ldc Iwa chon cong cu.

Mot van dé ma hau nhu khong ai nhin thay

Mot luat sw nhan dwgc mot tai liéu bao mat tir khach hang trén dién thoai cia minh. Mot bac si thao luan véi
dong nghiép vé mot chan doan té nhi. Mgt nha tam ly hoc phoi hgp véi bac si tam than vé viéc diéu tri cho bénh
nhan. Mgt chuyén gia tw van thué gui div liéu ctia mot to khai dang chg kiém tra. Tat ca déu thyc hién qua tin
nhan titc thoi. Va hau nhw khong ai dirng lai dé suy nghi xem nhitng tin nhan do6 thyc sy két thic ¢ dau.

Cau tra 1oi trong hau hét cac treong hop déu giong nhau: trén mot may chi ma chuyén gia khong kiém soat, &
mot quoc gia ma luat phap ho khong nhat thiét phai biét, dwgc quan ly béi mot cong ty c6 mo hinh kinh doanh —
xét theo cac thuat ngit kinh té trye tiép — la tich Ity dit liéu. Tin nhan c6 thé duwgc ma hoa khi truyén tai. Nhung
mot khi né dén may chu, né la mot ban sao dwgce lwu trit trong co sé ha tang caa bén thit ba, chiu sy chi phoi cta
cac quyét dinh van hanh, phép ly va thwong mai cia bén thit ba d6. Chit khéng phai cua chuyén gia.

Luat phap quy dinh gi

Quy dinh chung vé béo vé dif liéu ciia Chau Au rat rd rang trong Diéu 32: bat ky ai xit 1y dit liéu c4 nhan phai
thuc hién cac bién phép ky thuat va t6 chitc "thich hgp" dé dam bao mitrc d6 bao mat twong xing vdi rui ro. Tinh
thich hgp cta cac bién phap khong dugce do lwong bang "nhitng gi ng dung tuyén bo sé lam", ma bang rai ro
thure té. Néu dir liéu khach hang két thic trén mét may cht c6 quyén tai phan khong dam bao mitc do bao vé
twong dwong véi Khu vige Kinh t& Chau Au, thi bén kiém soét dif liéu — tizc 1a chuyén gia — dang génh chiu mot
rdi ro ma c6 1 ho khong nhan thitc dugce day du.

Va khong chi c6 GDPR. Bi mat nghé nghiép, dwgc quy dinh cu thé cho luat sw, bac si, nha tam 1y hoc, kiém toan
vién, nha bao va nhitng nguoi khac, yéu cau viéc lién lac véi khach hang phai dugc bao mat. Khong phai la "bao
mat nhat c6 thé". Ma la bao mat v6 diéu kién. Néu kénh ky thuat dugc stz dung khong thé dam bao diéu nay,
chuyén gia dang chdp nhan mot rai ro ma dao ditc nghé nghiép cta ho khong cho phép.

Nghich 1y la & chd rti ro d6 vo hinh. Khong ai kiém tra viéc nhan tin cia van phong. Khéng ai yéu cau hop dong

Xt 1y dit liéu tir nha cung cdp dich vu tro chuyén. Rui ro chi 10 ra khi da qua mudn: mét vu ro ri, mot 16 hong
dwgc cong bo, mot 1énh toa an dugc thye thi @ mot chau luc khac ma khong c6 thdng bao cho ngudi dung.

Chuyeén gia can gi vé mat ky thuat

Nhitng gi mot ngwoi c6 nghia vu giit bi mat can, xét tir géc do yéu cau, thye sy don gian mot cach dang ngac
nhién:

e Mot kénh ma tin nhan di thang tw thiét bi caa ngudi giti dén thiét bi cua nguwdi nhan, khong qua mot may
chu trung gian lvu trit ban sao.
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e Mot co sé ha tang c6 quyén tai phan va cac chinh sach phu hgp véi GDPR ngay tir khau thiét ké, chi
khong phai qua tuyén bo.

e Mot cach thitc dé nhan dién véi nguoi doi thoai ma khéng can phéi ban giao cac lién hé chuyén mon (tén
khach hang, s6 dién thoai, danh ba) cho bén thit ba.

e Mot hé thong c6 thé xac minh duge — khong dwa trén 16i néi cia nha cung cap — dé xac nhan rang tin nhan
da dén ding nguwoi.

Dbay khong phdi la mot danh sach doi hoi qua cao. Thuc t€, dé 1a nhitng gi dwgc coi la hién nhién trong giao tiép
chuyén mén trede ky nguyén so. Mt birc the bao dam da dap @ng dwgc tat ca cac tiéu chi nay. Mot cude goi
dién thoai tir tong dai ctia van phong dén tong dai cta khach hang cling vay. bBiéu ky la khong phai la nhitng dam
bdo nay dugc yéu cau ngay nay: diéu ky la la ching da bi mat di khi chuyén sang kénh ky thuat s6 ma khong ai
nhan ra.

Su khac biet gitta ma hoa va khong lvu triv

Co6 mat phép an du hitu ich. Viéc ma héa mot tin nhan va lwu trit né trén may chu twong dwong vaéi viéc dé mot
tai liéu vao két sat va dé két sat d6 & nha mot nguoi la. Két sat do tot. Tai liéu vé nguyén tac khong thé doc duogc.
Nhung tai liéu d6 van dang & trong nha ctia nguoi khdc. Va nguoi dé c6 thé nhan dwgc 1énh cta toa an, bi tan
cong mang, thay déi cac diéu khoan dich vu, bi mua lai b&i mét cong ty khac véi dao die khac, hoac c6 thé bién
mat vao ngay mai.

Giai phap thay thé vé mat cdu tric — khong phai theo quy trinh, khong phai dya trén sy tin twdng — la tai liéu
khong bao gio roi khdi van phong. N6 di chuyén tryc tiép tir ban lam viéc ctia chuyén gia sang ban lam viéc ctia
khach hang ma khong qua bat ky trung gian nao. D6 la nhitng gi giao tiép diém-doi-diém giita cac thiét bi thyc
hién vé mat ky thuat: n6 loai bo trung gian. Khong phai vi trung gian la xau. Ma chi don gian la trong treong hop
bi mat nghé nghiép, trung gian la khong can thiét. Va nhitng gi khong can thiét, trong bat ky hé thong nao mudn
an toan, phai bi loai bé vé mat nguyén tac.

Van dé trach nhiém
Cuoi cung, cau héi ma moi chuyén gia c6 nghia vu giit bi mat phai c6 thé tra 1oi bang mat tir "cé" diet khoat la:

Néu ngay mai mot cudc tro chuyén véi mot trong nhitng khach hang cua t6i bi ro ri va toa an hodc
hiép hdi nghé nghiép héi t6i cach quén ly tinh bao mat, liéu t6i cé thé chitng minh vé mat k¥ thuat
rang kénh t6i da st dung khong luwu trit ban sao trong co s@ ha tang caa bén thit ba khong? T6i c6
thé chithg minh rang di liéu chwa bao gid roi khoi thiét bi ciia hai ngwdi tham gia cudce tro chuyén
khong? T6i c6 thé chitng minh tinh bdo mat dugc ddm bao bai kién tric chit khong phai bang mot
161 hita, ma khong can dya trén 10i néi ctia mot cong ty tir chau luc khac khong?

Néu cau tra 1oi 1a khong, thi van dé khong cu thé nam & cong cu d6. Van dé la mot trach nhiém da dugce giao pho
cho mot cong cu ma cong cu dé khéng duwgc thiét ké dé ho trg trach nhiém doé. Gidng nhw viéc dé cac ho so mat
vao mdt phong bi trong sudt va tin rang nguoi dua thw sé khong nhin vao bén trong.

Cong cu ma mdt chuyén gia chon dé lién lac vgi khach hang néi 1én nhiéu diéu vé cach ho tran trong sy tin
twong cua khach hang. Co6 nhitng cong cu dugc thiét ké dé su tin twdng dé khong phu thudc vao nhirng 10i hita,
ma vao kién tric. Va c6 nhitng cong cu khong nhw vay. Biét duwgc sw khac biét 1a mot phan cua cong viéc.

Khung phap ly dugc trich dan

e Quy dinh (EU) 2016/679 (GDPR), dac biét la cac Diéu 5, 25 (bao vé dit liéu ngay tir khau thiét ké) va 32
(an ninh xt¥ 1y).

e Luat phap Viét Nam vé bi mat nghé nghiép (vi du: Luat Luat su Diéu 25, Luat Kham bénh, chita bénh
biéu 8).



e B0 luat Hinh sy vé viéc xam pham bi mat nghé nghiép.
e Quy tac dao ditc cua cac hiép hoi nghé nghiép lién quan dén tinh bado mat va bi mat nghé nghiép.

<~ TrueécMa hda khong cbd nghia la quyeén riéng tu: siéu dit liéu ndi gi vé banTiép theo — GDPR va tin nhan
chuyén nghiép: tai sao hau hét dang vi pham ma khong hé hay biét
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Tai bai viét nay dé st dung & bat cit dau ban can.
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Tép sé dugc tai xudng thiét bi cta ban. T do, ban c6 thé lwu trit, nhap vao Solo2 hodc chia sé ¢ bat ct dau.
Cuadernos khong quyét dinh diém dén thay cho ban.

Dau sap - SHA-256 a29ba03de1647a57116151337a1b22{f761cbb82f3f3daf3f8da571fc451fe9d?2

Cuadernos Lacre - Mgt an pham ctia Menzuri Gestién S.L. -
viét bdi R.Eugenio - dugc bién tap bdi doi ngii Solo2.

Trang web nay khong st dung cookie va khong tai tai nguyén tir bén thit ba. Chung t6i sit dung bo dém lugt truy
cap an danh ty lru trit (Umami, trén may chi Chau Au ctia ching t6i) va lwong JavaScript t6i thiéu can thiét cho
lya chon giao dién sang/t6i cua ban. Khong trinh theo doi, khong ho so hda, khong chia sé dir liéu. Néu ban
muon theo doéi chiing t6i: RSS.
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