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< Trudc

Ban khong an danh

Niém tin ma ban khong chon

No6i mot cach dé hiéu: bing email ctia ban, bat ky ai ciing ¢6 thé tim ra trong vai gidy noi ban c6 tai khoan, va
doi khi la khuon mat va tén cta ban. D6 khong phai 1a 16i: d6 la cach internet hoat dong nhw thuong 1€. Cau hai
khong phai 1a ho c6 thé nhin thay ban khong — ho c6 thé — ma la ban budc phdi tin twéng ai. Va chi c6 mot noi
khong c6 ai & gitta: ndi chuyén tryc tiép, tir thiét bi nay sang thiét bi khac.

Chi cin mét email 1a da. Khong nhat thiét phai la cta ban: cia bat ky ai. N6 dwgc gd vao mot vai cong cu mién
phi — hgp phép, cong khai, c6 san cho bat ky ai mu6n tim kiém chiing — va trong vai gidy, mot danh sach xuat
hién: email d6 dugc dang ky & nhitng dich vu nao, déi khi la dnh dai dién, doi khi 1a tén va ho ma chi sé hitu
nghi rang ho chua tirng tiét 16 cho ai. Khong can phai ranh vé cong nghé. Khong c6 mat khau nao bj pha vao.
Khong c6 t6i ac nao dwogc thyre hién. Tat ca thong tin d6 da @ d6 — dugc cong bo, dang ky hodc bi ro ri — cha
doi mot ai d6 bé cong sirc ra dé thu thap no.

That hap dan khi doc diéu nay nhw mot 16i lam: mot 16 hdng, mot sy bat can, mot cai gi d6 ma ai d6 nén stra
chita. Khong phai vay. D6 la hoat dong binh thuong cia web ma@. Moi khi ban dang ky mot dich vy, dién vao
mot biéu mau, xudt ban mot bai danh gia hodc xuat hién trong vu ro ri dit liéu cua ngudoi khac, ban dé lai mot dau
vét. Khong c6 dau vét nao trong s do ty n6 la nghiém trong. Van dé — néu no thuc sy la van dé — phat sinh tr
viéc két hgp chiing lai v&i nhau, va viéc két hgp chiing lai thi rat don gian.

O day, nhidu ngudi ty vé bang mot cau néi hop 1y: «tdi khong c6 gi dé gidu», hodc «toi ty chdm lo cho cac tai
khoan ctia minh». Cau dau tién nham lan gitta viéc tron tranh va viéc dwa ra lwa chon; ching ta sé quay lai van
dé nay. Cau thit hai bé qua sy that rang phan 16n ddu vét dé khong phai do ban dé lai: n6é dugc dé lai bdi co quan
dang ky kinh doanh, trang web bi ro ri dit liéu, nguwdi quen da tai 1én bitc anh c6 mat ban va gan thé ban. Sy an
danh trén internet hau nhw khong bao gio la tai san ma ban sé hitu; tot nhat né chi la sw che khuat: sy that tam
thoi 1a chwa c6 ai buén ban tam dé xem xét.

Dbén nay, ching ta da n6i vé nhitng gi mot ngudi cé thé lam trong vai gidy, bang phwong phap thu cong. Bay gio,
hay loai bo con ngudi ra. Diéu da bao vé hau hét ching ta trong nhiéu nam khong phai la sy an danh, ma la sy
thiéu quan tam: dé tim thay ban, ai d6 phai ban tam tim kiém, va khong ai c6 thoi gian dé tim kiém moi ngwoi.
Rao can cubi cung d6 — nod lye tim kiém — chinh xac la diéu ma mo6t c6 may khong c6. Mot hé thong tw dong
c6 thé thyc hién cung mot viéc kiém tra chéo, khong phai doi véi mot muc tiéu, ma la doi vdi toan bo dan so;
khong phai mot 1an, ma la khong ngtrng nghi; khong phai vi nghi ngd, ma la theo mdc dinh. Nhitng gi trwdc day
lam mot nha diéu tra mat hang gio' cho méi ngudi gio day dugc thue hién trén hang triéu ngudi cing mot lic, ma
khong ton thoi gian hay sw chi y cta ai. Khong can phai gia dinh ai muon lam diéu d6 — mot cong ty, mot
nhom, mot Quoc gia — chi can hiéu rang khong can phai chon ai dé xem xét nita. Ho c6 thé xem xét tat cad moi
nguoi.

D6 1a 1y do tai sao «ho co thé tim thay to6i khong?» la cau héi sai. Cau tra 10i la c6, va sé ngay cang nhw vay. Cau
héi hitu ich lai la: t6i budc phai tin twdng ai, va tin twdng bao nhiéu, dé song két nd6i mang? Bai vi d6 la nhitng gi
ban thye sy lam moi ngay, hau nhw luén luén ma khong hé suy nghi vé né. Ban tin rang dich vu noi ban dang ky
sé lwu trit dit liéu ctia ban tot. Ban tin rang nha mang sé khong nghe 1én cac cudc goi cia ban. Ban tin rang @ng
dung nhan tin ma moi ngwdi dang st dung — gia sir la WhatsApp — lam nhirng gi n6 noéi la sé lam. Ban tin
twang vao mdy chu & giita, vao cong ty quan ly nd, vao qudc gia ndi né dat tru s, vao cong cu mién phi ma ai do
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da dwa Ién mang. Moi mat xich trong s6 dé la mot quyét dinh vé su tin twdng. Sy khac biét 1a ban hau nhw khong
dwa ra quyét dinh nao trong s6 d6 mot cach c6 y thitc: chiing dugc bao gobm san. Nhitng mat xich len 16i vao giita
ban va ngudi kia dugc goi bang thuat nglt chuyén nganh la cac trung gian dang tin cay; cai tén khong quan trong
bang y twéng rang chiing c6 mat ¢ do, va ching c6 rat nhiéu.

C6 mot cach trung thye dé kiém tra tat ca nhitng diéu nay: ty minh thie hién véi ban than ban. Va ban khong can
chiing t6i phai cung cap cho ban bat cit thit gi. M& trinh duyét cta ban, go ba hodc bon tir — diéu gi d6 nhw
«internet biét gi vé email cua t6i» — va chinh trang web sé dwa cac cong cu ra trede mdt ban. Ban than sy dé
dang do6 da 1a mot niva cau tra 10i: néu ban tim thay ching trong mwoi gidy, bat ky ai cling c6 thé tim thay nhitng
gi ho ndi vé ban.

Ching t6i khong cung cap cho ban danh sach cua riéng chiing t6i, va diéu nay la c6 cht y. Néu chung t6i cung
cdp cho ban, ban sé phdi tin twdng chiing toi: rang ching toi da chon diing, rang nhitng trang do sé tiép tuc dang
tin cdy trong nam nam tGi, rang dang sau bat ky trang nao khong c6 — hom nay hodc ngay mai — ai d6 c6 y
dinh xdu. Chung t6i khong thé hita diéu d6 vé nhitng trang ma chuing t6i khong kiém soat, va ching t6i tha
khong hiva nhitng gi chiing t6i khong thé thue hién. D6 chinh xac 1a nhitng gi bai viét nay dé cap dén. Nhung
viéc ty ban tim kiém sé c6 cdi gia cia né: cong cu tim kiém khong phan biét dau la that, dau la bay. Viéc thiét lap
mot trang bat chwdc mot cong cu thyre, yéu cau email cda ban va gitt né 1la mot viéc qua doi binh thwong. Vi vay,
trwdc khi viét bat et diéu gi ¢ bat ct dau, ban nén biét cach doc mot dia chi web.

Luu y — hdy doc dia chi trieéc khi tin twéng nd. Mot trang web gia mao c6 thé sao chép dén tirng pixel cudi
cung cua trang that; diéu ma né hau nhw khong bao gio c6 thé gia mao dwoc la dia chi cta né. Trudc khi nhap bat
cr diéu gi trén mot trang web, hay doc thanh dia chi, chit khong phai noi dung trang web. Cai tén quyét dinh la
cai gan lién bén trai phan cudi cung (.com, .oxg, .vn): trong ngan-hang-an-toan.trang-web-1la.top, chi s@
hitu thyc s khong phai la ngan hang ctia ban, ma la trang-web-1a.top. Hay canh giac véi cac chit cai bi thay
doi (s6 @ thay vi chit o), cac tir thita, du gach ngang & nhitng noi ban khong ngo tdi va cac phan duoi ky la. Biéu
twgng 6 khoa va https chi cho biét két n6i dwgc ma héa — chi khong phai chu sé hitu la trung thyc — mot ké
Itra dao cling c6 biéu twgng 6 khoa. Va nhitng két qua dau tién dwgc danh dau la «quang cao» xuat hién ¢ do vi ai
do da tra tién, khong phai vi chiing dang tin cady. M6i mot budc kiém tra dd, vé ban chat, déu la cing mét cau
héi: t6i tin twéng dia chi nay dén mic nao, va tai sao?

bén day, viéc mo ta diéu nguoc lai va6i tat ca nhitng thit nay sé rat hitu ich: mot kénh khong c6 trung gian. Hai
nguwoi, co6 don trén dinh nui, dang n6i chuyén. Khong cé nguoi dwa thw, khong cé tong dai, khong c6 may cha,
khong c6 cong ty, khong c6 qudc gia nao xen vao giita. Va, tuy nhién, hay lwu y: sy tin twdng & do cling khong
bién mat. Néu ban ké mot bi mat cho ngwdi kia, ban dang tin twong ho. Sy tin twdng dé khong thé x6a bo — va
cling khong can thiét phai x6a — vi do la sy tin twdng duy nhat ma ban thyc sy da chon: ban biét minh tin twéng
ai, va tai sao.

Nhitng gi khong c6 trén nui la tat ca nhirng thit khac. Khong c6 ai & gitta. Va do, khong cé gi khac, 1a mo hinh
duy nhat c6 thé dugc tai tao mot cach trung thyc trén moi treong ky thuat s6: mot kénh trye tiép tr thiét bi nay
sang thiét bi khac, khong c6 gi hodc khong c6 ai trén duong di. N6 khong loai bo sy tin twdng — doé sé 1a 16i noi
d6i — no loai bé nhitng trung gian. N6 dé ban lai mt minh véi sy tin twdng duy nhat khong thé tranh khoi, sy
tin twdng ma ban thue sw da chon. Ngau nhién thay, d6 chinh la kién tric ma tir d6 chiing t6i viét nén nhitng
trang nay; nhung 1ap luan tw né da ding vitng, bat ké ai xay dung no.

Vi vay khong, ban khong an danh, va c6 1€ ban sé khong bao gio an danh nita. Nhung d6 chwa bao gio la tran
chién quan trong. Nguwoi ta khong thé song — hoac lwgt web — ma khong tin twdng ai; nguwdi c6 gang lam diéu
do6 khong tw do hon, ho chi c6 don hon. Sy trdng thanh khong phai 1a mat niém tin, d6 chi la mot hinh thitc
khdc cta sy ngdy tho. D6 1a sy doi hdi khat khe: biét ban dang trao niém tin cho ai, bao nhiéu, dé doi lay diéu gi
va — trén hét — biét khi nao ban dang trao niém tin cho ai d6 ma chwa hé quyét dinh lam nhw vay.

Hau nhw khong c6 gi trén doi la trang hay den; hau nhw moi thi déu ton tai & ving mau xam & giita, va hoc cach
di chuyén qua vung xam doé la mét phan quan trong cua viéc c6 s phan doan. Ngoai 1é duy nhat la nhitng thi
dwgc san xuat tot tr nha may: nhitng thit, theo thiét ké, khong yéu cau ban tin twdng bat ky ai khac ngoai nguai



ma ban da quyét dinh néi chuyén. Phan con lai — tét ca nhitng thit khac — la van dé bao nhiéu, va tin twéng vao
ai.

Ghi chi cua bién tap vién: khi cic Cuadernos nay néu tén cac céng ty hodc san pham, dé khong phai la dé cao
budc. Nhitng nguoi tao ra chiing lam nhitng cong viéc ma hang triéu nguoi st dung va tran trong. Nhitng gi
chung t6i chi ra mang tinh cau tric — vé mo hinh, khong phai thwong hiéu. Cac thwong hiéu xuat hién nhw mot
vi du vi do la nhitng gi nguoi doc nhan ra.

Nguon tham khao va doc thém

e OSINT (tinh bao nguén m¢&) — thu thap thong tin tit dit liéu da cong khai; khong phai la xam nhap hay
gian diép.

e Reglamento (UE) 2016/679 (RGPD) — vé viéc x ly dit liéu ca nhan, bao gom ca viéc tong hgp dir liéu
ma trudc do da duoc cong khai.

e HO so cong cong (thwong mai, tw phap, tai san) — nguon thong tin ca nhan hgp phap va phong pht ¢ hau
khéap Chau Au.

e Trong cung bo swu tap nay: so tay vé ma hoa noi tiép va «Nhitng gi mét chit ky khong thé sira chita» phat
trién, t* mot goc do khac, cing mot y twdng.
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Tép sé dugc tai xudng thiét bi ctia ban. T do, ban c6 thé Iwu trit, nhap vao Solo2 hodc chia sé ¢ bat c dau.
Cuadernos khong quyét dinh diém dén thay cho ban.
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di¥ liéu. Néu ban muon theo doi ching t6i: RSS.
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