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~ Onceki

VPN gercekte nedir

Seni kimin gorebilecegini degistirir, birinin goriip géremeyecegini degil.

Acikca soylemek gerekirse: Bir VPN, internet saglayicinin veya havaalan1 Wi-Fi'inin nereye baglandigini
gormesini engeller. Bu bilgi yok olmaz: artik onu géren VPN sirketine aktarilir. E-posta veya bankacilik gibi
zaten sifreli olarak taginan veriler daha 6nce de sifreliydi. Birka¢ somut amaca hizmet eder ve genellikle ¢ok
daha fazlasini ¢dziiyormus gibi pazarlanir.

Yillarca VPN hakkinda konustuklarini duydum ve tipki antiviriislerde oldugu gibi kulak asmadim: Antiviriis
kullanmiyorum ya da neredeyse hic. Her seyin gercek zamanli kopyalarim ii¢ farkl yerde tutuyorum ve ne
indirdigime, hangi baglantilara tikladiima ve hangi web sitelerini ziyaret ettigime ¢ok dikkat ediyorum. Bu
ylizde yiiz bir giivenlik degil ama bende ise yariyor. Bir giin ayda iki avronun biraz tizerinde bir VPN teklifi
gordiim ve meraktan abone oldum. Iyi calisiyor ama cok az isime yaradi: 6rnegin o zamanlar yalmzca Amerika
Birlesik Devletleri'nde agilan bir hizmeti denemek gibi. Kendimi daha giivende hissediyor muyum? Hayir. Bana
bu fiyata tekrar teklif ederlerse belki yenilerim; etmezlerse yenilemem. Bu sadece benim deneyimim, higbir seyi
kamtlamaz. Bu yiizden kendime bir VPN'in tam olarak ne yaptigim sordum. Iste benim anladigim sekli.

Bir mektubu, alicinin adresi agik¢a goriinecek sekilde posta kutusuna attigini hayal et. Postaci, kapaliysa
okuyamasa bile kime gonderdigini goriir. O postaci senin internet operatdriindiir. Bir VPN, mektubunu agip
ileten bir araciya hitaben yazilmis bagka bir zarfin icine koyar. Alisilagelmis postacin artik gercek adresi gérmez.
Yalnizca o araciya yazdigini gortir.

Baglandigin ag1 kontrol eden kisi — 6rnegin bir havaalan1 Wi-Fi'1 —, artik nereye gittigini gérmez. Ancak araci,
eskiden operatoriiniin gordiigii seyi ve bazen daha fazlasim goriir, ¢iinkii tiim trafigin onun iizerinden geger.
Gozetim ortadan kalkmaz: el degistirir. Ismi de buradan gelir.

Ayrica bugiin yaptigin neredeyse her sey — e-postan1 agmak veya bankaya girmek gibi —, tarayicinin asma kilidi
sayesinde hedef sunucuya kadar zaten sifreli olarak gider. Bu durum VPN ile de VPN olmadan da gerceklesir.
VPN yalnizca ilk asamada, kendi sunucusuna kadar koruma ekler. Oradan sonrasi her zamanki yoldur.

Bu yiizden bazen boyle satilsa da sana vadedemeyecegi seyler vardir. E-postana veya bankana giris yaptiysan, o
hizmet VPN olsun veya olmasin senin sen oldugunu bilir. Trafigine hi¢ kimsenin bakmadigini da garanti etmez:
sadece kimin baktigini degistirir. Sirketin «kayit tutmuyoruz» demesi bir vaattir; tipki biiyiik bir platformun
«mesajlarimz sifrelidir, onlar1 okumuyoruz» demesi gibi. Bir denetim bunu belirli bir anda dogrulayabilir, ancak
bu yine de yerine getirilecegine giivendigin bir sey olarak kalir, tasarimdan 6tiiri ihlal edilemeyecek bir sey
degil.

Ve bir konugsmanin icerigi ayni kalir. Mesajlasma uygulaman zaten ugtan uca sifreliyorsa, VPN hicbir sey
katmaz. Sifrelemiyorsa, VPN bunu da diizeltmez: mesajin yolunu korur, uygulamanin veya sunucusunun mesaj
ulastiginda onunla ne yaptigini degil.

Bunlarin higbiri onu ise yaramaz kilmaz. Nereye baglandigim halka agik bir Wi-Fi'dan, bu ge¢cmisi satmak
isteyen bir operatdrden veya bir hizmeti engelleyen bir {ilkeden gizlemek gercek bir istir ve bunu iyi yapar. Yine
de pazarlama genellikle bu katmanin verebileceginden fazlasini vadeder.
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Bir VPN veya seni korumay1 vadeden herhangi bir hizmet kargisinda kendine sorman gereken soru «sifreli mi?»
degildir. Muhtemelen evet, en azindan bir béliimde. Soru sudur: Birinden aldigim giiveni kime emanet
ediyorum? Ve eger bu giiven yersiz ¢ikarsa elimde ne kahr?

Bir VPN, isini iyi yaptiginda yalnizca baglantinin aracisinin kim oldugunu degistirir. Mesajlar1 hicbir sunucudan
gecmeyen Solo2 gibi bir uygulama ise araciyr konusmadan tamamen c¢ikarir. Birbirleriyle yarismazlar: farkl
sorunlar ¢ozerler.

Bunlari birbirine karigtirmak, insanin kendini gercekte oldugundan daha giivende sanmasinin ¢cok yaygin bir
yoludur.

Editoriin Notu: Bu Cuadernos'lar sirket veya iiriin isimlerinden bahsettiginde, bu suclama amaci tasimaz.
Bunlar insa edenler, milyonlarca insanin kullandig1 ve takdir ettigi isler yapiyorlar. Bizim isaret ettigimiz sey
yapisaldir — marka degil, modeldir. Markalar, okuyucunun tanidig1 markalar oldugu i¢in 6rnek olarak yer
almaktadur.

Kaynaklar ve ek okumalar

e HTTPS protokolii ve aktarim sifrelemesi, IETF tarafindan kamuya acik sekilde belgelenmis agik
standartlardir.

e Ayni derlemede: «Arada kimse olmadiginda» ve «Anonim degilsin», yap1 ile vaat arasindaki ayni ayrimi
bagka acilardan ele alir.
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¢ Diisiince - 29 Haziran 2026 Anonim degilsin

e Analiz - 26 Mayis 2026 Gercek vs. goriiniir gizlilik: kendinize sormaniz gereken sorular

Bu makaleyi ihtiyaciniz olan her yere yaninizda gotiiriin.
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Dosya cihazina indirilecektir. Oradan kaydedebilir, Solo2'ye aktarabilir veya istedigin yerde paylasabilirsin.
Cuadernos hedef noktaya senin yerine karar vermez.
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