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~ Onceki-Sonraki —

Sifrelemek gizli olmak demek degildir: meta veriler
hakkinizda ne soyler?

Sifrelenmis icerik ve goriiniir meta veriler iki farkli seydir. Bir servis "ucgtan uca sifreleme"den bahsettiginde,
hikayenin sadece yarisini anlatiyor demektir.

Her seyi korumayan Kkilit

Giiniimiizdeki mesajlasma servislerinin biiytik bir kismi uctan uca sifreleme reklami yapiyor. Ve bu dogru:
mesajlarin igerigi sifreli olarak seyahat eder, boylece yol {izerindeki hi¢ kimse — servis saglayici bile — aktarim
halindeyken metni okuyamaz. Buraya kadar ifade dogrudur.

Sorun su ki, icerik hikayenin sadece bir kismidir. Kimse ne dediginizi okuyamasa da, servis bagka seyleri ¢ok
yiiksek bir hassasiyetle bilir: kiminle, ne zaman, ne siklikta, yaklasik hangi konumdan, hangi cihazda
konustugunuz, ka¢ mesaj gonderdiginiz ve ka¢ mesaj aldiginiz, ka¢ dosya paylastiginiz. Tiim bunlara meta veri
denir. Ve meta veriler, bircok durumda neredeyse mesajin kendisi kadar ¢ok sey soyler.

Meta verilerin ifsa ettikleri

Pek ¢ok seyi bilmek icin bir mesaji okumaya gerek yoktur. Eger bir kisi alt1 ay boyunca her Sali sabahi saat
dokuzda bir onkologu ariyor veya ona yaziyorsa, neler olup bittigini tahmin etmek icin konusmay1 dinlemek
gerekmez. Eger iki kisi giinde yiiz mesaj alip veriyor ve aniden bunu kesiyorlarsa, ne oldugunu anlamak icin tek
bir tanesini bile okumaniza gerek yoktur. Eger bir mali miisavir, donem kapanisindan 6nceki gece ayni
miisteriden arka arkaya yirmi mesaj aliyorsa, bu kalip kendi adina konusur.

Meta veriler davranis kaliplarini ifsa eder: kimin kiminle iligkisi oldugu, her kisinin programinin ne oldugu, ne
zaman ayakta oldugu, ne zaman uyudugu, ne zaman seyahat ettigi, hangi miisterilerin en aktif oldugu, hangi
mesleki iliskilerin en yogun oldugu. Meta veri toplayan bir sunucu, kullanicinin ne yazdigindan tek bir kelime
bile okumadan, herhangi bir kullanicinin kigisel ve mesleki yasaminin ayrintili bir profilini olusturabilir.

Bunu sert bir sekilde 6rnekleyen tarihi bir 6rnek vardir. Eski NSA direktorii Michael Hayden bunu 2014'te agikca
ifade etmistir: "We kill people based on metadata". Bu ifade, miinhasiran iletisim kaliplarina gére tanimlanan
hedeflere yonelik ABD askeri operasyonlarina atifta bulunuyordu. Tek bir okunmus mesaj yok. Sadece iletisim
grafigi ve zaman cizelgeleri.

Bir servisin meta veri toplamasi, bunlar1 mutlaka kullanicilarina karsi kullanacagi anlamina gelmez. Bunu yapma

kapasitesine sahip oldugu ve bu verilere erisimi olan bir ti¢lincii tarafin — mahkeme karari, bir giivenlik ac181
veya servis sartlari izin veriyorsa {iciincii taraflara satis yoluyla — da buna sahip oldugu anlamina gelir.

Rehbere erisim
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Neredeyse hig fark edilmeyen bir bagka vektor: rehber listesi. Mesajlasma servislerinin biiyiik bir kismi kayit
sirasinda telefon rehberine erisim ister. Bagka kimlerin servisi kullandigim gostermek icin tiim numaralar1
sunucularina yiiklerler. O andan itibaren, kullanic1 hi¢ kimseye tek bir mesaj yazmamis olsa bile, sirket
kullanicinin iligkilerinin tam bir haritasina sahip olur.

Mesleki sir saklama yiikiimliiliigii olan bir profesyonel icin — avukat, doktor, psikolog, danisman — o rehber
miisterileri icerir. Rehber ticiincii taraf bir sunucuya yiiklendiyse, miisterilerin isimleri, profesyonelin yargi
yetkisini ve politikalarin kontrol etmedigi bir altyapida bulunur. Mesleki sir, birinin bir konusmay:1 sizdirdig1
giin bozulmaz: ¢ok daha 6nce, yiikleme onaylandig1 anda bozulmustur.

Sifrelemek ile toplamamak arasindaki fark

Sifrelemek igerigi korumaktir. Gizli olmak, ihtiya¢ duyulmayani toplamamaktir. Bunlar farkli seylerdir ve fark
operatif olarak belirleyicidir. Bir servis tiim mesajlar1 miikemmel bir sekilde sifreleyebilir ve ayn1 zamanda meta
veriler aracih@iyla kullanicilar1 hakkinda neredeyse her seyi bilebilir. ikisi tamamen uyumludur. Ashinda
sektordeki baskin is modelidir.

Bir servisin gercek gizliligini degerlendirmek icin sorulmasi gereken dogru soru "igerigi sifreliyor mu?" degildir.
Bu soru yillardir cevaplanmis kabul ediliyor. Dogru soru sudur: "hangi meta verileri iiretiyor ve bunlar nerede
saklaniyor?". Ve her seyden once: "hangi meta verileri tiretmesine gerek yok?".

Meta verileri vaatlerle degil, dahili politikalarla degil, tasarimla (privacy by design) en aza indiren bir mimari,
bunlar toplayan ve sifreleyen bir mimariden yapisal olarak daha gizlidir. Ciinkii var olmayan veriler
sizdirilamaz, satilamaz, mahkeme kararina teslim edilemez veya bir giivenlik aciginda kaybolamaz.

Profesyonel okuyucu icin

Mesleki faaliyetiniz sir, gizlilik veya sadece {iciincii sahislarin bilgilerine saygi iceriyorsa, sorulari su sirayla
sormaya deger:

1. iletisim kurmak icin kullandigim uygulama igerigi sifreliyor mu? (Muhtemelen evet.)

2. Meta verileri sifreliyor mu? (Muhtemelen hayir.)

3. Calismak icin ihtiya¢ duymadigi meta verileri {iretiyor mu? (Neredeyse kesinlikle evet.)

4. Bu meta veriler nerede ve hangi yarg1 yetkisi altinda saklaniyor? (Muhtemelen Avrupa Ekonomik Alan
disinda.)

5. Miisterim veya hastam verilerinin orada oldugunu biliyor mu?

Son soru rahatsiz edici olamdir. Ciinkii diiriist cevap ¢cogu durumda hayirdir.

Bu makale, profesyonel iletisim araglarinin gergek isleyisi tizerine bir serinin ilkidir. Gelecek sayilar
mesajlasmada GDPR uyumlulugunu ve dijital ¢agda mesleki sir kavramini ele alacaktir.

Kaynaklar ve ek okumalar

e Hayden, M. — Johns Hopkins Universitesi'ndeki beyan, 2014 ("We kill people based on metadata").
Kamuya acik transkriptler mevcuttur.

e GDPR (AB 2016/679 Y o6netmeligi), madde 4 ve 5 — Kisisel verilerin tanimi ve isleme ilkeleri (meta veriler
kisisel veridir).

e EDPS ve EDPB - Elektronik iletisimde trafik verilerinin ve meta verilerin islenmesine iliskin goriisler (e-
Gizlilik direktifi).

< OncekiMiihiir mumunun kisa bir tarihiSonraki — Dijital cagda mesleki sir saklama yiikiimliiliigii



file:///tr/defterler/articulos/muhur-mumu-kisa-tarihi.html
file:///tr/defterler/articulos/muhur-mumu-kisa-tarihi.html
file:///tr/defterler/articulos/dijital-cagda-mesleki-sir.html
file:///tr/defterler/articulos/dijital-cagda-mesleki-sir.html

Son okumalar

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Bu makaleyi ihtiyaciniz olan her yere yaninizda gotiirtin.
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