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SHA-256 Gercekte Nedir?

Altmus dort karaktere sigan ve orijinal metindeki tek bir virgiil bile hareket etse tamamen degisen matematiksel bir parmak
izi. Neden ona dijital miihiir mumu damgasi diyoruz.

Teknik ismin ardindaki basit fikir

Tek bir yuvasi ve tek bir ekran1 olan bir makine hayal edin. Yuvadan bir metin giriyorsunuz: bir kelime, bir ctimle, koca bir
roman. Ekranda birkag an sonra tam olarak altmis dort karakterlik bir dizi beliriyor. Biz profesyonel okuyucular buna hash
veya kriptografik ézet diyoruz; genel okuyucu iginse buna simdilik metnin matematiksel parmak izi diyebiliriz, tipki
parmak izinin bir insan i¢in oldugu gibi.

Ayni metni iki kez girerseniz, makine her iki seferde de aym parmak izini gosterir. Biraz farkl bir metin girerseniz —yer
degistirmis tek bir virgiil, kii¢iik harfe déniisen bir biiyiik harf— makine ilkinden tamamen farklh bir parmak izi gosterir.
Benzer degil: bambaska. Bu iki 6zellik bir arada —belirlenimcilik (determinism) ve hassasiyet— basit fikri olusturur.
SHA-256 hakkindaki diger her sey, bunlar diizgiince yerine getiren mekanizmadir.

Makinenin ne yapmadigini en bastan soylemekte fayda var. Metni sifrelemez. Onu gizlemez. Onu saklamaz. Makine metne
bakar, parmak izini hesaplar ve metni unutur. Parmak izi, onu iireten metnin yeniden olusturulmasina izin vermez; sadece
aday bir metin verildiginde, orijinaliyle eslesip eslesmedigini kontrol etmeye yarar. Bu yiizden buna tek yonlii bir 6zet
diyoruz: gidilir ama déniilmez.

Bir hash sifreleme ile aym sey degildir

Kafa karisiklig1 yaygindir ve bunu gidermek gerekir: sifrelemek (encrypt) ve hash'lemek farkl islemlerdir. Sifrelemek, bir
metni sadece anahtar sahibinin orijinal formuna dondiirebilecegi sekilde dontistiirmekten ibarettir. Hash'lemek ise metnin
bir parmak izini iiretmektir ki orijinal metin bu izden asla geri kazanilamaz, anahtarli veya anahtarsiz. Ilki tasarim geregi
geri dondiirtilebilirdir (reversible); ikincisi ise tasarim geregi geri dondiirtilemezdir (irreversible).

Pratik sonucu 6nemlidir. Bir uygulama "sifrenizi sifreli olarak sakliyoruz" dediginde, o sifreyi ¢dzecek anahtara sahip biri
vardir — her durumda uygulamanin kendisi. Bir uygulama "sifrenizi hash'lenmis olarak sakliyoruz" dediginde,
uygulamanin kendisi istese bile orijinal sifreyi okuyamaz; sadece sizin yazdigimz sifrenin tekrar aym parmak izini iiretip
tiretmedigini kontrol edebilir. ikinci model, dogru yapildiginda, sifre saklamak icin ilkine gore cok daha tercih edilebilirdir.
"Dogru yapildiginda" ifadesinin neden sadece SHA-256'dan fazlasim gerektirdigini ileride gorecegiz.

Bir kriptografik hash'i yararh kilan dort 6zellik

Kriptografik sifatim1 hak eden bir hash fonksiyonu su dort 6zelligi karsilar:

1. Belirlenimcilik (Determinism). Ayni girdi her zaman ayni parmak izini iiretir.

2. C1g etkisi (Avalanche effect). Girdideki kiiciik bir degisiklik, 6ncekine goriniir bir benzerligi olmayan, tamamen
farkl bir parmak izi tiretir.

3. Tersine cevrilmeye karsi direnc. Bir parmak izi verildiginde, onu iireten metni bulmak hesaplama agisindan
miimkiin degildir.

4. Cakisma direnci (Collision resistance). Ayni parmak izini iireten iki farkli metin bulmak hesaplama acisindan
miimkiin degildir.
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«Hesaplama agisindan miimkiin degildir» ifadesi «matematiksel olarak imkansizdir» anlamina gelmez. Bunu basarmanin
zaman, enerji ve para maliyetinin, makul 6l¢iide mevcut olan tiim hesaplama kapasitesinin toplamini katbekat astig1
anlamina gelir. SHA-256 icin bu sinir, 6zel donanimlarla yapilan en iyimser yaklasimlarda bile binlerce trilyon yil ile
olciiliir. Bu da okuyucu icin pratik anlamda «miimkiin degil» ile aym seydir.

Ozel olarak SHA-256

Ismi her seyi anlatiyor. SHA, Secure Hash Algorithm (Giivenli Hash Algoritmasi) kelimelerinin kisaltmasidir. 256 sayisi
parmak izinin bit cinsinden boyutunu gosterir: iki yiiz elli alt1 bit, yani otuz iki bayt; onaltilik (hexadecimal) sistemde
gosterildiginde okuyucunun artik tamdig1 o altmis dort karakterdir. Standart, bu tiir fonksiyonlar1 normallestiren ABD
kurulusu NIST tarafindan 2001 yilinda SHA-2 ailesinin bir pargasi olarak yayinlanmistir; standardin mevcut siiriimii olan
FIPS 180-4, 2015 tarihlidir.

Heniiz bitlerin ve baytlarin ne oldugunu bilmeyenler icin:

1 bit - 0 veyal (bir anahtar: acik veya kapali)
1 byte - 8 bit (256 olasi kombinasyon)
32 byte - 256 bit (SHA-256 parmak izi)

Ismin sonundaki 256 sayis1 parmak izinin bit boyutunu séyler. Onaltilik sistemde —on yerine on alt1 sembollii bir sayma
sistemi— bu 256 bit tam olarak 64 karaktere sigar. Bunlar, her Cuaderno'nun altinda gordiigiiniiz o 64 karakterdir.

Boyutlar bir anlik durup diisiinmeyi hak ediyor. ki yiiz elli alt bit, iki tizeri iki yiiz elli alti farkli degere izin verir: yetmis
sekiz ondalik basamakl bir say1, gézlemlenebilir evrendeki tahmini atom sayisindan birkac kat daha biiyiiktiir. Diinyadaki
her metin —her kitap, her e-posta, her mesaj— bu degerlerden birine diiger. iki farkli metnin tesadiifen cakisma olasihg
pratik amaglar icin sifirdan farksizdir.

Kodda nasil goruntur?

Solo2'yi tasiyan parcalar1 yazdigimiz dil olan Zig'de, bir metnin SHA-256 damgasini hesaplamak soyle goriiniir:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Az dnce Zig standart kiitiiphanesinden tirnak i¢indeki metnin SHA-256'sim1 hesaplamasini istedik. Cagridan sonra resumen
degiskeni, damgay1 ham haliyle olusturan otuz iki bayt1 icerir; ekranda onaltilik sistemde gosterildiklerinde bu makalenin
altindaki altmis dort karakterdir. Eger Cuadernos Lacre ifadesini Cuadernos lacre olarak degistirseydik —bir biiyiik harf
eksik— damga tamamen degisirdi. Bes satirda, geri kalan her seyi ayakta tutan temel 6zellik budur. Dahili olarak nasil
calistigim gormek isteyenler icin makalenin sonunda algoritmanin adim adim yorumlanmis, okunabilir bir versiyonunu
ekledik.

Neden ona miihiir mumu damgasi diyoruz?

On besinci ylizyildan on dokuzuncu yiizyila kadar Avrupa yazismalarinda mektubu miihiir mumu (lacre) kapatirdi. Erimis
bir balmumu damlas, iizerine bastirilan bir miihiir ve mektup benzersiz bir sekilde isaretlenmis olurdu. Icerigi kararl bir
gozetlemeciden korumazdi —kagit 1518a tutularak okunabilir, miihiir mumu kirilabilirdi— ama kanitlardi. Kapanistaki
herhangi bir degisiklik, aliciya kagidi agmadan 6nce bile goriiniir olurdu. Miihiir mumu hasari engellemezdi; onu ifsa
ederdi.

Her Cuaderno govdesinin SHA-256's1 dijital versiyonda aymni islevi goriir. Makalenin yayinlandigi an ile okudugunuz an
arasinda tek bir kelime bile degigse, metnin altindaki onaltilik damga artik elinizdeki metnin SHA-256's1 ile eglesmez. Bes
satirlik kodu olan her okuyucu bunu kontrol edebilir. Yayin, damga onu ele vermeden tarihini yeniden yazamaz. Hasara
kars1 korumaz; onu dogrulanabilir kilar.

Bir hash ne degildir?



Bazen SHA-256'dan ona ait olmayan dort kullanim beklenir:

1. Sifreleme. Bir hash 6zetler; gizlemez. Eger metnin okunamamasinm istiyorsaniz onu hash'lemeniz degil, sifrelemeniz
gerekir.

2. Yazar1 dogrulamak. Bir hash metni kimin yazdigini s6ylemez, sadece hangi metnin hash'lendigini soyler. Yazarlikla
iliskilendirmek icin hash'in tizerinde sadece hash'in kendisi degil, kriptografik bir imza gerekir.

3. Sifreleri saklamak. Burada anlasilmas1 gereken bir tuzak var. SHA-256 ¢ok hizh olacak sekilde tasarlanmistir —bu
bircok sey icin iyidir ama bunun icin kétiidiir. Ozel donanima sahip bir saldirgan, sizinkini bulana kadar bir SHA-
256 hash'ine kars1 saniyede milyarlarca sifre deneyebilir. Sifreleri saklamak icin, tuz (her kullaniciya 6zel rastgele bir
veri, ayn sifreye sahip iki kisinin ayn1 hash'e sahip olmasini engeller) ile birlestirilmis Argon2, scrypt veya becrypt
gibi kasith olarak yavaslatilmis anahtar tiiretme fonksiyonlari kullamilmalidir.

4. Hash'i yazar kimligi olarak okumak. Oyle degildir. Bir hash icerigi tammlar. Eger iki kisi SHA-256 ile merhaba
kelimesini hash'lerse, ikisi de ayn1 6zeti elde eder — ve bu bir kusur degil, temel 6zelliktir: eger 6zetler farkl
olsaydi, yayinlanan ile alinan arasindaki eslesmeyi kontrol edemezdik.

Giinliikk hayatimzda SHA-256 nerede karsimiza cikar?

Siz gormeseniz de SHA-256, internette her giin kullandiginiz seylerin biiyiik bir kismini ayakta tutar. Bitcoin blok zinciri,
her blogun SHA-256's1m bir sonrakine zincirleyerek insa edilir; gecmis bir blogu degistirmek sonraki tiim zincirin yeniden
hesaplanmasini zorunlu kilar. Diinyanin yarisinin kodlarini versiyonladig: sistem olan Git, her onay1 (commit) iceriginin
tamaminin SHA-256's1 (yeni siirtimlerde) veya selefi SHA-1 (eski siiriimlerde) ile tammlar. Bir web sitesine girdiginizde
kimligini dogrulayan HTTPS sertifikalari, iligkili bir SHA-256 parmak izi tasir. Yazilim indirmeleri, dosyanin yolda
degistirilmedigini dogrulamaniz icin genellikle gelistirici tarafindan yayinlanan bir SHA-256 ile birlikte gelir. Ve
dedigimiz gibi, her Cuadernos Lacre'nin altinda.

Profesyonel okuyucu icin

Sistemlere karar veren veya onlar1 denetleyenler icin dért operasyonel hatirlatma:

1. Hash sifreleme degildir. Eger bir tedarikgi teknik dokiimantasyonunda bu iki terimi karigtiriyorsa, tam olarak ne
demek istedigini sormakta fayda vardir.

2. Sifreleri saklamak icgin asla tek bagina SHA-256 kullanilmamalhidir. SHA-256 bu is igin fazla hizlidir (Bir hash ne
degildir boliimiindeki 3. maddeye bakiniz). Mevcut standart Argen2id'dir: tasarim geregi yavastir, sunucu
kapasitesine gore yapilandirilabilir, kullanici basina farkl rastgele bir tuz ile birlestirilir.

3. Belgelerin —sdzlesmeler, dosyalar, arsivler— biitiinliigii icin SHA-256 referans standart olmaya devam etmektedir.
AB'deki nitelikli zaman damgasi hizmetlerinin kullandig: algoritmadir.

4. Uzun siireli koruma (on yillar) icin SHA-256nin yanina bir SHA-3 veya SHA-512 hesaplayip arsivlemek de
faydalhdir; kriptografik ihtiyat, asirlik arsivlerde tek bir fonksiyona dayanmamanizi énerir.

Teknik olarak, ara durumun girdi bloklar1 arasinda korundugu bu yinelenen yapi, SHA-1, SHA-2 (SHA-256 dahil) ve diger
bircok klasik hash fonksiyonunun dayandig1 model olan Merkle-Damgard yapisi olarak bilinir. SHA-3 ise aksine,
Merkle-Damgard yapisini terk ederek siinger (sponge) adi verilen farkli bir mimari lehine hareket eder.

SHA-256 nasil calisir, adim adim, yalin kelimelerle

Diinyanin en ayrintili domino devresini kurdugunuzu hayal edin: binlerce tas, onlarca ¢atal, mekanik kopriiler ve tiim
oday1 gecen rampalar, parca parga 6zenle yerlestirilmis.

i1k tasa bir dokunus yaparsaniz, zincir hassas ve tekrarlanabilir bir sira ile diiser. Aym kurulum, ayn1 baslangi¢ dokunusu
— tekrar tekrar diisen taglarin aym final deseni.

Iste ilging olan sudur: Baglamadan énce tek bir tag1 yarim santimetre yana kaydirin ve tekrar dokunun. Etkinlesmesi
gereken bir rampa hareketsiz kalir, bir koprii diismez, farkh bir catal tetiklenir. Yerdeki taslarin son deseni, ilkiyle
karsilastirildiginda tamamen taninmaz haldedir.

SHA-256 matematiksel olarak bu devredir. Yazdiginiz metin, taslarin baglangi¢c konumudur. Algoritma, selaleyi serbest
bis=AU dokunugtur. Ve sonug — hash dedigimiz sey — her sey durdugundaki zeminin donmus fotografidir. Orijinal



metinden tek bir virgiilii degistirin, fotograf radikal bir sekilde farkh olacaktir. Iste bu kadar basit ve bu kadar carpici.

1. Adim: Metni ikili taslara cevirmek. Bilgisayarlar harflerden anlamaz; onlar 6nce sayilara (ASCII), sayilar da ikiliye
(birler ve sifirlar) cevirirler. Her harf 8 beyaz veya siyah tasa doniisiir: A 01000001'dir, B 01000010'dur, bosluk
00100000'dir. Tiim metniniz — bir kelime, bir sézlesme, bir roman — uzun bir beyaz ve siyah tas dizisi haline gelir.

2. Adim: Standart boyuta kadar doldurmak. Devre, diziyi tam olarak 512 taglik béliimler halinde isler. Mesajiniz
512'nin katina ulagsmiyorsa, metinden hemen sonra bir isaretleyici tas (10000000 degerindeki tas) ve ardindan béliimii
tamamlamak icin sifirlar eklenir. Her boliimiin son 64 pozisyonu, metnin orijinal uzunlugunu kaydetmek icin ayrilmistir.
Boylece devre, gercek icerigin nerede bittigini ve dolgunun nerede basladigini her zaman bilir.

3. Adim: Sekiz usta tasi yerlestirmek. Baslamadan 6nce, masaya tam bir baglangi¢c konumunda sekiz usta tas
yerlestiririz. Bu sekiz tas sir degildir: baslangic degerleri halka acik bir matematiksel kural (ilk sekiz asal sayinin
karekokleri — 2, 3, 5, 7, 11, 13, 17, 19 — ve her karekokiin ondalik kisminin ilk bitleri) tarafindan belirlenmistir.
Diinyanin her kosesindeki herkes, aymi pozisyondaki ayni sekiz usta tagla baslar. Kaderleri, ¢1g tarafindan itilmek ve
dondistiiriilmektir.

4. Adim: Biiyiik ¢1g: altmg dort tur itis. Iste gosteri burada bagliyor. Metninizin 512 taglik ilk boliimii, sekiz usta tasa
carptirilir. Ancak birden diismezler: mekanizma altmis dort ardisik tur yiiriitiir. Her turda taslarla ii¢ islem yapar:

o Atlikarinca (dondiirme). Taglar bir daire i¢inde hareket eder: sagdakiler sola gecer. Hicbir tas kaybolmaz veya
eklenmez; atlikarincada tam bir tur atarak yeniden diizenlenirler. Bu, bilgiyi yeniden dagitmanin ucuz ve geri
dondiiriilebilir bir yoludur.

o Mantiksal Huni (XOR). Taslar, onlar ikiser ikiser karsilagtiran bir huniden gecer: her ikisi de ayni renkse beyaz bir
tas cikar; farklilarsa siyah bir tas cikar. ikili mantigin en basit islemidir, ancak athkarincanin déndiirmeleriyle
birlestiginde, bilgiyi kaybetmeden karistirmak icin ¢ok giiclii hale gelir.

e Tasma (modiiler toplama). Sonug, altmig dort sabitten olusan halka acik bir listeden (ilk altmis dort asal sayinin kiip
kokleri) getirilen bir sabit itme tasi ile toplanir. Toplam, dngoriilen 32 taghk alana sigmayan ekstra taglar {iretirse, bu
fazla taslar atilir. Masada sadece 32 taslik yer vardir, bir tane fazla degil.

Altms dérdiincii turun sonunda, metin béliimiiniizdeki taglarin her biri sekiz usta tasin konumunu etkilemistir. itis enerjisi
tiim devre boyunca seyahat etmistir.

5. Adim: Sonraki béliimii eklemek (yeniden baslatmadan). Metniniz uzunsa ve islenecek baska bir 512 taghk boliim
varsa, devre yeniden baslatilmaz. Sekiz usta tas ilk ¢igin biraktig1 gibi kalir ve ikinci béliim diger altmis dort turu
etkinlestirmek icin onlara firlatilir, Bu, az 6nce diisen odanin sonuna dominolarla dolu yeni bir oda eklemek gibidir: ilkinin
diizensizligi, ikincisinin nasil diisecegini tamamen sartlandirir.

6. Adim: Final fotografim cekmek. Artik islenecek boliim kalmadiginda ¢1g durur. Sekiz usta tasin kaldig: final
konumuna bakariz. Yapilandirmalarim onaltilik sistemde bir harf ve say1 koduna geviririz. Sonug, tam olarak altmis dort
karakterlik bir dizidir: bu sizin SHA-256 miihriintizdiir.

Devrenin nasil kuruldugundan dort 6zellik kendiliginden ortaya ¢ikar:

1. Belirlenimcilik. Ayni metin, diinyanin her yerindeki herhangi bir bilgisayarda her zaman ayni final fotografini tiretir.
Sifir rastgelelik, sifir siirpriz.

2. C1g etkisi. Eklenen bir virgiil, degistirilen bir biiyiik harf, unutulan bir aksan: fotograf tamamen taninmaz hale gelir.
Bu, baslangicta tarif ettigimiz asir1 hassasiyettir.

3. Tek yonlii. Final fotografi verildiginde, orijinal metni yeniden olusturamazsiniz. Déndiirmeler, huniler ve tasmalar,
her bir bitin nereden geldigine dair tiim yonsel bilgiyi yok eder ve sadece toplamda neyin eklendigini korur.

4. Cakisma direnci. Yirmi bes yillik halka acik kripto analizinde, kimse final fotograflar cakisan iki farkli metin
bulmay1 basaramadi. Ve bunu yapmanin zorlugu, makul olarak hayal edilebilecek herhangi bir medeniyetin
hesaplama yeteneginin 6tesindedir.

Asagidaki kod eki, Zig'de tam olarak bu alti adimi uygular. Artik bit islemlerini korti kériine kabul etmek yerine, her
birinin ne anlama geldigini bilerek okuyabilirsiniz.

Teknik sozliik



Her bir iglemin ne yaptigini anlamak isteyen okuyucu igindir. Ozgiirce atlayabilirsiniz: makale onsuz da anlagilmaya
devam eder.

ASCII ve Unicode — harfler nasil sayiya déniisiir. Bilgisayarlar harfleri gormez; sayilar gortirler. 1963 tarihli ASCII
(American Standard Code for Information Interchange) adh bir standart, her klavye karakterine belirli bir say1 atar: A 65, B
66, a 97, 0 48, bosluk 32, virgiil 44'tiir. Modern sistemler bunu, diinyadaki her alfabenin her karakterine bir say1 atayan
Unicode ile genisletir: Kiril, Arapca, Cince, Japonca ve hatta emojiler. Bir karakter yazdiginizda veya bir metin dosyasi
actiginizda, bilgisayar ekrandaki sekli degil, arka plandaki say1y1 okur. SHA-256 bu sayilar izerinde calisir ve herhangi bir
metni uzun bir rakam dizisi olarak ele alir. Bu nedenle bir Ispanyolca makaleyi, bir Japonca siiri ve bir ikili dosyay1 ayni
algoritma ile miihiirleyebilir.

XOR — bit bit karsilagtirici. XOR (ingilizce exclusive or, «6zel veya» ifadesinden gelir), bir bilgisayarin iki ikili say1 ile
yapabilecegi en basit islemlerden biridir. Iki biti pozisyon pozisyon karsilastirir ve sunu déndiiriir: 1 eger ikisinden tam
olarak biri 1 ise (biri ama ikisi birden degil), 0 eger ikisi aymysa (ikisi de 0 veya ikisi de 1). Ornek: 1610 ve 1100'iin
XOR'u 0110'dur. Onemli bir 6zelligi vardir: geri déndiiriilebilirdir —ayni anahtarla iki kez XOR yaparsaniz, orijinaline
donersiniz—. Bu nedenle kriptografinin can damaridir: bilgiyi kaybetmeden bitleri karistirir, ancak girdilerden birini
bilmiyorsaniz sonug girdiler hakkinda hicbir sey ortaya cikarmaz.

Onaltiik — 16 tabaminda saymak. Giinliik hayattaki neredeyse tiim sayilar on basamak (0-9) kullanir. Onaltilik
(hexadecimal) on alti basamak kullanir: her zamanki 0-9 art1 su degerleri temsil eden alt1 harf: A=10,B=11,C=12,D =
13, E = 14, F = 15. Neden on alt1? Ciinkii bilgisayarlar dort bitlik gruplar halinde diisiiniir ve dort bit tam olarak on alt1
farkli degeri temsil edebilir —bdoylece, bir onaltilik karakter temiz bir sekilde dort bite karsilik gelir—. Bir SHA-256
miihrii 256 bit 6l¢iistindedir, bu da tam olarak 64 onaltilik karakterdir. Onu normal ondalik sistemde yazsaydik, yaklagik
78 basamak yer kaplardi ve daha zahmetli olurdu. Secim estetik ve kompakttir; arka plandaki say1 aymidir.

Bit dondiirme — ikili athkarinca. Bazilar yanik (1) ve bazilar1 soniik (0) yedi ampulliik bir sira hayal edin:1 @ 1 1 0

0 1. Bir pozisyon saga dondiirmek, en sagdaki ampulii alip en sol uca getirmek ve digerlerini bir yer saga kaydirmaktan
ibarettir: 1 1 6 1 1 0 0. Hi¢bir ampul kaybolmaz veya eklenmez: sadece bir daire i¢inde dans ederler. SHA-256, her
hesaplamada yiizlerce kez bit dondiirmeyi kullanir; bu, durum icindeki bilgiyi yeniden dagitmanin ucuz ve kayipsiz bir
yoludur.

"Nothing-up-my-sleeve" sabitleri — neden asal sayilardan gelirler. SHA-256'nin sekiz usta tas1 ve altmis dort tur sabiti
rastgele secilmemistir. Ilk asal sayilarin karekoklerinden ve kiip koklerinden gelirler. Neden? Giinkii tasarimcilar «yeninde
hicbir sey saklamayan» (nothing up my sleeve) sabitler istiyorlardi: kokenini herkesin dogrulayabilecegi degerler. Birisi
size «bana giiven: bu 32 bitlik rastgele sayiy1 kullan» deseydi, hakli olarak gizli bir zayifliktan veya bir arka kapidan
siiphelenirdiniz. Ancak hesap makinesi olan herkes 2'nin karekékiiniin ilk 32 bitinin 0x6a09e667 oldugunu dogrulayabilir.
Degerler matematikseldir, halka agiktir ve tekrarlanabilir: tarife hicbir gizli tuzak sizamaz.

Ek: Okunabilir kodda SHA-256

Bu ek, algoritmayi iceriden gérmek isteyen okuyucular icindir. FIPS 180-4 spesifikasyonunu izleyen 6gretici bir Zig
uygulamasidir. Solo2'nin kullandigi siiriim degildir —gercek olan Zig standart kiitiiphanesindeki
std.crypto.hash.sha2.Sha256 icindedir, optimize edilmis ve denetlenmistir—. Ancak algoritma aymdir: Burada
gordiigiiniiz sey, o bes karakterlik ¢agn isini yaparken adim adim gerceklesen seydir.

const std = @import("std");

// SHA-256 — implementacién didactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, 0Oxa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, 0x5beOcdl9,
b

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, 0xb5cOfbcf, Oxe9b5dba5, 0x3956c25b, 0x59f111f1l, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0Ox72be5d74, 0x80deblfe, 0x9bdc06a7, 0xcl9bfl74,
0xe49b69cl, Oxefbed786, Ox0fcl9dc6, O0x240calcc, 0x2de92c6f, Ox4a7484aa, Ox5cb0a9dc, 0x76f988da,



0x983e5152, 0xa831c66d, 0xb00327c8, Oxbf597fc7, 0xc6e@Obf3, 0xd5a79147

0x27b70a85, 0x2el1b2138, Ox4d2ce6dfc, 0x53380d13, 0x650a7354, 0x766a0abb

Oxa2bfe8al, 0xa8lab664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624

0x19a4cl116, 0x1e376c08, 0x2748774c, 0x34bObcb5, 0x391cOcb3, 0Ox4ed8aada

0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad4506ceb
};

// Rotacidén circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {

return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []lconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) <<
}

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: []Ju8, v: u32) void {

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

}

, O0x06ca6351,
, 0x81c2c92e,
, 0xf40e3585,
, 0x5b9cca4f,
, Oxbef9a3f7,

8 | @as(u32,

0x14292967,
0x92722c85,
0x106aa070,
0x682e6ff3,
0xc67178f2,

b[3]);

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.

fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y s
// que usan rotacién, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ~ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) © rotr(w[i-2], 19) ™ (w[i-2] >> 10);
wli] = w[i-16] +% sO +% w[i-7] +% s1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3]
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7]
// 3. 64 rondas de mezcla no lineal.
// S1, SO0 : combinaciones rotacionales de 'e' y 'a'.
// ch : "choose" — multiplexor bit a bit, elige entre f y g se
// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i| {

const S1 = rotr(e, 6) ™ rotr(e, 11) ~ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);

const t1l = h +% S1 +% ch +% K[1] +% w[i];

const SO = rotr(a, 2) ~ rotr(a, 13) ~ rotr(a, 22);

const maj = (a & b) ~ (a&c) ~ (b &c);

const t2 = SO +% maj;

h=g;,g=fFf;, f=e; e=d +% tl;

d=c; c=Db; b=a; a=1tl +% t2;
}
// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%= d;
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h;

}

// Hash completo: procesa el mensaje en bloques, padea el Ultimo, escribe
pub fn sha256(msg: []const u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

1)

gun e.

el resumen.



// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress (&state, block w);

// Padding del Gltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 UGltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0. .remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
} else {
// ELl padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress(&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit _len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], stateljl);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Ayni1 yapiy1 —baslangig sabitleri, schedule genisletme, altmig doért tur, biriktirme— izleyen bagka bir dildeki herhangi bir
yeniden yazim ayn1 sonucu verir. Algoritmanin sirr1 yoktur: degeri, yukarida sayilan 6zelliklerin yirmi yillik kamuya agik
kriptanaliz ve binlerce g6zden sonra hala gecerliligini korumasindadir.

Bu makalenin altina geri donerseniz, altmis dort karakterlik onaltilik bir damga géreceksiniz. Bu, az énce okudugunuz
metnin bu dildeki SHA-256'sidir. Eger makaleyi cevirseydik damga baska olurdu; Ispanyolca versiyonundaki bir kelime
degisseydi Ispanyolca damga degisirdi. Damga igerigi korumaz —bunun icin bagka araglar vardir— ancak onu benzersiz
bir sekilde tanimlar. Ve bu, kulaga ne kadar miitevazi gelse de, yayn zincirinin hicbir adiminin séylenenleri fark edilmeden
degistirememesi icin yeterlidir. Geri kalan her sey —sifreleme, imzalama, kimlik belirleme— bu basit fikrin iizerine insa
edilir.

Kaynaklar ve ek okumalar

o NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), Agustos 2015. SHA-256 dahil SHA-2 ailesinin resmi
spesifikasyonu.
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e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). 5. ve 6. boliimler hash fonksiyonlarini ve bunlarin mesru ve gayrimesru kullanimlarini kapsar.
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birbirine zincirlemek i¢in SHA-256 kullaniminin pratik 6rnegi.

e 910/2014 (eIDAS) sayil1 AB Tiiziigii — nitelikli zaman damgalayicilarinin gercevesi. SHA-256, AB'de diizenlenen
nitelikli elektronik imzalar ve miihiirler icin referans fonksiyondur.

o Zig'deki referans uygulama: Dilin resmi deposunda std.crypto.hash.sha2.Sha256 (github.com/ziglang/zig —
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