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Schrems II, bes y1l sonra

Kisisel verilerin uluslararasi aktarimi hukukunu degistiren karar. Bes y1l sonra, Avrupa'nin giinliik ofis islerinin
onemli bir kismu sanki hi¢bir sey olmamis gibi islemeye devam ediyor.

Kurallar: degistirmesi ti¢ saat siiren karar

16 Temmuz 2020'de, Liiksemburg saatiyle sabah on bucuk sularinda, Avrupa Birligi Adalet Divan1 C-311/18
davasindaki kararini agikladi. Takip eden {i¢ saat icinde, Avrupa'dan Amerika Birlesik Devletleri'ne giinliik
kisisel veri aktarimini destekleyen yasal rejim —resmi adiyla Privacy Shield, yani Gizlilik Kalkani— sona erdi.
Avrupali veri koruma gorevlileri o giin 6gle yemeklerini bitirdiklerinde, sirketlerinin ve idarelerinin faaliyet
gosterdigi cerceve artik gecerli degildi.

Karar bugiin, Facebook Ireland aleyhindeki sikayetiyle siireci baslatan Avusturyali aktivist Maximilian
Schrems'in adiyla Schrems II olarak biliniyor. Sikayet, somut olarak Facebook irlanda ile Facebook ABD
arasindaki aktarimlarla ilgiliydi. Karar, genel olarak ¢ok daha ileri gidiyor: Avrupa topraklarinda toplanan
herhangi bir kisisel verinin ABD'ye nasil ve hangi kosullar altinda gegebilecegini dikte ediyor.

Neredeyse alt1 y1l sonra, yerine gecen cerceve mevcut —Temmuz 2023'te kabul edilen EU-US Data Privacy
Framework— ve o da hukuki baski altinda. Yeni bir Schrems turu hazirlaniyor. Bu sirada, kiiciik ve orta 6lcekli
Avrupali sirketler giinliik isler i¢in bulut hizmetlerini kullanmaya devam ediyor, cogunlukla bu hizmetlerin
dayandig1 hukuki sorunun hala agik oldugunu bilmeden.

Schrems II tam olarak ne diyordu

Karar ii¢ parca iizerinde duruyor. Birincisi, Avrupa Birligi Temel Haklar Sarti, 6zellikle 7. (6zel ve aile hayat1), 8.
(kisisel verilerin korunmasi) ve 47. (etkili yargisal koruma) maddeleri. Ikincisi, Genel Veri Koruma Y énetmeligi
—Dbircok Avrupalinin sadece gerez uyarilarindan hatirladigi GDPR—, 6zellikle uluslararas: aktarimlarla ilgili V.
Boliim, 44 ila 50. maddeler. Uciinciisii, ABD istihbarat mevzuati: Foreign Intelligence Surveillance Act'in 702.
béliimii, hukuk dilinde FISA 702 ve 12333 sayili Bagkanlik Kararnamesi.

Mahkeme kiyaslama yoluyla ilerledi. Temel Haklar Sarti, Avrupali vatandaglarin kisisel verilerinin Birlik disina
ciktiklarinda, GDPR tarafindan garanti edilen diizeye esasen esdeger bir koruma diizeyinden yararlanmasini
gerektirir. Sonug olarak soru, ABD'nin bu esasen esdeger diizeyi sunup sunmadigiydi.

Yanit olumsuzdu ve bu sadece niianslardan kaynaklanmiyordu. FISA 702, ABD hiikiimetine, ulusal topraklar
disindaki ABD vatandasi olmayanlarin iletisimlerini 6nceden bireysel adli izin almadan, etkilenen kisiye
bildirimde bulunmadan ve Avrupa ile kiyaslanabilir etkili bir basvuru yolu olmadan toplama izni veriyor. 12333
say1l1 Baskanlik Kararnamesi bu yetkiyi ulusal topraklar disinda benzer sekilde genisletiyor. Mahkeme, Avrupali
vatandasin ABD hukuk sistemi kargisinda Sart'in gerektirdigi esasen esdeger korumaya sahip olmadig1 sonucuna
vardi. Bu nedenle esdegerlik mevcut degildir.

Bunun dogrudan sonucu olarak: Privacy Shield'1r aktarimlar icin uygun bir gerceve olarak onaylamis olan Avrupa
Komisyonu'nun 2016/1250 sayili Karar gecersiz ilan edildi. Sadece bu ¢erceveye dayanan tiim aktarimlar o
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andan itibaren hukuki dayanaktan yoksun kaldu.

Hayatta kalanlar (ve hangi kosullar altinda)

Schrems II tiim araglan ortadan kaldirmadi. Standart S6zlesme Maddeleri —Ingilizce kisaltmasiyla SCC
(Standard Contractual Clauses)— hayatta kaldi. Bunlar Avrupa Komisyonu tarafindan onaylanmis model
sozlesmelerdir: bir Avrupali ihracatc1 ve hedef iilkedeki bir ithalatci, verileri Avrupa standartlarina gore islemeyi
taahhiit ederek bunlar1 imzalar. Sorunu 17 Temmuz 2020'de ¢6zdiigiinii diisiinen sirket, saglayicisiyla SCC
imzalad1 ve halinden memnun oldu.

Rahatsizlik karar yavas yavas okundugunda geldi. Mahkeme, SCC'lerin hala gecerli oldugunu acikca belirtti,
ancak gecerlilikleri vurgulanmasi gereken bir kosula baglidir: veri ithalat¢isinin bunlar pratikte yerine
getirebilmesi. Hedef iilkenin ulusal mevzuati maddeleri yerine getirmesini engelliyorsa —o6rnegin, FISA 702
kapsamindaki bir emir onu Avrupali muhatabina bildirmeden verileri teslim etmeye zorluyorsa— maddeler
gercekte koruma saglamaz. Ve o zaman, der mahkeme, Avrupali ihracatci aktarimi askiya almalidir.

Bu durum, Avrupa veri koruma uygulamasina yeni bir nesne getirdi: ingilizce kisaltmasi TIA ile bilinen Transfer
Impact Assessment, yani aktarim etki analizi. Avrupali bir sirket SCC himayesinde ABD'ye veri tasimak
istediginde, alicinin kendisine uygulanan mevzuat géz oniine alindiginda maddelere uyup uyamayacagini resmen
degerlendirmelidir. Avrupa Veri Koruma Kurulu (EDPB), TIA'nin nasil yiiriitiilecegine dair ayrintili kilavuzlar
yayimladi. Diiriist uygulama genellikle ayni sonucu verir: ithalatci bir bulut devinin ABD'deki istiraki ise, TIA'ya
verilecek samimi yanit, maddelerin yazildig: sekliyle yerine getirilemeyecegidir.

Privacy Framework ve beklenen Schrems III

10 Temmuz 2023'te Avrupa Komisyonu yeni bir Uygunluk Karar1 kabul etti: 2023/1795. Bu karar, yiirtirliikten
kalkan Privacy Shield'in yerini aldi ve EU-US Data Privacy Framework adi altinda faaliyet gosteriyor. Amerika
Birlesik Devletleri daha 6nce, sinyal istihbaratinin kapsamini «gerekli ve orantili» —Avrupali okuyucu igin
tanidik, ancak ABD idari uygulamasi i¢in pek dyle olmayan bir terminoloji— olanla sinirlayan 14086 sayili
Baskanlik Kararnamesi (Executive Order) ile i¢ rejimini degistirmis ve Data Protection Review Court (DPRC)
adh bir inceleme organi olusturmustu. Komisyon, bu degisikliklerin esasen esdeger diizeyde korumay1 geri
getirmek i¢in yeterli oldugunu diistindii.

Schrems tarafindan kurulan noyb kurulusu, 7 Eyliil 2023'te yeni Karara kars: bir sikayette bulundu. Argiimanlar
beklendigi gibidir: DPRC, Sart'in 47. maddesi anlaminda bagimsiz bir mahkeme degildir; «gerekli ve orantili»
kavramlar1 Avrupa standartlarin1 mekanik olarak karsilamaz; ve son olarak, bir Bagkanlik Kararnamesine
dayanan bir koruma, bir sonraki Baskanlik Kararnamesi ile iptal edilebilir. CJEU'nun yeni Karar hakkindaki
karar1 —birgok kisinin simdiden bir miktar tevekkiille Schrems III olarak adlandirdigi karar— 6niimiizdeki
yillarda bekleniyor. Sonug tahmin edilemez. Her haliikarda argiimanin yapis1 2020'dekini ¢ok andiriyor.

Avrupah KOBI'lerin duymadiklar

CJEU'nun biiyiik dairesi miizakere ederken, orta 6lgekli hukuk biirosu Avrupa bélgelerinde barindirilan ancak
FISA 702'ye tabi bir ABD sirketine ait olan Microsoft 365 araciligiyla miisterileriyle yazismaya devam ediyor.
Ozel muayenehane ajandalarim Google Workspace iizerinden senkronize ediyor. Veri damismam DocuSign
aracihgiyla imzali beyannameler génderiyor. Psikolog Notion'daki bir tablodan fatura kesiyor. Is hukuku biirosu
dosyalar1 Dropbox'ta arsivliyor. Ve hemen hemen hepsi miisterilerine WhatsApp iizerinden hizmet veriyor.
Saglayicilara gore tiim bunlar 2023/1795 Uygunluk Karar1 himayesinde yiiriitiilebilir. Bu Kararin Schrems III ile
diistligii giin, tiim bu iliskiler aynm saniyede korumasiz kalir.

Konu retorik degildir. 2022 ile 2024 yillar1 arasinda, birka¢ Avrupa otoritesi, Privacy Framework yiiriirliige
girmeden 6nce bile CJEU'nun akil yiiriitmesini harfiyen uygulayarak, uygun bir aktarim araci olmadan Google



Analytics kullandiklar igin veri sorumlular aleyhindeki dosyalar: karara bagladi. Fransiz otoritesi CNIL,
2022'de kriteri resmilestiren ilk kurum oldu; Avusturya, talya ve diger otoriteler kisa siire sonra onu izledi.
Avrupali KOBI'lerin mevcut operasyonel tasarimi altindaki uyumsuzluk, nereye bakacagim bilen biri igin gercek
zamanl olarak belgelenmektedir.

Bir ritiiel olarak degil, bir arac¢ olarak TTIA

Avrupa ofislerinde dolagan TIA'larin 6nemli bir kismi, dikkatle okundugunda, bicimsel egzersizlerdir. S6zlesme
araclarini listelerler, saglayicinin sertifikalarini sayarlar, teknik garantileri zikrederler, kutuyu isaretlerler. Cok az1
bir FISA 702 emrinin saglayiciy verileri teslim etmeye zorlayip zorlamayacagini ciddi olarak sorar. Daha da azi,
Privacy Framework'lin varsayimsal bir revizyonu altinda bu aktarima ne olacagini sorar. GDPR'nin 5. maddesi,
veri sorumlusunun uyumu kanitlayabilmesini gerektirir. Ciddiyetle yapilmayan bir TIA hicbir seyi kanitlamaz;
kanitladig sey, pratikte tam tersi yapilirken kagit tizerinde uyma istegidir.

TIA'min samimi versiyonu basit bir soruyla baglar: Yarin bu saglayiciya bu belirli veriler hakkinda bir FISA 702
emri gelse ne olurdu? Eger diiriist yanit «bize haber vermeden verileri teslim etmek zorunda kalirdi» ise,
sozlesme maddeleri sorunu ¢6zmez. Sorunun gercekten 6nemli oldugu durumlarda bunu ¢ézen sey, veriyi o
saglayicinin ellerine birakmamis olmaktir.

Yapisal bir risk olarak siyasi degisim

Dramatize etmeden isimlendirilmesi gereken ek bir siyasi katman var. 2023/1795 Uygunluk Karari, nihayetinde
Bagkan Biden tarafindan Ekim 2022'de imzalanan 14086 sayil1 Baskanlik Kararnamesine dayanmaktadir. Bir
Bagkanlik Kararnamesini bir bagkan imzalar ve bir sonraki baskan iptal edebilir, degistirebilir veya icerigini
bosaltabilir. ABD'deki Avrupa verilerinin korunmasi, bu nedenle ne Amerikan Kongresi'nin garanti ettigi ne de
Amerikan hukuk sisteminin diger i¢ meseleleri korudugu saglamlikla korudugu idari bir karara baglidir. Ocak
2025'ten bu yana ABD'yi yeni bir yonetim yonetiyor ve EO 14086'nin pratik siirekliligi hakkindaki soru bir
hipotez olmaktan ¢ikip giincel hale geldi. Yonetimin Kararnameyi geri cekmeye veya yumusatmaya karar
verecegi herhangi bir senaryo, Avrupa Kararini {izerine insa edildigi parcadan yoksun birakacaktir.

Bu komplo temelli bir argiiman degil. Hukuki tasarimin 6l¢iilii bir okumasidir. Transatlantik veri koruma
cerceveleri daha 6nce iki kez diistii: 2015'te Safe Harbor (Schrems I karar1), 2020'de Privacy Shield (Schrems II).
Ugiinciisi, oncekilerden daha kirilgan bir parga iizerinde duruyor. Bugiin veri islemesini bu pargaya yatiran bir
Avrupali sirket, sadece bir mevzuat uyumu karari degil, bir risk yonetimi karar1 almaktadur.

Profesyonel okuyucu icin

Profesyonel veriler icin bir bulut hizmeti se¢meden 6nce sorulmasi gereken operasyonel sorular —bir veri
koruma miifettisinin soracag titizlikle— sunlardir:

1. Veriler fiziksel olarak nerede saklaniyor? Operatér ABD'li ise bir Avrupa bolgesi yeterli bir cevap degildir.

2. Hizmeti kim isletiyor, hangi yarg1 yetkisine bagl ve hangi yasal emirlere tabi tutulabilir?

3. Hangi aktarim araci 6ne siiriilityor: 2023/1795 Uygunluk Karari, TIA ile birlikte SCC, GDPR'nin 49.
maddesi kapsamindaki muafiyet mi? Bu secim bir denetim kargisinda savunulabilir mi?

4. Uygunluk Karar yarin diiserse, faaliyeti siirdiirmek icin hangi operasyonel plan mevcut?

5. Bu islev icin Avrupa menseli veya kendi kendine barindirilan bir alternatif var m1 ve gecisin gercek
maliyeti ne olur?

Giinliik ofisin tiim islevleri aym yaniti gerektirmez. Dahili muhasebe i¢in bir tablo muhtemelen soruyu bu
seviyeye tasimaz. Bir miisterinin ceza dosyasi, tibbi ge¢misi, calisanlarin maag bordrosu ise tasir. Orantililik
mesrudur; Avrupali KOBI'lerin her sey icin —en hassas olanlar icin bile— ABD'li saglayicilarda kalmis olmasi
seklindeki kolektif atalet ise degildir.



Schrems II bu Temmuz'da alt1 yasina giriyor. Karar, ¢ogu Avrupali sirketin giinliik aliskanliklarint degistirmedi.
Ancak, bu sirketlerin maruz kaldigi risk haritasini kesinlikle degistirdi. Bir ABD idari karari, Avrupa yonetmeligi
ile bir KOBI'nin gercek operasyonu arasina girdiginde, en azindan bu kararin orada oldugunu ve kirilgan
oldugunu bilmek gerekir. Arada bir operator olmayan bir mimariyi segen bizler —Cuadernos Lacre boyunca
uzanan hat— her bir Schrems itiraz etmek i¢in oturdugunda bu tiir analizler yazmak zorunda kalmamayu tercih
ederdik. Ancak bunlar: yapmaya devam edecegiz.

Kaynaklar ve ek okumalar

e Avrupa Birligi Adalet Divan1 — 16 Temmuz 2020 tarihli karar, C-311/18 sayili dava, Data Protection
Commissioner v Facebook Ireland Ltd ve Maximillian Schrems.

e (AB) 2016/679 Sayili Yonetmelik, V. Boliim, 44 ila 50. maddeler — kisisel verilerin uluslararasi aktarima.

e Komisyonun 10 Temmuz 2023 tarihli (AB) 2023/1795 Sayih Uygulama Karari, EU-US Data Privacy
Framework kapsaminda kisisel verilerin korunmasinin uygun diizeyi hakkinda.

e Avrupa Veri Koruma Kurulu — AB kisisel veri koruma diizeyine uyumu saglamak i¢in aktarim araglarini
tamamlayan énlemler hakkinda 01/2020 Sayili Tavsiyeler, 18 Haziran 2021'de kabul edilmistir.

e noyb.eu — 7 Eyliil 2023'te (AB) 2023/1795 Sayili Karara kars1 Avrupa veri koruma makamlarina sunulan
sikayet.

e Foreign Intelligence Surveillance Act, 702. b6liim (50 U.S.C. § 1881a olarak kodlanmistir) ve ABD'nin
ulusal topraklar digindaki istihbarat faaliyetleri hakkindaki 12333 sayili1 Bagkanlik Kararnamesi.
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