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~ Onceki-Sonraki —

Gercek vs gorunurdeki gizlilik: kendinize sormaniz
gereken sorular

2. dongiiniin operasyonel sentezi: mimari gizlilige sahip bir hizmeti beyana dayali gizlilige sahip bir hizmetten
ayiran sorular. Hassas veriler icin herhangi bir dijital ara¢ benimsemeden 6nce Avrupali profesyonel icin bir soru
listesi.

Anlasmak icin: Ayni yasal bildirime sahip iki hizmet ¢ok farkli davranabilir. Biri teknik tasarimla korur. Digeri
sozlegmesel bir vaatle korur. Fark bildirimde okunmaz — somut sorular sorularak kesfedilir. Cevaplarin kalitesi,
irtin hakkinda kendi icerikleri kadar cok sey sdyler.

Mimari gizlilik ile beyana dayah gizlilik arasindaki fark

Bu dongiiniin 6nceki yedi yazis1 boyunca aym konunun farkh katmanlarindan gectik. Schrems II ile uluslararasi
aktarimlarin hukuku. Her Cuaderno'yu miihiirleyen kriptografik hash'in matematiksel fikri. Kill switch'in mimari
secimi ve neredeyse her zaman ona eslik eden kurumsal ele gecirme. Uctan uca sifrelemenin mekanizmasi ve
anahtarlarin nerede bulunduguna dair operasyonel soru. Is modeline gére tesviklerin hizalanmasi. Oz egemen
kriptografik kimlik. Orantili bir strateji olarak self-hosting. Her yazi bir agiy1 ele aldi. Déngiiniin sonuncusu olan
bu yazi, onlarn bir soru listesinde bir araya getiriyor.

Akilda tutulmasi gereken ayrim basittir: gizliligi mimari olan hizmetler vardir ve gizliligi beyana dayali olan
hizmetler vardir. Birincisi teknik tasarima gomiiliidiir: gizlilik taahhiidiiniin belirli ihlalleri teknik olarak zordur
veya imkansizdir ¢iinkii mimari bunlara izin vermez. ikincisi yasal bildirimin metnine yatrilmigtir: belirli
ihlaller gerceklesirse sozlesmesel olarak yaptirima tabi olur, ama teknik olarak hicbir sey onlar1 engellemez. iki
model de GDPR'ye uyabilir; ama biri tasarim yoluyla korur, digeri vaat yoluyla korur ve fark operasyonel olarak
devasadur.

Asagidaki sorular, bir durumu digerinden ayirmak icin tasarlanmistir. Bunlar ileri diizey teknik sorular degildir.
Bunlar, diiriist herhangi bir saglayicinin kamuya acik belgelerinde cevaplayabilecegi sorulardir. Cevabin kalitesi
ve hassasiyeti, tiriin hakkinda cevabin kendisi kadar ¢ok sey soyler. Sorular alti katmanda gruplandirilmstir;
hassas veriler i¢in hizmeti benimsemeden 6nce, yalnizca ilk i¢giidiiniin belirlediklerini degil, hepsini sormak
yerinde olur.

Katman 1: mimari

Devam etmeden once bir terimi netlestirelim. Operatdr derken hizmeti sunan sirketi kastediyoruz: sunuculari ve
yazilimi denetleyen kurulugu, belirli bir kisiyi degil. Bu agikliga kavustuktan sonra temel mimari soru sudur:
operator, gonderici ile alic1 arasindaki igerikle ne yapiyor? Ug olasi yanit vardir ve bunlar ayirt edebilmek
gerekir, ¢ciinkii iicli de zaman zaman benzer sézciiklerle tanitilir.

e Birincisi: icerik, operatoriin bir sunucusundan agik metin olarak gecer; burada operatér, yapmamay1 vaat
etse bile onu okuyabilir.
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o Ikincisi: icerik, operatériin bir sunucusundan sifrelenmis olarak gecer; burada anahtarlar yalnizca
kullanicilarin cihazlarinda bulunuyorsa operatér onu okuyamaz.

e Uciinciisii: igerik, operatoriin higbir sunucusundan ge¢cmez, ¢iinkii o belirli akista operatoriin bir sunucusu
yoktur.

Bu iicii arasindaki fark derece farki degil: tiir farkidir.

Tamamlayici soru — sifrelemeye dair Cuaderno'da zaten formiile edilmisti — sudur: icerigi okumaya izin veren
kriptografik anahtarlara kim sahip? Bunlara kullanic1 ve yalnizca kullanici sahipse, sifreleme gercektir. Bunlara
ayrica operator de herhangi bir bicimde sahipse — ,,hesap kurtarma® veya ,,cihazlar arasi senkronizasyon® adi
altinda bile — sifreleme nominaldir. Soru, diiriist bir ara cevabi kabul etmez.

Katman 2: is modeli

Is modeline iliskin soru, mimari soru kadar énemlidir ve ayn1 esash nedenle: tegvikler, zaman i¢inde, beyan
edilen amaclar 6zdes olsa bile sistematik olarak farkl iiriinler {iretir. Operator bugiin nasil para kazaniyor? Tek
bir kaynak mu, iki mi, karisim mi? Finansman reklam veya veri ticarilestirmesi iceriyorsa, hangi veriler
ticarilestiriliyor ve bu hangi GDPR yasal dayanagiyla yapiliyor? Yasal bildirimde beyan edilen amac,
profesyonelin hizmete emanet etmeyi diisiindiigii iiciincii taraf verilerini kapsiyor mu?

Ve her zaman formiile edilmeyen ikinci derece soru: operatoriin ii¢ ya da bes yillik perspektifte finansal durumu
nedir? Risk sermayesi asamasindaki bir sirket, istikrarli karliliga sahip bir sirketten farkli baskilar altinda calisir.
Finansman modelinin degismesi, defalarca, kullanicilarla yapilan 6rtiik s6zlesmenin miizakere olmaksizin
yeniden yazildig1 andir.

Katman 3: yargi yetkisi

Avrupal profesyonel icin yarg yetkisi sorusu retorik degildir. Operator hangi yargi yetkisinde kurulu? Verileri
isleyen sunucular fiziksel olarak hangi iilkede? Onceki iki sorunun cevabi aym mi yoksa farkli m1 ve farkliysa
hangi mevzuat uygulanir? Bir ABD sirketi tarafindan isletilen bir Avrupa bélgesi, Schrems II agisindan Avrupali
bir cevap degildir: sirket, sunucularin nerede oldugundan bagimsiz olarak FISA 702'ye tabidir.

Tamamlayici operasyonel soru sudur: yarin operatoriin yarg: yetkisinde gecerli bir istihbarat emri gelip benim
veya miisterilerimin verilerini teslim etmeyi istese ne olurdu? Diiriist cevap ,,sirket bunlar1 teslim etmekle
yiikiimlii olurdu“ ile bashyorsa, reklam aksini ne kadar ima ederse etsin, hizmet bu emre kars1 korumaz. Diirtist
cevap ,,sirket bunlar teslim edemezdi ciinkii acik metin olarak elinde tutmuyor® ile bashyorsa, hizmet korur; ve
fark, gizlilik politikasinin kalitesine degil, neredeyse tamamen ilk iki katmana baghdr.

Katman 4: operator ve kill switch

Operator hizmeti uzaktan askiya almak, engellemek, silmek veya bozmak i¢in hangi teknik kapasiteyi elinde
tutuyor? Soru paranoyakca degil: operasyonel. Dijital platformlar son yillarda bu kapasiteyi defalarca kullandi —
kimi zaman kendi inisiyatifiyle, kimi zaman Hiikiimetlerin emriyle, kimi zaman miilkiyet veya politika
degisikliklerinin ardindan. Kapasite mevcutsa, hangi sézlesmesel olarak beyan edilen varsayimlar altinda
kullanildigini bilmek ve son yillarin pratiginin en az o kadar 6nemli oldugunu gosterdigi beyan edilmemis
varsayimlar icin bir pay ayirmak yerinde olur: beklenmedik mahkeme emri, uluslararasi yaptirim, kurumsal
yonetim degisikligi, baska bir politikaya sahip bir kurulus tarafindan satin alinma.

Kardes soru siireklilik planina iligkin olandir: operator bu kapasiteyi profesyonele karsi kullanirsa — hakli olsun
ya da olmasin, herhangi bir nedenle — ne kadar etkinlik siiresi kullanilabilir kalir, hangi veri aktarim prosediirii
mevcuttur ve hangi alternatif saglayiciya gecilebilir? Cevap ,,bu olmamali* ile bagliyorsa, bu operasyonel bir
cevap degildir; bir vaattir.



Katman 5: kimlik ve erisim

Hizmete erigim kimlik bilgilerini kim kontrol ediyor? Operator kullanicinin erigsimini kullanicinin katilimi
olmadan sifirlayabiliyorsa — genellikle ,,hesap kurtarma“ denen prosediir — operator teknik olarak hesabin
koruyucusudur ve uygun prosediirle talep eden kisiye de devredebilir. Operator erisimi sifirlayamiyorsa, ¢linkii
kimlik kriptografik olarak kullamcimn cihazinda bulunuyorsa, operatér bir emir altinda bile onu devredemez. Iki
yontem de baglama goére mesrudur; ama yine, bunlar farklidir ve hangisinin benimsendigini bilmek yerinde olur.

Profesyonel erisimi kaybederse profesyonelin verilerine ne olur? Operattre bagh kurtarma mekanizmalar1 —
hesap, dosya, oturum — var m1? Operator bunlar1 kullanmaya zorlanirsa, bu mekanizmalar sektoriin mesleki
deontolojisiyle bagdasir m1?

Katman 6: gelecek

Bu son katman genellikle ihmal edilir ¢iinkii 6ngorii gerektirir. Hizmet baska bir sirket tarafindan satin alinsaydi
ne olurdu? Neredeyse tiim satin almalar, sonraki aylarda hizmet sartlarinin gézden gegirilmesini beraberinde
getirir. Diizenleyici gereklilikler degisseydi ne olurdu? Avrupa hukuku 2022'den bu yana kaldirma ve engelleme
yliktimliiliiklerini azaltmadi, artirdi. Operator ortadan kaybolsaydi ne olurdu? Bulut hizmetlerinin 6nemli bir
kisminin operat6riin kapanmasi senaryosu i¢in belgelenmis bir ¢ikis plan1 yoktur; profesyonel sorunu, onu
hazirlamaya artik vakit kalmadiginda kegsfeder.

Bu katman i¢in akilda tutulmasi gereken bir formiilasyon var: operatére daha az bagimli mimariler, operator
degisikliklerine kars1 daha dayaniklidir. Self-hosting'in herhangi bir bi¢imi, 6z egemen kriptografik kimlik, araya
sunucu girmeyen iletisimler — bunlarin hepsi, mevcut bagimlilik yiizeyini azaltma yontemiyle gelecekteki risk
ylizeyini azaltir. Onu ortadan kaldirmaz; azaltir.

Yapi ile vaat arasindaki fark

Bu dongiiyti tek bir climleye damitmamiz gerekseydi, su olurdu: yapisal cevaplar, operator, idare veya mevzuat
degisse de varhigini siirdiiriir; vaade dayali cevaplar, vaat eden kisi bunlar siirdiirebildigi ve stirdiirmek istedigi
siirece varligim siirdiirtir. Ikisi de benimsendikleri anda dogru olabilir. Ama yalnizca biri, zamamn gegisinden ve
kosullarin degisiminden bagimsiz olarak ayakta kalir.

Bu, her profesyonelin benimsedigi tiim hizmetlerden yapisal cevaplar talep etmesi gerektigi anlamina gelmez.
Orantililik mesru olmayi siirdiiriir: dahili muhasebe i¢in bir hesap tablosu, bir hastanin klinik dosyasiyla ayni
cevaba ihtiya¢ duymaz. Ancak su anlama gelir: profesyonellik, her durumda ne tiir bir cevabin kabul edildigini
bilmek ve bu tiir bir cevabin somut veriyle orantili olduguna bilingli olarak karar vermis olmaktir.

Soru listesi, diizenli haliyle

Dongiiyii sentezleyen, her birinin cevabinin bir sonrakini bilgilendirecek sekilde diizenlenmis on iki somut soru:

1. igerik operatériin bir sunucusundan geciyor mu? Gegciyorsa: acik metin olarak mi, operatdriin
anahtarlariyla sifrelenmis olarak mi, yoksa yalnizca kullaniciya ait anahtarlarla sifrelenmis olarak mi?

2. Uctan uca sifreleme 6ne siiriiliiyorsa, kriptografik anahtarlar nerede bulunuyor? Operator, ,.kurtarma“ dahil
herhangi bir bicimde bunlarin herhangi bir kismini biliyor veya sakliyor mu?

3. Hizmet hangi meta verileri {iretiyor ve sakliyor? Ne kadar siireyle? Kimlere goriiniir?

4. Operator nasil finanse ediliyor? Finansman reklam veya veri ticarilestirmesi iceriyorsa, beyan edilen amag
profesyonelin emanet ettigi ticlincii taraf verilerini kapsiyor mu?

5. Operatoriin {i¢ ya da bes yillik perspektifte finansal durumu nedir? Model degisikliginin yakin oldugunu
diigiindiiren faktorler var mi (bekleyen halka arz, tiikenmekte olan finansman turu, olasi satin alma)?



6. Operator hangi yargi yetkisinde kurulu? Sunucular fiziksel olarak hangi iilkede? Farkliysa, islemeye hangi
ulusal mevzuat uygulanir?
7. Operatoriin yarg) yetkisinde gecerli bir istihbarat emri verilerimi teslim etmeyi istese ne olurdu? Sirket
bunu teknik olarak yerine getirebilir miydi?
8. Operator hizmeti askiya almak, engellemek veya silmek icin hangi teknik kapasiteyi elinde tutuyor? Hangi
sozlesmesel varsayimlar altinda? Tarihsel olarak belgelenmis hangi sézlesme dis1 varsayimlar altinda?
9. Operatdr bu kapasiteyi hakl ya da haksiz bir sekilde bana kars: kullanirsa hangi cikis plani var? Alternatif
bir saglayiciya veri aktarimi i¢in belgelenmis bir prosediir var mi?
10. Erisim kimlik bilgilerini kim kontrol ediyor? Operat6r bunlar1 benim katilimim olmadan sifirlayabiliyor
mu? Bu beni korur mu yoksa aciga mi ¢ikarir?
11. Bu belirli islev icin Avrupali, kendi kendine barindirilan veya araya sunucu girmeyen bir alternatif var m1?
Degerlendirilen riskle kiyaslandiginda gercek maliyeti nedir?
12. Bugiiniin karar1 bes yil icinde bir miifettis, bir denetci veya bir ihlalden etkilenen bir miisteri tarafindan
incelenseydi, mevcut secim bugiin elde bulunan argiimanlarla savunulabilir olur muydu, yoksa makul
sorular sorulmadig icin 6ziir dilemek mi gerekirdi?

Sorular miikemmel cevaplar beklemez. Diiriist cevaplar bekler; diiriist operatoriin vermeyi bildigi, daha az diiriist
operatériin ise hassasiyetle formiile etmekten kagindig1 cevaplar. iki operator simfi arasindaki operasyonel fark,
bunu dramatize etmeden soyliiyoruz, genellikle daha fazlasini istemek zorunda kalmadan énce bile, onlarin
goniillii olarak sunduklar cevaplari yavasca okuyarak fark edilir.

Bu yaziyla Cuadernos Lacre'nin ikinci déngiistinii kapatiyoruz. Schrems II'den miras kalan editoryal
yiiktimliiliikle basladik ve operasyonel bir soru listesiyle bitiriyoruz. Yol boyunca kavramlardan — hash,
sifreleme, kimlik — ve uygulamali analizlerden — kill switch, is modeli, self-hosting — gectik. Yayinin beyan
edilen editoryal niyeti, okuyucuyu kapsamli bir sorunlar listesiyle bunaltmak dedil, ona herhangi bir yeni hizmet
karsisinda ne tiir bir cevabi kabul ettigini ayirt edebilmesi icin araglar vermekti. Bu ayrim — mimari ile vaat
arasindaki — aractir. Geri kalani her profesyonel, kendi pratiginde bu soruya layik gordiigii verilerin hizmetine
sunacaktir.

Kaynaklar ve ek okumalar

e Bu yayin, 2. dongii (Mayis 2026) — Schrems I1, bes yil sonra, SHA-256 Gergekte Nedir?, Kill switch ve
kurumsal ele gecirme, Uctan uca sifreleme, gercek anlamiyla aciklama, Giiven Sinyali Olarak Is Modelli,
24 Kelime: Kriptografik Kimlik Nedir?, Profesyonel bir uygulama olarak Self-hosting. Bu soru listesinin
dayandig yedi yazi.

e Yonetmelik (AB) 2016/679 — Genel Veri Koruma Y 6netmeligi. Soru listesinin ortaya koydugu tiim
sorular icin, 6zellikle 5, 6, 25, 28, 32, 33. maddeler ve V. boliim icin referans hukuki cerceve.

e Avrupa Veri Koruma Kurulu — Schrems II, uluslararas: aktarimlar, etki degerlendirmeleri ve proaktif
sorumluluk {izerine operasyonel kilavuzlar ve goriisler (2020-2024 yayinlari).

o Ispanya Veri Koruma Ajans1 — 2022-2024 yillarinda uygunsuz aktarim araclar veya esash icerikten
yoksun bicimsel etki degerlendirmeleri nedeniyle veri sorumlularina yayinlanan yaptirimlar.

e noyb.eu — Maximilian Schrems'in yonettigi Avrupa Dijital Haklar Merkezi. Avrupa veri koruma
kurallarina gercek, goriintirdeki degil, gercek uyum konusunda sikayetler, bagvurular ve analizler iceren
kamuya acik bir depo.

Son okumalar

¢ Diisiince - 29 Haziran 2026 Anonim degilsin

e Analiz - 25 Mayis 2026 Profesyonel bir uygulama olarak self-hosting
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