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~ Onceki-Sonraki —

Kill switch ve kurumsal ele gecirme

Geri cekme imkanini sakli tutan bir koruma vaadi. Salter mevcut oldugunda, birisi eninde sonunda ona basar.

Soyle 6zetleyelim: Ornegin WhatsApp istedigi zaman mesajlarimz silebilir. S6zlesme bugiin bunu engellemiyor
ve yarin onu degistirebilirler. Bir mahkeme emri, yeni bir politika, bir hiikiimet talebi — ve onlarin aslinda hicbir
zaman size ait olmadigini anlarsiniz.

Geri cekilme ihtimali tizerine kurulan vaat

2017 yilinda Irma Kasirgasi sirasinda, Florida'daki birkag Tesla sahibi, araclarinin iireticiden gelen uzaktan bir
giincelleme ile aniden ek menzil kazandigim fark etti. Bunun icin 6deme yapmamiglardi. Batarya her zaman bu
menzili saglayabilirdi; iiretici, pazar1 segmente etmek amaciyla miisterinin buna izin vermemesine karar
vermisti. Acil durum sirasinda Tesla, tam kapasiteyi gecici olarak etkinlestirdi. Acil durum gectikten sonra ise
tekrar devre dis1 birakt.

Haberlerin comert bir jest olarak tanimladig sey, dikkatli okundugunda bagka bir seydi. Sahibi, 6dedigi iirtiniin
tamaminin hicbir zaman sahibi olmamusti. Uretici teknik bir yetenegi —ozellikleri uzaktan genisletme veya
azaltma— elinde tuttu ve bu 6zel durumda bunu miisteri lehine kullanmay1 secti. Aksini de segebilirdi. Hikaye
bir iyilik eylemini anlatmiyor; bir giic mimarisini anlatiyor.

Bu makale bu mimariyle ilgileniyor. Sektor gelenegine gore buna kill switch diyoruz: operatoriin, kullanicinin
zaten kendisinin oldugunu diisiindiigii bir {irtin, hizmet veya cihazin 6zelliklerini uzaktan devre disi1 birakmasina,
degistirmesine veya geri cekmesine olanak taniyan uzaktan salter. Soru, operatoriin diiriist olup olmadig1
degildir. Soru, diiriist olmaktan ciktiklarinda veya birisi onlar salteri bagka bir yonde kullanmaya zorladiginda
ne olacagidur.

Kill switch tam olarak nedir

Terim Ingilizceden gelmektedir ve terciimesi zordur: interruptor de muerte kulaga dramatik gelmektedir;
interruptor remoto fazla notr kagmaktadir. kill switch'i tammlayan sey drama degil, basit bir 6zelliktir: bir seyi
uzaktan devre dig1 birakma teknik kapasitesi, onu kullanan kullanicinin degil, bir bagkasinin elindedir. Bu, tam
bir kapanma olabilir —calismayan araba, silinen dosya, askiya alinan hesap— veya kismi bir kapanma olabilir
—yok olan 6zellik, menzil kaybeden batarya, kesilen abonelik.

Her uzaktan kontrol bir kill switch degildir. Uriinii kurarken kullanic1 tarafindan onaylanan rutin bir giivenlik
giincellemesi kill switch degildir. Telefonu ¢alindiginda sahibinin bizzat etkinlestirebildigi bir hirsizlik énleme
sistemi de degildir. Kill switch, gercek anlamda ti¢ 6zellige sahiptir: kullanimi kullanicinin degil, operatériin
kararidir; etkinlestirilmesi icin etkilenen tarafin anlik rizasim gerektirmez; ve kullanicinin zaten tamamen
kendisine ait oldugunu diisiindiigii bir iiriin veya hizmet {izerinde uygulanir.

Aktif durumdaki Avrupa anahtar galerisi
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Tesla bu kalib1 sik sik ve belgelenmis bir sekilde tekrarliyor: el degistiren ikinci el araglara uygulanan
s0zlesmeye dayalh menzil diisiirmeleri, lisans iptalinden sonra geri cekilen asistan siiriis fonksiyonlari, bellenim
stirlimleri arasinda iiriin davranisinin tek tarafh olarak degistirilmesi. John Deere yillardir Avrupa ve
Amerika'daki onarim hakki tartismalarinin merkezinde yer aliyor: traktor alimi, hizmeti iireticinin resmi agina
bagh olan bir yazilim katmanini iceriyor; o ag kayit onayin1 vermediginde, traktor temel fonksiyonlarim
kisitliyor. BMW 2022'de, zaten fiziksel olarak kurulu olan araglarda koltuk 1sitmasini etkinlestirmek icin ayhik
abonelik teklif etti; kamuoyu baskis1 modeli geri cekmeye zorlad1 ancak teknik kapasite baki kaldu.

Yazilim diizeyinde bu kalip yapisaldir. Adobe Creative Cloud, abonelik yenilenmediginde aylik lisanslari iptal
ederek kullanicinin bu araglarla olusturdugu dosyalar1 kullanilamaz hale getiriyor. Microsoft, orijinal olmadigini
diisiindiigii Windows kopyalarim pratik bir ¢6ziim yolu sunmadan devre dis1 birakabiliyor. Google, mahkeme
emirlerine veya dahili kararlara uyarak uygulamalar1 Play Store'dan kaldiriyor; kaldirilan uygulama ayni
zamanda bulundugu telefonlardan da siliniyor. Apple Pay, Apple'in uluslararasi yaptirimlara uymasiyla Mart
2022'de Rusya'da devre dis1 birakildi: baglam icinde mesruydu ancak prosediir her zaman mevcuttu.

Uretici tarafindaki mesru argiiman

Bu sistemlerden birini tasarlayan kisi genellikle tamamen gecerli argiimanlar sunar:

1. Hirsizhgin 6nlenmesi. Arabam veya telefonum calinirsa, iireticinin onu uzaktan kullanilamaz hale
getirebilmesini takdir ederim.

2. Dolandiricihgin 6nlenmesi. Odenmemis abonelikler bir kesinti mekanizmasi gerektirir; bu mekanizma
olmadan is modeli ¢oker.

3. Kotiiye kullanimin énlenmesi. Yanlis ellerde tehlikeli olan bir arag, iptal edilebilme 6zelliginden fayda
saglayabilir.

4. Diizenleyici uyumluluk. Bazi yasal emirler, operatorii icerigi kaldirmaya, islevleri devre disi birakmaya
veya hesaplarn askiya almaya zorlar ve anahtar1 olmayan bir sistem bunlara uyamayan bir sistemdir.

Dort argiiman da dogrudur. Higcbiri meselenin dogasini degistirmez. Bir kill switch mekanizmasinin hirsizligin
onlenmesini kolaylastirdig1 dogrudur; ayni yetenegin sadece hirsiza zarar vermek icin degil, yasayan miisteriyi
zorlamak icin de kullanildig1 dogrudur. Abonelik modelinin bir kesintiye ihtiya¢ duydugu dogrudur; bu
kesintinin yarin mevcut bir miisteri {izerinde s6zlesmede 6ngoriilenden farkl bir nedenle uygulanabilecegi de
dogrudur. Mesele kill switch mekanizmasinin megru kullanimlar1 olup olmadig1 degildir. Mesele, bir kez var
oldugunda, kullamimlarinin ilk belgelerde éngoriilenlerle sinirhh kalmamasidir.

Kurumsal ele gecirme

Burada makaleye basligini veren kavram devreye giriyor. Kurumsal ele gecirme (Institutional capture), bir
aktoriin —ozel bir sirket, bir yonetim, bir diizenleyici kurum— simirlhi amaclar icin edindigi veya kendisine
verilen yetenekleri, orijinal amaclardan daha genis, farkli veya acikca zit amaclar i¢in kullanmaya baglamasi
durumudur. Ekonomi politik, bu fenomeni finansal diizenlemelerde onlarca yildir bilmektedir. Teknoloji
endiistrisi bunu kendi eliyle kesfediyor.

Mekanizma soyledir. Sirket kill switch mekanizmasini megsru amaglar igin tasarlar: hirsizlik 6nleme, abonelik
yonetimi, uyumluluk. Sirket bu amaclar kullanim kosullarinda, gizlilik politikasinda, kamuya a¢ik mesajlarinda
belgeler. Yillar gecer. Bir hiikiimet yeni bir mevzuat kapsaminda bir emir ¢ikarir; sirket, anahtar orijinal
belgelerinde tanimlanmayan bir yonde kullanmaya zorlanir. Aktivist bir hissedar kurula girer ve ticari politikay1
degistirir; anahtarlar mevcuttur ve yeni politikaya gore uygulanir. Sirket daha biiyiik bir sirket tarafindan satin
alinir; hizmet sartlar1 otuz giinliik bildirimle tek tarafl olarak yeniden yazilir. Her durumda, belgelenen amaclar
icin anahtara giivenen miisteri, anahtarin hala orada oldugunu ancak bagka ¢ikarlara hizmet ettigini goriir.

Avrupali okuyucu icin paradigmatik vaka: 2016'da San Bernardino'daki Apple - FBI davasi. Kaliforniya'daki bir
saldiridan sonra FBI, Apple'dan failin iPhone'unun kilidini agmasini talep etti. Apple, kismen ilke argiimanlarini



ve kismen teknik bir argiimani savunarak reddetti: Sistem tasarlandigi haliyle, temel yazilimi yeniden yazmadan
sirketin kendisinin cihazin kilidini agmasina izin vermiyordu. En saglam savunma ahlaki degil, mimariydi. Apple
anahtara basmama soziine dayanmadi; anahtarin yokluguna dayandi. Mimarilerinde anahtar bulunan diger
sirketler, esdeger baskilar karsisinda ayni pozisyonu koruyamadilar.

Avrupa diizenleme yoriingesi

Avrupa hukuku, son yasama déneminde daha az degil, daha fazla uzaktan kontrol kapasitesine dogru itilmistir.
Subat 2024'ten bu yana tam olarak uygulanan Dijital Hizmetler Yasasi (DSA), platformlari yetkili makamin
emriyle icerigin hizla kaldirilmasina yonelik mekanizmalar1 etkinlestirmekle yiikiimlii kilmaktadir; bu
mekanizmalar alttaki teknik kapasite olmadan var olamazdi. Agustos 2024'ten itibaren kademeli olarak yiirtirliige
giren Yapay Zeka Yasas1 (Al Act), belirli yiiksek riskli YZ sistemlerinin saglayicilarinin, bunlarin devre disi
birakilmasina veya énemli 6l¢glide insan gézetimine izin veren 6nlemlere sahip olmasini gerektirmektedir:
zorunlu bir kill switch'in normatif bir bi¢imi. Dijital Pazarlar Yasas1 (DMA) ise bunun aksine birlikte
cahisabilirlik yiikiimliiliikleri getirmektedir: kilitleme etkilerini sinirlayan zit bir akim.

Avrupal profesyonel icin diiriist okuma s6yledir: "Operatér bu hizmeti benim icin devre dis1 birakabilir mi?"
sorusunun yasal gereklilikler nedeniyle her yil daha az degil, daha fazla olumlu yaniti vardir. Bu, diizenlemelerin
mesruiyetini sorgulamaz — DSA gercek sorunlara yanit verir —, ancak bir seyi pekistirir: Operatoriin anahtari
kullanmayacagina giivenmek, ayrica gelecekteki hicbir yasal yiikiimliiliiglin onu bugiin 6ngoriilmeyen bir yonde
kullanmaya zorlamayacagina giivenmeyi gerektirir. Bu sadece sirkete dayanan bir giiven degildir; tim
diizenleyici ¢cevreye dayanan bir giivendir.

Nadiren sorulan tasarim sorusu

Gliniimiiz teknik tasarimlarinin ¢ogu, anahtarin var olacagini varsayar ve ardindan bunu kétiiye
kullanmayacagina s6z verir. Daha talepkar ama tamamen uygulanabilir bir alternatif var: Anahtarin var olmamasi
gerektigini varsayarak tasarlamak. Bu bir slogan degildir. Somut kararlar gerektirir: Merkezi yerine dagitik
mimari, hesaptan tiiretilen haklar yerine kullanicinin cihazindaki haklar, operatériin sakladig: anahtarlarla
sifrelenmis icerik yerine operatoriin sahip olmadig1 anahtarlarla sifrelenmis icerik, operator tarafindan yonetilen
kimlik yerine kullanicinin kriptografik kimligi. Bu kararlarin her birinin gercek teknik maliyeti ve gercek ticari
sonuglar1 vardir. Ancak hepsi tek bir 6zelligi paylasir: Bir kez alindiginda, belirli yasal emirleri olasi bir nesne
olarak ortadan kaldirirlar. icra edilemeyen bir seyin icra edilmesi emredilemez.

Profesyonel Okuyucu icin

Kritik bir profesyonel hizmeti benimsemeden 6nce hizmet saglayiciya sorulmasi gereken bes soru; bir is
stirekliligi miifettiginin soracagi sirayla formiile edilmisgtir:

1. Saglayicinin hizmetimi, verilerimi veya tirtiniimii uzaktan askiya alma, engelleme, silme veya kalitesini
diistirme konusunda teknik kapasitesi var mi1?

2. Saglayici bu kapasiteyi sozlesmeyle beyan edilen hangi varsayimlar altinda kullanabilir?

3. Yarg! emri, uluslararasi yaptirim, tek tarafh politika degisikligi, kurumsal satin alma gibi beyan edilmemis
hangi varsayimlar altinda bunu da kullanabilir?

4. Eger kullamlirsa, mesleki faaliyetin siirekliligi icin ne kadar zamanim var ve hangi ¢ikis plan1 mevcut?

5. Birinci sorunun cevabinin bir séze degil, yapiya bagl olarak "hayir" oldugu mimari bir alternatif var mi1?

Besinci sorunun cevabi her zaman mevcut olmayabilir veya orantili olmayabilir. Kisisel bir elektronik tablo
muhtemelen bu talebi hak etmez. Ancak aktif bir hukuk dosyasi, bir hastanin tibbi ge¢misi, vergi muhasebesi,
deontolojik olarak korunan bir goriisme hak eder. Orantililik profesyonel bir karardir; birinci sorunun diirtiistce
okunmasi ise degildir: ya salter vardir ya da yoktur.



Geri ¢ekilme olasiligini barindiran koruma, yapisal bir koruma degildir; adi degistirilmis giivendir. Giiven,
baska bir Defter'de sdyledigimiz gibi, hak edene verildiginde gegerli bir sosyal ¢6ziimdiir ancak ilk el
degistirmede kirilgandir. En temiz yapisal savunma, geri ¢ekilemeyen savunmadir; ¢iinkii en basta mevcut
degildir. Mimarideki her seyde oldugu gibi: bir pazarlama karari dedil, bir tasarim segimidir.

Editoriin Notu: Bu Cuadernos'lar sirket veya iiriin isimlerinden bahsettiginde, bu suclama amaci tasimaz.
Bunlar insa edenler, milyonlarca insanin kullandig1 ve takdir ettigi isler yapiyorlar. Bizim isaret ettigimiz sey
yapisaldir — marka degil, modeldir. Markalar, okuyucunun tanidig1 markalar oldugu i¢in 6rnek olarak yer
almaktadur.

Kaynaklar ve ek okumalar

e Tesla— Eyliil 2017 giincellemesi, Irma Kasirgasi sirasinda Florida'daki Model S ve X araclarinin batarya
menzilini gecici olarak artirdi. Uzman basinda ve menzilin s6zlesmeye dayal olarak geri alinmasina
iliskin sonraki raporlarda genis 6lciide belgelenmis bir vaka.

e Dijital Hizmetler Tiiziigii (AB) 2022/2065 (DSA) — 17 Subat 2024'ten beri tam olarak uygulanmaktadir.
Yetkili makamlarin bildirim ve eylem mekanizmalari ve emirlerine iliskin Madde 16 ve 9.

e Yapay Zeka Tiiziigii (AB) 2024/1689 (AI Act) — 1 Agustos 2024'ten beri yiiriirlitktedir, Agustos 2026'ya
kadar agsamali uygulama. Yiiksek riskli sistemler icin insan gézetimi ve zorunlu azaltma 6nlemleri iizerine
maddeler.

e Amerika Birlesik Devletleri Bélge Mahkemesi — Apple, Inc. (16 Subat 2016). Adli sorusturmada iPhone
erisimine iligkin San Bernardino olarak bilinen davanin belgeleri.

e U.S. Federal Trade Commission — onarim hakkina iliskin memorandumlar (2021-2024); John Deere ve
tarim sektoriine 6zel atiflarla. Mallarin onariminin tesvik edilmesine iliskin (AB) 2024/1799 sayili Direktif
ile tamamlanmustir.

< OncekiSHA-256 Gergekte NedirSonraki — Ugtan uca sifreleme, gercekten aciklanmig

Son okumalar

e Analiz - 18 Mayis 2026 Gercek vs. goriiniir gizlilik: kendinize sormaniz gereken sorular
e Analiz - 18 Mayis 2026 Profesyonel bir uygulama olarak self-hosting
o Kavram - 18 Mayis 2026 24 kelime: kriptografik kimlik nedir

Bu makaleyi ihtiyaciniz olan her yere yaninizda gétiiriin.
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Dosya cihaziniza indirilecektir. Oradan kaydedebilir, Solo2'ye aktarabilir veya istediginiz yerde paylasabilirsiniz.
Cuadernos hedef noktaya sizin yerinize karar vermez.

Miihiir mumu - SHA-256 01fc89¢5879bed4cd49abf467f1c621059a3f2add2fbbf8423183ceb9bf8e3017

Cuadernos Lacre - Menzuri Gestién S.L. yayin -
R.Eugenio tarafindan yazildi - Solo2 ekibi tarafindan diizenlendi.

Bu web sitesi cerez kullanmaz ve {iciincii taraf kaynaklan yiiklemez. Kendi sunucumuzda barindirilan anonim
bir ziyaret sayaci (Avrupa sunucumuzda Umami) ve bagshiktaki iki kontrol i¢in gereken minimum JavaScript'i
kullanir: acik veya koyu tema ve dil secici. izleyici yok, profilleme yok, veri paylasimi yok. Bizi takip etmek
isterseniz: RSS.
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