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~ Onceki-Sonraki —

Arada kimse olmadiginda

Bir sunucudan gegenleri sifrelemek igerigi korur. Arada sunucu olmamasi soruyu ortadan kaldirr. ikisi aym sey
degildir.

Soyle 6zetleyelim: Biriyle yiiz yiize konustugunuzda, bagka hi¢ kimse dinlemedigine dair size s6z vermek
zorunda kalmaz. Dinlemediler ¢iinkii orada degillerdi. Bu gizliligin en giiclii halidir: uslu duran bir aracinin
vaadi degil — aracinin yoklugu.

iki kisi, bir konusma

Iki kisi bir odada yiiz yiize konustugunda, bagka hi¢ kimse hicbir sey duymadigina s6z vermek zorunda degildir.
Duymadilar ciinkii orada degillerdi. Iki kisi elden ele bir kagit parcasi uzattiginda, ortadaki hi¢ kimse onu
okumadigina yemin etmek zorunda degildir. Ortada kimse yoktur.

Giinliik hayattaki cogu sey bu sekilde isler. Sesimizi ileten havayla veya tuttugumuz kagitla gizlilik s6zlesmeleri
imzalamayiz. Konusmanin gizliligi bir aracinin vaadine dayanmaz, ¢iinkii araci yoktur. Bu, gizli olmanin en
giiclii yollarindan biridir: bir seyin veya birinin iyi davranmasi nedeniyle degil, o seyin veya o birinin olmamasi
nedeniyle.

Konusma dijital bir kanala tasindiginda bu varsayilan olarak degisir. Alisilmis model soyledir: iki kisi bir
sunucuya baglanir, sunucu mesaji alir, sifreler veya sifreli olarak saklar ve aliciya teslim eder. Sunucu aradadur.
Sunucu diiriist olabilir. Denetlenmis olabilir. Elverigli bir yargi alaninda ve kat1 bir gizlilik politikas1 altinda
calisiyor olabilir. Bunlarin hepsi dogru olabilir. Ama sunucu aradadir.

Sifrelemek ile toplamamak arasindaki fark (ikinci boliim)

Bu serinin 6nceki bir makalesinde, icerigi sifrelemek ile meta verileri toplamamanin ayni sey olmadigini
savunmustuk. Acikliga kavusturulmasi gereken bir adim daha var: sunucudan geceni sifrelemek ile hi¢ sunucuya
sahip olmamak da ayni sey degildir.

Ilk model —arada sunucu, sifreli icerik— icerigi sunucu operatériinden, bakim personelinden ve sistemi
tehlikeye atan harici bir saldirgandan korur. Ve bu énemlidir. Ancak sunucuyu ortadan kaldirmaz. Sunucu
oradadir. Meta verileri islemeye devam eder. Bir mahkeme karari, yasal bir miidahale, siyasi baski veya bir
giivenlik ihlali alabilecek bir nokta olmaya devam eder. Hala birine giiven duymay1 gerektiren bir nokta olmaya
devam eder.

Ikinci model —iki u¢ arasinda sunucu bulunmamasi— sifreli icerigi daha iyi korumaz: kriptografi saglamsa,

icerik her iki durumda da korunur. Degisen icerik degildir. Degisen sey, «sunucuya ne oluyor?» sorusunun
anlamsizlagsmasidir, ¢linkii hakkinda soru sorulacak bir sunucu yoktur.

Giiven, yokluk ve ikisi arasindaki fark


file:///cuadernos/
file:///tr/defterler/articulos/dusundugunuzden-daha-uzaga-giden-belge-rgpd.html
file:///tr/defterler/articulos/kurallari-degistiren-schrems-ii-karari.html

Giiven dogru yere konulmus olabilir. Diirtist sirketler vardir. Titiz denetciler vardir. Kullanici lehine yasalar
vardir. Yukaridakilerin tiimiine titizlikle uyan ciddi hizmetler vardir. Giiven, hak eden bir operatére verildiginde
kotii bir diizenleme degildir.

Ancak giiven, ne kadar saglam olursa olsun, yine de giivendir. Sosyal bir ¢6ziimdiir, teknik bir ¢6ziim degil. Bir
sirket el degistirebilir. Bir yarg1 alam hiikiimet degistirebilir. Yarin bir mahkeme karar gelebilir. Gelecek ay yeni
bir glivenlik ac1g1 kesfedilebilir. Bunlarin higbiri kotii niyetle olmaz. Operator var oldugu icin olur ve var olan
her sey diinyanin beklenmedik olaylarina tabidir.

Bir operatoriin yoklugu bu ayn1 beklenmedik olaylara tabi degildir. Bir mahkeme karar1 var olmayan bir
sunucudan veri isteyemez. Bir saldirgan var olmayan bir sunucuyu tehlikeye atamaz. Bir sirket politikasindaki
degisiklik o sirketin hi¢ sahip olmadig1 verileri etkileyemez. Anahtar ciimle basittir: Var olmayan veriler
kaybedilemez.

Sunucu tarafinin mesru argiimani tizerine

Arada sunucu bulunan profesyonel bir mesajlasma hizmeti sunanlar genellikle ic miikemmel gecerli argiiman
sunar. Birincisi, alic1 gevrimdigiyken teslimati garanti etmek i¢in sunucunun gerekli oldugu. fkincisi, icerik
sifrelemesinin saglam oldugu ve bu nedenle operatériin onu okuyamayacagi. Uciinciisii, hizmetin Avrupa
mevzuatina uygun oldugu ve verilerin yasalarla korundugu.

Her {i¢ argiiman da dogrudur. Higbiri meselenin dogasini degistirmez. Bir sunucunun mesajlar1 gecikmeli
teslimat icin saklamaya izin verdigi dogrudur; gecikmeli teslimatin, onlarca yildir gelistirilen ve bugiin
operasyonel olan cihazlar arasi dogrudan iletisim protokolleri araciligiyla baska bir sekilde ¢oziilebilecegi de
dogrudur. Ciddi hizmetlerde iletim halindeki icerigin sifrelenmesinin saglam oldugu dogrudur. Ve Avrupa
mevzuatinin kullanicilar1 diger pek cok yerdekine gore daha fazla korudugu dogrudur.

Mesele arada sunucu bulunan hizmetlerin yasal olup olmadigi, giivenli olup olmadig1 veya icerigi koruyup
korumadigi degildir. Olabilirler, yasaldirlar ve genellikle giivenlidirler. Mesele, arada bir sunucuya sahip olmanin
teknik bir zorunluluk degil, mimari bir secim olmasidir. Ve her secimin sonuglar: vardir. Arada sunucu bulunan
bir mimari, mutlaka giivenilmesi gereken bir aktor yaratir. Arada sunucu bulunmayan bir mimari ise yaratmaz.

Yasanin soyledigi ve mimarinin yaptigi

GDPR (KVKK benzeri Avrupa diizenlemesi) belirli bir mimari model talep etmez. Sonuglar talep eder: veri
minimizasyonu, sinirli amag, tasarim geregi ve varsayllan olarak koruma, uyumlulugu kanitlama yetenegi. Arada
sunucu bulunan bir hizmet tiim bu gereksinimleri karsilayabilir. Arada sunucu bulunmayan bir hizmet bunlarin
bircogunu beyanla degil, yap1 geregi karsilar. Mutlak minimizasyon —mesaj: teslim etmek icin kesinlikle gerekli
olmayan hicbir seyi toplamamak— bir sey toplayabilecek bir sunucu olmadiginda ¢ok basittir.

Hassas olmayan giinliik kullanimlar i¢in sunuculu bir mimari tamamen makuldiir ve ciddi bir operatore
giivenmek gecerli bir diizenlemedir. Diger kullanimlar i¢in —diizenlenmis mesleki sir tagiyanlar, etik sorumluluk
getirenler, 6zellikle hassas bilgilere dokunanlar— bir giiven noktasinin yoklugu bir liiks degil, yapisal bir
avantajdir.

Profesyonel okuyucu icin

Bu serinin 6nceki makalelerinden zaten tanidik olan profesyonel bir iletisim hizmeti karsisinda sorulmasi
gereken sorulara bir mimari soru daha eklenir:

1. iletim halindeki icerigi sifreliyor mu? (Muhtemelen evet.)
2. Kiminle ve ne zaman konustuguma dair meta veriler olusturup sakliyor mu? (Muhtemelen evet.)
3. Cihazim ile alicinin cihazi arasindaki yolda bir sunucu var mi?



4. Varsa: Kim isletiyor, hangi yargi alaninda ve hakkimda veri teslim etmesi i¢in ne olmasi gerekir?
5. Yoksa: Onceki sorularin bir anlami yoktur.

Iki kategori arasindaki fark derece farki degil, tiir farkidir. Bunu bir miisteriye, bir hastaya veya bir meslektaga
aciklama zaman geldiginde, en diiriist ifade ayn1 zamanda en basitidir: Birinde arada birisi vardir; digerinde ise
yoktur.

Bu makale Cuadernos Lacre'nin ilk dongtisiinti kapatiyor. Sifreleme, meta veriler ve mesleki sirdan bahsettikten
sonra mimari tabloyu tamamliyoruz: Igerigi sifrelemek ile arada sunucu olmamasi farkl seylerdir. Her ikisi de
yasal olabilir; sadece biri giiven noktasini ortadan kaldirir.

Editoriin Notu: Bu Cuadernos'lar sirket veya iiriin isimlerinden bahsettiginde, bu suclama amaci tasimaz.
Bunlar inga edenler, milyonlarca insanin kullandig1 ve takdir ettigi isler yapiyorlar. Bizim isaret ettigimiz sey
yapisaldir — marka degil, modeldir. Markalar, okuyucunun tanidig1 markalar oldugu igin 6rnek olarak yer
almaktadir.
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