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Uctan uca sifreleme, gercek anlamiyla aciklama

Saglayicilar E2EE dediklerinde ne soylerler ve neyi sdylemezler. Reklam ambalaji olmadan mekanizmanin ve sinirlarinin didaktik bir
aciklamasi.

Acik olalim: WhatsApp mesajlarimizin uctan uca sifrelendigini soyler. Bu dogru — ve yeterli degil. Yedekleme ek bir sifreleme olmadan iCloud
veya Google Drive'a giderse, sifreleme kendi telefonunuzda bozulur. Operasyonel soru sifrelenmis olup olmadigi degil, anahtarlarin nerede
bulundugudur.

Sifrelemenin gercekte ne anlama geldigi

Bir mesaji sifrelemek, onu anahtar adi verilen belirli bir bilgiye sahip olmayan herkes igin giiriiltii gibi goriinen bir seye doniigtirmek demektir.
Islem gonderenin cihazinda yapilir ve dogru anahtarla ahicimin cihazinda geri alinir. Arada, mesaj bariz bir anlami olmayan bir bayt dizisi olarak
seyahat eder. Basit fikir budur. Makalenin geri kalani, duruma gore onu gercek bir garantiye veya bir pazarlama etiketine doniisttiren niianslarla
ilgilenmektedir.

Ugtan uca sifati — Ingilizce end-to-end, kisaltmas1 E2EE — bir kesinlik ekler. Sifreleme, bir ara sunucunun onu okuyup teslim edebilmesi igin
yapilmaz. Sadece iki ucun — gonderenin cihazi ve alicinin cihazi — anahtara sahip olmasi igin yapilir. Mesajin gectigi herhangi bir sunucu
giiriiltiiyii goriir, mesaji degil. Bu, icerigin bir sunucudan digerine sifreli olarak seyahat ettigi ancak gectigi her sunucunun onu yeniden iletmek
icin desifre ettigi ve gecici olarak acik metni geri kazandi8 transit halindeki sifreleme ile olan teknik farktir.

Paylasilan sir paradoksu

Bariz bir sorun var. ki kisinin birbirleri arasinda mesajlar sifreleyip desifre edebilmesi icin her ikisinin de ayn1 anahtara ihtiyac1 vardir. Ancak,
birbirlerine génderdikleri her sey, tanimi geregi, birisinin dinliyor olabilecegi bir kanaldan geciyorsa bu anahtar tizerinde nasil anlagirlar?
Anahtar1 daha sonra kullanacaklari aym kanalda kararlagtirmak imkansiz gériiniiyor: eger saldirgan anahtar kararlastirilirken duyarsa, sonraki
her seyi desifre edebilecektir. Onlarca y1l boyunca klasik kriptografi bunu zor yoldan ¢ozdii: anahtarlar kullanilmaya baglanmadan 6nce fiziksel
karsilasmalarda sahsen teslim edilirdi. Biiytiikelgiler, ceketlerinin astarina dikilmis anahtar cantalar tasirlardi.

Giiniimiiz e-postasinda bu ¢6ziim 6lgeklenemez. Eger sifreli olarak iletisim kurmay1 amacgladigimiz her kisinin evine fiziksel olarak gitmek
zorunda olsaydik, kimseyle konusamazdik. Kriptografi toplulugu tarafindan elli y1l dnce ortaya atilan soru suydu: birbirini tanimayan ve sadece
halka acik bir kanali paylasan iki kisinin, bu halka acik kanalda, kanali dinleyen hic¢ kimsenin bilemeyecegi bir sir tizerinde anlasmalar1 miimkiin
midiir?

Diffie-Hellman'in zarafeti

1976'da Whitfield Diffie ve Martin Hellman adinda iki matematikci goriiniiste imkansiz bir seyi kanitladilar: sadece halka agik bir kanal
tizerinden konusan — herkesin soyledikleri her seyi duyabilecegi bir kanal — iki kisinin, herhangi bir dinleyicinin kesfetmesi miimkiin olmadan
gizli bir sifre iizerinde anlasabilecegini. Biiyii gibi geliyor. Degil: bu matematik. O zamandan beri bilinen adiyla Diffie-Hellman anahtar
degisimi, internetin hemen hemen tiim sifreli iletisiminin temelidir ve yarim asirlik yogun kullanim ve kiiresel akademik inceleme onun
saglamligini teyit etmektedir. Gorsel sezgiyi veya matematigi gormek isteyen okumaya devam edebilir. Calistigina giivenmeyi tercih edenler de
makalenin akisini bozmadan devam edebilir.

Bunu bir goriintiide canlandirmak isteyenler icin renklerle bilinen bir benzetme vardir. Alice ve Bruno'nun, onlari dinleyen Eva'nin 6niinde temel
bir renk — diyelim ki sar1 — tizerinde acikca anlastiklarin hayal edin. Her biri 6zel olarak ikinci bir gizli renk secer ve sirrini sari ile karigtirir.
Alice 6zel bir turuncu elde eder; Bruno 6zel bir yesil elde eder. Sonuglar1 Eva'min 6niinde birbirleriyle degistirirler. Simdi her biri alinan rengi
kendi sirriyla karistirir ve her ikisi de aymi nihai renge ulasir, ¢iinkii karistirma siras1 énemli degildir. Eva sariy1 ve iki ara karigimi goérdii ama
sirlar1 gérmedi; sirlardan biri olmadan nihai renge ulasamaz. Gercek matematik, renkleri modiiler gruplarda veya eliptik egrilerdeki iis almalarla
degistirir, ancak fikir aymdir: paylagsilan sir, kanaldaki hi¢ kimse tarafindan yeniden insa edilemeden halka agik bir sekilde insa edilir.

Aritmetikte, mekanizmay1 gormeyi tercih edenler icin: Alice gizli bir a sayisi secer, Bruno b'yi secer. Kanal iizerinden agikca g* ve g®
degerlerini degistirirler. Alice (g*)* degerini hesaplar ve Bruno (g?)* degerini hesaplar; her ikisi de ayni g*® degerine ulasir. Eva g, g ve g®
degerlerinin kanaldan gegtigini goriir, ancak g*'dan a'y1 geri kazanmak — ayrik logaritma problemi olarak adlandirilir — g uygun bir
matematiksel grupta secildiginde evrenin yasindan ¢ok daha biiyiik astronomik bir hesaplama siiresi gerektirir.

Bunu kiiciik sayilarla kontrol etmek isteyenler icin. Diffie-Hellman degisimi, matematigi elle yapabilecek kadar kiiciik rakamlarla bagtan
sona incelenebilir. Aritmetige girmeyi tercih etmeyen herkes, makalenin konusundan kopmadan bu blogu atlayabilir; mekanizmanin adim adim
nasil ¢aligtigini gérmek isteyenler burada bulacaktir. Genel kurallar, herkesin okuyabilecegi: bir asal say1 p = 11 (gergek Diffie-Hellman'da
yaklagik ti¢ yiiz basamakhdir; islemler bir sayfaya sigsin diye on bir kullaniyoruz), bir taban g = 2 ve tiim aritmetigin modulo p ile yapildig1


file:///cuadernos/
file:///tr/defterler/articulos/kill-switch-ve-kurumsal-ele-gecirme.html
file:///tr/defterler/articulos/the-business-model-as-a-trust-signal.html

kurali — hesaplarsiniz, p'ye bélersiniz ve kalani tutarsimz, tipki onu gecince sifira dénen on bir konumlu bir saat gibi. Ozel secimler, her biri bir
tane ve asla paylasilmaz: Alice a = 4'i secer. Bruno b = 7'yi secer.

1. Adim Alice 24 = 16'y1, ardindan 16 mod 11 = 5'i hesaplar. Besi gonderir. Eva bunu not eder.

2. Adim Bruno 27 = 128'i, ardindan 128 mod 11 = 7'yi hesaplar. Yediyi gonderir. Eva da bunu not eder. Iki génderimden sonra Eva'nin not
defterinde dort veri parcasi bulunur: p = 11, g = 2, A= 5, B = 7. Alice ve Bruno'nun tiiretmek tizere oldugu — ve Eva'nin yeniden
olusturamayacagi1 — paylasilan say1 eksiktir.

3. Adim Alice, Bruno'nun kendisine génderdigi yediyi alir ve bunu kendi 6zel {issii olan a = 4'e yiikseltir. 74 = 2401 ile ugragsmaktan kagcinmak
icin, her adimda modulo uygulanarak parca parca hesaplanir:

72=49

49mod 11=5

74=(7?)?=52=25

25mod 11 =3

Alice 3 say1sini elde eder.

4. Adim Bruno, Alice'in kendisine gonderdigi besi alir ve bunu kendi 6zel {issii olan b = 7'ye yiikseltir. Yine parca parca:
52=25mod 11 =3
54=(5?2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5

Son olarak 57 =56 x 5 =5 x 5=25mod 11 = 3.
Bruno da 3 elde eder.

Her ikisi de paralel calisarak aym sayiya, 3'e ulast1. ikisi de 6zel iislerini hicbir zaman géndermedi. Alice b = 7 oldugunu bilmiyor; Bruno a =
4 oldugunu bilmiyor. Her biri digerinin gonderdigi genel degeri kendi 6zel iissiiyle birlestirerek kullandi ve ayni varis noktasinda bulustular.
Neden ayni sayiya ulasiyorlar? Her birinin hesapladig sey: Alice, (g°)* = 27x4 = 228 mod 11. Bruno, (g*)® = 247 = 228 mod 11. Ayn1 miktardir
clinkii tislerin carpim siras1 6nemli degildir (7 x 4 = 4 x 7). Her biri farkli bir yoldan ayni varis noktasina geldi.

Peki ya Eva? Not defterinde p = 11, g = 2, A= 5, B = 7 var ve 3'i bulmak istiyor. Onu hesaplamak i¢in a veya b'yi bilmesi gerekir — ama ikisi
de kanaldan gegmemistir. Tek caresi kendine sunu sormaktir: «hangi a iissti i¢in 22 mod 11 = 5 olur?». Bu kadar kiiciik bir pile 0, 1, 2, 3, 4..."i
deneyebilir ve bir dakikadan kisa siirede bulabilir. Ancak 11'i {ig yiiz basamakl bir asal say1 ile degistirdiginizde, olasi iisler uzay:
gozlemlenebilir evrendeki atomlardan daha fazla elemana sahip olur. Su anda insanhgin bildigi hi¢cbir algoritma bu uzay: milyarlarca yildan
daha kisa bir siirede kat edemez. Buna ayrik logaritma problemi denir: ileri dogru kolaydir, geriye dogru hesaplanmasi imkansizdir. Ve Eva
tiim konusmay: harfi harfine takip etmis olsa bile sifrelemenin direnmesinin nedeni budur.

Ug basit bilesen —saat aritmetigi, iis alma ve carpmanin degisme &zelligi (a - b = b - a)— bir araya gelerek insanlifin yarisinin ézel iletisimleri
icin her giin giivendigi bir protokol olusturur. Bu ii¢ parcanin hicbiri tek bagina 6zel gériinmez. Belirleyici olan montajdir.

Diffie-Hellman'dan Signal protokoliine

Bugiin profesyonel mesajlasma uygulamalarinin kullandig1 ugtan uca sifreleme, hemen hemen istisnasiz, Diffie-Hellman degisiminin zarif ve
sertlestirilmis bir versiyonuna dayanmaktadir. 2013 ile 2016 yillar1 arasinda Trevor Perrin ve Moxie Marlinspike tarafindan tasarlanan Signal
protokolii referanstir. iki ana fikri birlestirir. Birincisi, iki cihaz arasindaki ilk paylasilan sirm iireten eliptik egrilerdeki (X25519) anahtar
degisimidir. Ikincisi, Double Ratchet — cift disli mekanizmas1 — olarak adlandirilan ve anahtarlar her mesajla otomatik olarak yenileyen
sistemdir; boylece cihazin bugiin ele gecirilmesi ge¢mis mesajlarin desifre edilmesine izin vermez, disli dondiirtildiikten sonraki gelecek
mesajlarin da.

Zig'de, iki cihaz arasinda paylasilan sirr1 iireten X25519 degisimi, standart kiitiiphaneyi kullanarak alt1 satira sigar:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto alicia == secreto bruno (32 bytes)



O alt1 satirda olanlar: Genel anahtarlar acikca seyahat eder. Ozel anahtarlar ilgili cihazdan asla gikmaz. Her bir taraf, kendi 6zel anahtarindan
ve diger tarafin genel anahtarindan, kanaldaki hi¢ kimsenin geri kazanamayacagi ayni otuz iki baytlik sirn tiiretir. Bu sir daha sonra degis tokus
edilen mesajlan sifrelemek icin bir tohum (seed) gorevi goriir. Signal protokoliiniin Double Ratchet', bu materyale siirekli bir rotasyon ekler,
boylece bir anlik ele gegirilme goriismenin geri kalanim tehlikeye atmaz.

Peki std.crypto.dh.X25519'un iginde tam olarak ne var? Gizli bir sihir yok. Bunlar Zig'in kendi standart kiittiphanesinde biitiiniiyle okunabilen
iki kisa fonksiyondur. Ilki 6zel anahtardan genel anahtar tiiretir — degisimin «g®»si:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Makalenin diliyle: 6zel anahtar Curve25519 egrisinin temel noktasi ile «carpilir» — temel aritmetik anlaminda degil, eliptik anlamda — ve
sonug otuz iki bayta serilestirilir. clampedMul islemi, bu skaler carpimin sertlestirilmis (giiglendirilmis) versiyonudur: kriptografi toplulugunun
yillar icinde bilinen saldin ailelerine karsi koymak icin ekledigi giivenlik énlemlerini igerir. iki satirlik fonksiyon gévdesi.

Tkinci fonksiyon sizin ¢zel anahtarimiza diger tarafin size génderdigi genel anahtar ile birlegtirir. Bu, ikinizin de higbir zaman iletmedigi otuz iki
baytlik paylagsilan sirm iireten degisimin «(g°)*»sidir:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

iki satir daha. Alinan genel anahtar egri iizerinde bir nokta olarak yorumlanir ve kisinin kendi 6zel anahtariyla «garpilir». Egri isleminin degisme
ozelligi nedeniyle — sayisal 6rnekte gordiigiimiiz iislerin ¢arpiminin degisme ozelligine benzer sekilde — her iki taraf da ayn: serilestirilmis
noktaya ulagir: tam olarak makalenin bahsettigi paylasilan sir.

Hepsi bu kadar. Bir uygulamada sihir gibi goriinen sey, gercekte her biri ti¢ satirlhik iki fonksiyondur. Teknik karmagiklik, aynm standart
kiitiiphanede daha agagilarda yazih olan, uluslararasi kriptografi toplulugu tarafindan onlarca yildir gozden gecirilen ve harf harf okumak isteyen
herkese acik olan tek bir islemde, clampedMul'da toplanmistir. Ne uygulamamizda ne de Zig'in standart kiitiiphanesinde kara kutu (black box)
yoktur. Insanin anlayabilecegi, icine dalmak istedigi hiz1 segebilecedi acik kaynak kodu vardir.

Uctan uca sifrelemenin neyi korudugu

E2EE'nin iyi korudugu sey, dogru bir uygulama varsayarsak, mesajin transit halindeki icerigidir. Sifrelenmis verileri alan ve yeniden ileten bir
ara sunucu, anlasilmaz bayt dizileri gérecektir. Kabloya, yonlendiriciye (router), wifi erisim noktasina erigsimi olan bir saldirgan da aynisim
gorecektir. Trafigin kopyalarini saklayan bir hizmet saglayici, onu daha sonra okuyamayacaktir. Hizmet operatoriine icerigi teslim etmesini
emreden bir Hiikiimet, sunucunun ilk bagsta sahip oldugu aym anlasilmaz baytlar1 alacaktir.

Bu, pratik terimlerle cok sey demektir. Opak bir zarfin i¢ine mektup yazmakla bir kartpostala yazmak arasindaki farktir. Her ikisi de ulasir.
Sadece biri icerigi postaciya kars: korur.

Uctan uca sifrelemenin neyi korumadigi

Bunu ayni derecede iyi bilmekte fayda var. E2ZEE metadatalar (iist verileri) korumaz: sunucu hala kullanici A'nin kullanic1 B'ye ne zaman, hangi
siklikta ve nereden veri gonderdigini, ne dedigini bilmese bile bilmektedir. Bu metadatalar, daha 6nce Sifrelemek 6zel olmak degildir
makalesinde tartistigimiz gibi, genellikle icerikten daha fazla sey agiga cikarir. Birinin bir Cuma giinii saat 22:00'de bosanma konusunda
uzmanlagmis bir hukuk biirosunu otuz dakika boyunca aradigini bilmek, aramanin igeriginin asla anlatmadig1 bir hikaye anlatir. Bu, bir kisinin
bir onkoloji klinigine birkac kez girip ¢iktigin1 gérmekle ayn1 durumdur: ne oldugunu hayal etmek icin iceride konusulanlardan higbirini
duymaya gerek yoktur. Tek bir izole metadata bir sey ifade etmeyebilir; ancak birbiriyle kesistirilen birkac tanesi gercege cok benzeyen bir
seyler cizer. E2EE uclar1 korumaz: alicinin cihazi kétii amach bir program tarafindan ele gecirilmisse, mesaj o alic1 icin normal sekilde desifre
edilir ve kotii amacli program onu okur. E2EE, muhatabin kimligine karsi tek basina koruma saglamaz: eger Alice, Bruno ile konustuguna
inaniyorsa ancak bir saldirgan baslangicta araya girmisse (bir man in the middle) ve protokol bagimsiz dogrulama icermiyorsa, iki taraf da
birbirleriyle konustuklarim sanarak saldirganla konusur.

Belirsizlik olmadan formiile edilmeye deger dordiincii bir sey daha var. E2EE, onu sundugunu iddia eden bir saglayicinin, ayrica mesajin
sifrelenmemis bir kopyasini kendi sistemlerinde saklamasini engellemez. «Mesajlarim ugtan uca sifrelenmistir» ifadesi ile «saglayici icerigimi
saklamiyor» ifadesi aym degildir. Bir uygulama, ikinciyi ihlal ederken birinciyi yerine getirebilir; bunu 2018'den beri basin mangetlerinde
defalarca gordiik. Kullanici, istemcinin kodu dogrulanabilir olmadig: siirece, uzman incelemesi olmadan bir durumu digerinden ayirt edecek
teknik bir yola sahip degildir. Genel kamuoyunda en ¢ok bilinen vaka: WhatsApp mesajlar transit halindeyken ugtan uca sifreler, ancak kullanici
iCloud veya Google Drive'da ek sifreleme olmadan yedeklemeyi etkinlestirirse, bu kopya ti¢tincii bir tarafin altyapisinda okunabilir olarak
saklanir ve sifreleme kullanicinin kendi ucunda bozulur.

Operatoriin duymak istemedigi soru

Uctan uca sifreledigini iddia eden bir uygulama, teknik olarak anahtarlarla ilgili {i¢ seyden birini yapabilir:
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1. Anahtarlar sadece cihazlarda bulunur. Sadece kullanmicilarin cihazlarinda olusturulur ve bulunur; operatér onlari bilmez ve saklamaz.
Bu en uygun durumdur.

2. Operator isterse erisebilir. Operator kullanicilarin anahtarlarina sahiptir (veya istedigi gibi olusturabilir) ve bunlari veritabanlarinda
saklar. Isterse veya zorlanirsa igerigi okuyabilir. Bu, cogu «bulut» hizmeti icin gegerlidir.

3. Operator tasarim geregi erisemez ancak erisimi kontrol eder. Operator anahtarlara sahip degildir ancak onlar iireten uygulamanin
kontroliine sahiptir. Zorlanirsa, sifrelemeden dnce anahtarlar1 veya icerigi yakalayan kotii niyetli bir giincelleme gonderebilir. Bu, birgok
ticari E2EE hizmeti igin gegerlidir.

Bu nedenle operasyonel soru, bir seyin sifreli olup olmadig degil, cihaza ve anahtarlar1 yoneten yazilima kimin sahip oldugudur. Solo2'de
anahtarlar yalmzca «Kasamzda» (parolanizla sifrelenmis IndexedDB) bulunur ve yazilim dogrulanabilir agik kaynaktir.

Profesyonel okuyucu icin

Ugtan uca sifreleme dijital egemenlik i¢in bir aractir. Ancak her arag gibi etkinligi onu tutan ele ve dayandigi zemine baghdir.

1. Kriptografik anahtarlar nerede olusturulur ve fiziksel olarak nerede bulunurlar? Eger operator onlara erigsebiliyorsa (gegici olarak bile olsa,
kurtarma kisvesi altinda bile olsa), E2EE sadece nominaldir.

2. Goriismenin kurulmasi sirasinda ortadaki adam saldirisim (man-in-the-middle) 6nleyen muhatabin bagimsiz bir dogrulamas: (giivenlik
numaralari, QR kodlari, bant dis1 karsilastirma) var midir?

3. Istemcinin kodu denetlenebilir mi — acik, yaymlanms, yeniden iiretilebilir — yoksa istemcinin gercekte ne yaptifi konusunda
saglayicinin soziine glivenmeyi mi gerektirir?

4. Hizmet hangi metadatalar iiretir ve ne kadar siireyle saklar? Iigerik opak olsa bile, metadatalar hassas bilgilerin biiyiik bir boliimiinii
yeniden olusturabilir.

Bu dort soru ileri diizey teknik bilgi istemez; herhangi bir diiriist operatoriin genel belgelerinde cevaplayabilecegi bilgileri isterler. Cevabin
kalitesi ve kesinligi, cevabin kendisi kadar iiriin hakkinda da ¢ok sey soyler.

Ucgtan uca sifreleme, dogru yapildiginda, ¢agdas kriptografinin giinliik pratige sundugu en ince yapilardan biridir. Orijinal fikir —iki kiginin
halka agik mét kanalda bir sir iizerinde anlasabilmesi— 1976'da Whitfield Diffie ve Martin Hellman'a aittir; yarim yiizyil sonra hala bunun
sonuglarini yasiyoruz. Ancak, her teknik vaatte oldugu gibi, degeri etikete degil, gercek yerine getirilmesine baghdir. Diirtist bir profesyonelin
sorusu «sifreli mi?» degil, «anahtarlar kimde?» sorusudur. Cevaplarin farkli sonuglari vardir. Bunlar bilmekte fayda var.
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