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~ Onceki-Sonraki —

GDPR ve profesyonel mesajlasma: cogu kisi neden
bilmeden kurallar ihlal ediyor?

Hemen hemen her ofis, muayenehane veya danigsmanlik firmasi, sunucusu Avrupa Ekonomik Alani disinda
bulunan uygulamalar aracilifiyla miisteri belgeleri gonderiyor. Kétii niyet olmadan, ancak bir¢ok durumda
yonetmeligi ihlal ederek ve kimse onlar1 uyarmadan.

Soyle 6zetleyelim: Mali miisaviriniz size WhatsApp iizerinden bir belge génderir. Belge Madrid'deki cep
telefonunuza ulagir, ancak ondan 6nce Teksas'taki bir sunucudan ge¢cmistir. GDPR'in bu konuda séyleyecek
oldukca net sozleri var — ve ¢ogu ofis yillardir farkinda olmadan bunu ihlal ediyor.

Diistindiigiiniizden daha uzaga seyahat eden belge

Giindelik bir durum: bir mali miisavir mesajlagsma yoluyla miisteri verilerini igeren bir belge aliyor. Bir satig
temsilcisi sohbet {izerinden bir meslektasina bir teklif iletiyor. Bir doktor ayn1 yolla bir meslektasiyla bir klinik
rapor paylasiyor. Kimse iizerinde iki kez diistinmiiyor. Normaldir. Uygundur. Avrupa'nin her sehrindeki her ofiste
her giin yapilan seydir.

Ancak bu belge, bircok durumda az énce Amerika Birlesik Devletleri'ndeki bir sunucuya seyahat etti. Gegici de
olsa, "bekleme halindeyken sifrelenmis" de olsa, ne profesyonelin ne de miisterisinin kontrol etmedigi bir bulutta
depolandi. Igerikle baglantili meta verileri teknik olarak dizine ekleyebilen sistemlerden gegti. Ve Avrupa Genel
Veri Koruma Ydnetmeligi'nin bu konuda soyleyecek oldukca net bir seyi var.

Normun gerektirdikleri

GDPR —ve dolayisiyla Avrupa Birligi Adalet Divani'nin igtihatlar1 (6zellikle 2020 tarihli Schrems II karari, C-
311/18)— Avrupal vatandaslarin kisisel verilerinin uygun sekilde korunmasi gerektigini belirler. Bu veriler
Avrupa Ekonomik Alani disina cikarsa, veri sorumlusu alicinin Avrupa'dakine "esasen esdeger" bir koruma
diizeyi sundugunu garanti etmelidir. Uygulamada bu, miisteri verilerinin sunucular1 ABD yarg: yetkisine tabi
olan servisler araciligiyla génderilmesinin, bir etki degerlendirmesi yapilmadan ve ek giivenceler —standart
sozlesme maddeleri, dogrulanabilir sifreleme gibi ek teknik 6nlemler vb.— uygulanmadan y6netmeligin ihlali
anlamina gelebilecegi anlamina gelir. Simdiye kadar kimse bir sey dememis olsa bile.

Ve mesele sadece mesajlarin icerigi degildir. Meta veriler —kim kime neyi génderiyor, ne zaman, ne siklikta,
nereden— de diizenlemelere gore ve Avrupa Veri Koruma Kurulu'nun miikerrer yorumuna gore kisisel veridir. Bir
kullanicinin profesyonel iletisiminden meta veri toplayan bir servis, bu kullanicinin miisterilerinin kisisel
verilerini, onlarin haberi olmadan veya bu tiir bir islemeye herhangi bir onay vermeden isler.

Yaygin diisiince semas1 —"uygulamay1 sadece yazmak icin kullaniyorum; uygulama miisterimin veri saglayicisi
degil"— hukuken yanhstir. Eger miisterinin verileri ticiincii bir tarafin altyapisindan geciyorsa, o iigiincii taraf bu
verileri isliyor demektir. Ve eger bunlari isliyorsa, yasal bir dayanak, bir veri isleme s6zlesmesi ve uygun
giivenceler olmalidir.
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Kim sorumlu?

Hukuki sorumlulugu kimin tasidigi sorusu akademik degildir. GDPR, veri sorumlusu (hangi verilerin hangi
amacla islenecegine karar veren) ile veri isleyen (bunu maddi olarak sorumlunun adina yapan) arasinda ayrim
yapar. Miisteri belgelerini gonderen profesyonel veri sorumlusudur. Mesajlagsma uygulamasi saglayicisi bircok
durumda fiili veri isleyendir. Bir veri isleme s6zlesmesi olmadan —ve boyle bir sdzlesmenin icermesi gereken
maddelerin cogu olmadan— sorumlu yiikiimliiliigiinii yerine getirmemistir.

Iyi niyetli yorum: "cogu profesyonel bunu bilmiyor" der. Sert yorum: "kanunu bilmemek mazeret sayilmaz" der.
Ve bu konuda gériisiine bagvurulan herhangi bir uzman veri koruma avukatinin yorumu genellikle sert olandir.

Bunun somut olarak kimin icin 6nemli oldugu

Uciincii sahislarin kisisel bilgileriyle ara sira bile olsa islem yapan her profesyonel veya sirket icin:

e Miisteri belgeleri alan avukatlar (s6zlesmeler, davalar, beyanlar, varlik raporlar).

e Saglik verilerini paylasan doktorlar ve diger saglik profesyonelleri —ki bunlar GDPR 9. maddeye gore
giiclendirilmis bir koruma rejimine sahip ézel nitelikli veriler olarak kabul edilir—.

e Kimlik, vergi ve banka verileriyle islem yapan mali miisavirler ve idari yoneticiler.

e Calisanlarin is ve kisisel belgelerini yoneten insan Kaynaklar: departmanlari.

e Potansiyel ve mevcut miisterilerden iletisim bilgilerini ve genellikle hassas ticari bilgileri alan ticari
temsilciler.

Her durumda bilgiler GDPR ile korunmaktadir. Her durumda, alisilagelmis uygulamada bu bilgiler, yarg: yetkisi
ek glivenceler olmadan Avrupa cercevesine "esas itibariyla esdeger" beyan edilmesine izin vermeyen kanallar
tizerinden akmaktadir. Kétii niyetten degil. Aliskanliktan. Ve on bes y1l boyunca kolaylig1 uyumlulugun éniine
koyan teknolojik bir altyap: nedeniyle.

"Herkes yapiyor" argimani

En yaygin itiraz1 ongérmek akillica olacaktir: "eger herkes yapiyorsa, bu gercek bir sorun olamaz". Bu tamamen
anlasilabilir bir argiimandir ve hukuken hicbir giicii yoktur. Bir uygulamanin yaygin olmasi, onu yénetmelige
uygun kilmaz. Veri koruma yetkilileri son yillarda, denetim anina kadar zararsiz goriinen mesajlasma kullanim
bicimleri nedeniyle birkag sirketi tam olarak cezalandirmstir.

Mevcut operatif gerceklik, riskin olasilik agisindan diisiik olmasi —bir Kurul denetiminin orta 6lgekli bir ofisin
spesifik mesajlasma araclarini denetlemesi ¢cok nadirdir— ancak gerceklesirse etki agisindan yiiksek olmasidir.
Cogu kisinin aldigimi bilmeden aldig bir risktir. Yani, kullanilan aracin veri sorumlusunun yasal sorumluluguyla
uyumlu olup olmadigim degerlendirmeden.

Dijital izler geriye doniiktiir

Ongériilmesi gereken, éncekine neredeyse simetrik ikinci bir argiiman daha vardir: "eger bu ciddi bir sorun
olsaydli, idare bunu zaten denetlemeye bagslardi". Mevcut gozlemlenen gerceklik ona yiizeysel olarak hak veriyor.
Kiictiik sirketlerde ve 6zellikle kendi hesabina calisanlarda hatali mesajlasma kullanimi nedeniyle yapilan
denetimler bugiin neredeyse yok denecek kadar azdir —bu davranisa izin verildigi icin degil, Tiirkiye ve AB'nin
biiyiik béliimiindeki idarenin milyonlarca yiikiimliiyii denetlemek i¢in gereken insan kaynagindan yoksun olmasi
nedeniyle.

Bugiiniin gézlemlenen pratigi bunu diisiindiiriiyor. Ancak gelecek on yilin diisiindiirdiigii sey bu degil. iki vektor,
nispeten kisa siireler i¢cinde dengeyi degistirmek icin birlesiyor.



Birincisi: dijital izler geriye doniiktiir. Merkezi bir sunucuya sahip bir uygulama tizerinden gonderilen her
mesaj, en azindan meta verilerde, kalic1 bir altyapida kayith kalir. Alt1 ay 6nce gonderilen sey bugiin teknik
olarak hala denetlenebilir durumdadir. Bugiin génderilen sey bes y1l sonra da denetlenebilir olacaktir. Mevcut bir
denetimin olmamasi, gelecekte bir denetim olmayacaginin garantisi degildir. Bu, degerlendirmenin
ertelenmesidir, muafiyet degil.

ikincisi: idari denetim kapasitesi hizlanarak artacaktir. Yapay zeka araclarinin denetim siireclerine dahil
edilmesi, simdiye kadar —hukuken degil fiilen— kiiciik sirketleri ve serbest meslek sahiplerini koruyan insani
darbogazi ortadan kaldiriyor. Devasa meta veri yi8inlarini, vergi beyannamelerini, ticaret sicillerini ve giivenlik
ihlali bildirim yiikiimliiliiklerini ¢capraz kontrol edebilen bir sistemin miifettislere ihtiyaci yoktur: erisime ihtiyaci
vardir. Ve mevcut normatif cerceve altinda AB'de yasal varlig1 olan saglayicilara yonelik talepler yoluyla erisim
tamamen miimkiindiir.

Buna daha az teknik ama bir o kadar belirleyici bir faktér daha ekleniyor: Avrupa devletleri siirekli artan bir
bor¢lanma siirecindedir ve neredeyse istisnasiz olarak vergi tabanlarin1 genisletmeleri gerekmektedir. GDPR'a
uyulmamasindan kaynaklanan idari yaptirim, saf mali terimlerle biiyliyen ve siyasi olarak elverisli bir gelir
kaynagidir. Bu bir varsayim degil: Avrupa veri koruma yetkililerinin y1llik raporlarinda gzlemlenebilir bir
egilimdir ve burada toplam ceza hacmi birka¢ mali yildir st iste artmaktadir.

Veri sorumlusu i¢in operatif sonug alarmist degil, ayik bir sonuctur: bugiin miisteriyle iletisimin nasil
yonetildigine dair karar, bugiinkii degil, denetimin geldigi yi1lin denetim kapasitesine gore degerlendirilir.
Ve bu kapasite, makul bir siire icinde bugiinkiinden énemli 6l¢iide farkl olacaktir. Bugiin isleri dogru yapmaya
baslayan kisi sadece bugiinden itibaren diizgiin olmayacak: bu andan itibaren olusturulan iz norma uygun olacak
ve bu, gelecek siireci geriye doniik olarak koruyacaktir. Simdiye kadar oldugu gibi devam eden kisi, uyumlulugu
gelecek yillarin standartlarina —ve kaynaklarina— gore degerlendirilecek olan denetlenebilir bir iz biriktirecektir.

Farkh bir mimariyle ne degisir?

Verilerin {igiincii sahis altyapisinda depolanmadig1, bunun yerine dogrudan géndericinin cihazindan alicinin
cihazina seyahat ettigi teknik alternatifler mevcuttur. Bu mimaride, uluslararasi aktarimlar acisindan GDPR'a
uyum; standart s6zlesme maddelerine, saglayicinin iyi niyetine veya gelecekteki denetimlere bagh degildir.
Aktarimin olmamasina baghdir. Ve var olmayani ihlal edemezsiniz.

Bu tek ¢6ziim degildir ve miimkiin olan tek ¢6ziim de degildir. Ancak yapisal olarak farklidir ve normatif uyum
bir prosediirel ek olmaktan cikip tasarimin dogrudan bir sonucu haline gelir. Sorumlulugunu ciddiye alan bir
profesyonel icin bu fark bir fark yaratir.

Cuadernos'un bir sonraki sayisi, Schrems II kararini ve ABD bulut servislerine bagimli kiigiik ve orta 6lgekli
sirketler i¢in yayinlanmasindan bes yil sonraki pratik etkilerini ayrintili olarak analiz edecektir.

Editoriin Notu: Bu Cuadernos'lar sirket veya iiriin isimlerinden bahsettiginde, bu suglama amaci tagimaz.
Bunlari insa edenler, milyonlarca insanin kullandigi ve takdir ettigi isler yapiyorlar. Bizim isaret ettigimiz sey
yapisaldir — marka degil, modeldir. Markalar, okuyucunun tanidig1 markalar oldugu igin 6rnek olarak yer
almaktadir.

Kaynaklar ve yasal cerceve

Yonetmelik (AB) 2016/679 (GDPR), 6zellikle uluslararasi aktarimlara iligkin Boliim V.

ABAD C-311/18 ("Schrems II"), 16 Temmuz 2020.

EDPB — Aktarim araglarini tamamlayan onlemlere iliskin 01/2020 sayil1 Tavsiyeler.

Veri Koruma Yetkilileri — Profesyonel ortamlarda anlik mesajlasmanin uygunsuz kullanimi nedeniyle
verilen ceza 6rneklerini iceren yillik raporlar.
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