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Dijital cagda mesleki sir saklama yukimliiliagii

Profesyonel ile miisterisi arasindaki iletisim teknik olarak yetersiz bir kanal tizerinden yapildiginda, sir sizinti
giiniinde bozulmaz. Cok daha 6nce, arag secildigi anda bozulmustur.

Neredeyse kimsenin gormedigi bir sorun

Bir avukat, miisterisinden gelen gizli bir belgeyi telefonuna alir. Bir doktor, bir meslektasiyla hassas bir teghisi
tartisir. Bir psikolog, bir psikiyatristle bir hastanin tedavisini koordine eder. Bir mali miisavir, incelenmeyi
bekleyen bir beyannamenin verilerini gonderir. Hepsi bunu anlik mesajlasma yoluyla yapar. Ve neredeyse hic
kimse bu mesajlarin gercekte nerede bittigini diisiinmek i¢in durmaz.

Cevap ¢ogu durumda aynidir: profesyonelin kontrol etmedigi bir sunucuda, mevzuatini mutlaka bilmedigi bir
tilkede, is modeli —dogrudan ekonomik terimlerle— veri biriktirmek olan bir sirket tarafindan yonetiliyor. Mesaj
iletim sirasinda sifrelenmis olabilir. Ancak sunucuya ulastig1 anda, {iciincii bir tarafin altyapisinda saklanan ve o
ticiincii tarafin operatif, yasal ve ticari kararlarina tabi olan bir kopyadir. Profesyonelin kararlarina degil.

Mevzuat ne diyor?

Avrupa Genel Veri Koruma Yo6netmeligi 32. maddesinde aciktir: kisisel verileri isleyen herkes, riske uygun bir
giivenlik diizeyi garanti etmek igin "uygun" teknik ve organizasyonel énlemleri uygulamalidir. Onlemlerin
uygunlugu "uygulamanin ne yaptigini iddia ettigine" gore degil, gercek riske gore 6l¢iiliir. Miisteri verileri, yargi
yetkisi Avrupa Ekonomik Alani'na esdeger bir koruma diizeyi garanti etmeyen bir sunucuda biterse, veri
sorumlusu —yani profesyonel- muhtemelen tam olarak farkinda olmadig bir risk iistlenir.

Ve bu sadece GDPR degildir. Avukatlar, doktorlar, psikologlar, denetgiler, gazeteciler ve digerleri icin 6zel olarak
diizenlenen mesleki sir saklama yiikiimliiliigli, miisteriyle iletisimin gizli olmasini gerektirir. "Miimkiin
oldugunca gizli" degil. Kayitsiz sartsiz gizli. Kullanilan teknik kanal bunu garanti edemiyorsa, profesyonel,
mesleginin deontolojisinin izin vermedigi bir risk {istleniyor demektir.

Paradoks, riskin goriinmez olmasidir. Ofis mesajlagmasini kimse denetlemez. Sohbet saglayicisindan veri isleme
sozlegmesini kimse istemez. Risk ancak is isten gectikten sonra ortaya ¢ikar: bir s1zinti, yayinlanmis bir giivenlik
ac181, kullaniciya bildirilmeden baska bir kitada icra edilen bir mahkeme karart.

Bir profesyonelin teknik olarak neye ihtiyac var?

Sir saklama yiikiimliiliigii olan bir kisinin ihtiyaci olan sey, gereksinimler agisindan bakildiginda aslinda sasirtici
derecede basittir:

e Maesajlarin, kopya saklayan bir ara sunucudan gecmeden dogrudan gondericinin cihazindan alicinin
cihazina gittigi bir kanal.
e Yargi yetkisi ve politikalar1 beyanla degil, tasarimla GDPR ile uyumlu olan bir altyap.
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o Profesyonel kisileri (miisteri isimleri, telefon numaralari, rehber) {igiincii bir tarafa teslim etmek zorunda
kalmadan muhatapla kimlik dogrulama yolu.

e Mesajin dogru kisiye ulastigini teyit etmek icin saglayicinin séziine dayanmayan, dogrulanabilir bir
sistem.

Bu zorlu bir liste degil. Aslinda dijital ncesi profesyonel iletisimde dogal kabul edilen seydir. Iadeli taahhiitlii
bir mektup tiim bu kriterleri karsiliyordu. Ofis santralinden miisterininkine yapilan bir telefon gériismesi de dyle.
Garip olan bu garantilerin bugiin istenmesi degil: garip olan, dijital kanala geciste kimse fark etmeden bunlarin
kaybedilmis olmasidir.

Sifrelemek ile depolamamak arasindaki fark

Yararli bir metafor var. Bir mesaji sifreleyip bir sunucuda depolamak, bir belgeyi kasaya koyup kasay1 bir
yabancinin evinde birakmaya esdegerdir. Kasa iyidir. Belge prensip olarak okunamaz. Ancak belge hala
baskasinin evindedir. Ve o birisi bir mahkeme karar1 alabilir, bir siber saldiriya ugrayabilir, hizmet sartlarini
degistirebilir, bagka bir etik anlayisina sahip bagka bir sirket tarafindan satin alinabilir veya yarin yok olabilir.

Yapisal alternatif —prosediirel degil, giivene dayali degil- belgenin ofisten hi¢ cikmamasidir. Herhangi bir araci
olmadan dogrudan profesyonelin masasindan miisterinin masasina seyahat etmesidir. Cihazlar arasindaki
noktadan noktaya iletisimin teknik olarak yaptig1 sey budur: araciy1 ortadan kaldirir. Aracinin kotii olmasi
meselesi degildir. Sadece mesleki sir durumunda aracinin gereksiz olmasidir. Ve giivenli olmak isteyen her
sistemde gereksiz olan, ilke olarak ortadan kaldirilmalidir.

Sorumluluk meselesi

Nihayetinde, sir saklama yiikiimliiliigii olan her profesyonelin kesin bir evet ile cevaplayabilmesi gereken soru
sudur:

Eger yarin miisterilerimden biriyle olan bir gériisme sizarsa ve bir mahkeme veya meslek odasi bana
gizliligi nasil yonettigimi sorarsa, kullandigim kanalin ii¢iincii taraf altyapisinda kopya
saklamadigini teknik olarak kanitlayabilir miyim? Verilerin konusmaya dahil olan iki kisinin
cihazlarindan hi¢ ¢ikmadigini kanitlayabilir miyim? Baska bir kitadan bir sirketin séziine
giivenmeden, gizliligin bir vaatle degil mimariyle garanti edildigini kanitlayabilir miyim?

Eger cevap hayirsa, sorun somut olarak ara¢ degildir. Sorun, bir araca, aracin desteklemek iizere tasarlanmadigi
bir sorumlulugun devredilmis olmasidir. Gizli dosyalar seffaf bir zarfa koyup postacinin icine bakmayacagina
giivenmek gibidir.

Bir profesyonelin miisterileriyle iletisim kurmak igin sectigi arag, onlarin giivenine ne kadar deger verdigi
hakkinda ¢ok sey soyler. Bu giivenin vaatlere degil mimariye bagh olmasi i¢in tasarlanmis araglar vardir. Ve dyle
olmayan araclar vardir. Aradaki farki bilmek isin bir parcasidir.

Alntilanan yasal cerceve

e Yonetmelik (AB) 2016/679 (GDPR), 6zellikle madde 5, 25 (tasarimdan itibaren veri koruma) ve 32
(isleme giivenligi).

e Tiirkiye'de 6698 Sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) ve mesleki sir saklama
yiikiimliiliigline iliskin mevzuat (Avukatlik Kanunu m. 36, Tibbi Deontoloji Nizamnamesi m. 4).

e Tiirk Ceza Kanunu (TCK) m. 239 (Ticari sir, bankacilik sirr1 veya miisteri sirr niteligi tagiyacak bilgi veya
belgelerin agiklanmast).

e Avukatlik Meslek Kurallar (gizlilik ve mesleki sir).
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