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~ Onceki

Bir imzanin diizeltemeyecegi seyler

Teknik bir kanal hassas veriler icin uygun olmadiginda, hicbir imzal yetkilendirme onu uygun hale getirmez. Bir
imzanin degistirdigi tek sey, onu toplayan kisinin sahte huzurudur; veriler tam olarak ayni yolu izlemeye devam
eder.

Anlamak gerekirse: Toplantida birisi en iyi niyetle sunu soyler: «herkes WhatsApp kullaniyor; miisteriler bir
yetki belgesi imzalasin ve bitti». Titizlik gibi gortiniiyor — bir kagit, bir imza, bir tarih var. Ancak bu imza
verilerin yerini degistirmez ve imzalayan kisi neredeyse hicbir zaman gizliligi o kanal {izerinden tasinan tek kisi
degildir. Oyle olsa bile, hi¢bir imza bir yasa disihg1 yasallastirmaz.

Sagduyu gibi goriinen cikis yolu

Sahne ofislerde, muayenehanelerde ve danismanliklarda — ve ayrica ¢cok daha az resmi yerlerde —
tekrarlamyor. Bir miisterinin dairesinin fotograflarim génderen boyaci. isim, adres ve telefon iceren bir faturay:
ileten tesisat¢l. Her sabah kimi aldiginin adresini cep telefonunda tutan taksi soférii. Kendisini ise alan kisinin
kimlik numarasini sohbet iizerinden paylasan serbest ¢alisan. Bir telefon iizerinden kisinin kendisi olmayan
insanlarin verilerinin dolasmasi icin adli bir film vakasina gerek yoktur.

Ve bu yerlerin herhangi birinde, er ya da gec, aym zarif ¢ikis yolu belirir. Birisi siipheyi dile getirir — bunu
buradan gondermek dogru mu? — ve konusma rahatsiz edici hale gelmeden 6nce rahat cevap gelir: miisteri bir
yetki belgesi imzalasin. Eger o izin verirse, tamamdir.

Bu ¢ekici bir ¢ikis yoludur ciinkii arac1 degistirmeye zorlamadan, yeni bir sey 6grenmeden, maliyet olmadan
rahatsizli81 ¢ozer. Titizlik bicimine sahiptir: bir belge, bir imza, bir tarih. Ve buna ragmen, ¢6zmeyi amacladigi
sorunu ¢6zmez. Onu Orter.

Bir imza verileri hareket ettirmez

En basitinden baglamak iyidir, ¢iinkii tam da gbzden kacgan sey budur. Yetkilendirme bir kagittir. Mesajin nereye
gittigini, hangi sunucuda bir kopya kaldigini veya uygun bir emir gelirse veya bir ihlal olursa kimin
okuyabilecegini degistirmez. Miisterinin belgesi, imza olsun veya olmasin, ayni sirkete ait, ayni iilkedeki ayni
altyapidan gecmeye devam edecektir.

Imza ile degisen tek sey profesyonelin ruh halidir: siipheden, verilerin izledigi yolda gercek bir degisiklige
karsilik gelmeyen sahte bir huzura gecer. imza, tam olarak ayn1 seyi yapmaya devam etmek icin kisinin
kendisine verdigi bir izindir.

Odadaki hi¢ kimsenin veremeyecegi izin

Iste isin piif noktas1 burada. Bir bosanma davasim diisiinelim. Miisteri yetkiyi imzalar: tamam, verileri ne
gerekiyorsa oradan gitsin. Ancak o kanal iizerinden sadece miisterinin verileri gitmez. Diger tarafin ad: gider.
Velayeti tartisilan kii¢iigiin verileri gider. Uzman raporu, bir ti¢iincii kisinin ifadesi, esin hesap numarasi gider.


file:///tr/defterler/
file:///tr/defterler/articulos/mimari-gizlilik-ile-beyana-dayali-gizlilik.html

Bu kisilerin higbiri ofiste oturmamustir. Higbiri bir sey imzalamamistir. Profesyonel, tek sorun olmayan tek
kisiden izin almistir ve onlardan hicbir sey istemeden —ciinkii isteyemezdi— geri kalan herkesin verilerini
islemeye devam etmistir.

Diger calisanlardan bahseden bir is dosyasi, akrabalardan bahseden bir klinik rapor, miisterinin kendi
tedarikgilerini ve miisterilerini iceren bir beyan i¢in de durum aynidir. Bir iicilincii sahsin bilgileri, onu sunan kisi
bir kagit imzaladig icin korunmasiz kalmaz. Bu bilgi, izin vermek icin onun yetkisinde degildi.

Bir imzamin ulasamadig: seyler vardir

Neredeyse hig test etmedigimiz bir sinir vardir: Bir imza ancak size ait olanin ulasti1 yere kadar ulasir. Size ait
olan1 devredebilirsiniz. Baskasininkini degil — ne kadar giizel bir el yazisiyla imzalarsaniz imzalayin.

Bir baba, ¢ocuguna zarar verilmesi icin bir izin imzalayamaz. O kagit hicbir deger tasimaz ve bunun nedeni bir
miihiir eksikligi degildir: ¢iinkii o izni vermek hicbir zaman onun elinde olmamistir. Miisterinin yetkilendirmesi
de ayni sekilde calisir — kendisininkini kapsar ve orada durur.

Ve bu sinirin iginde bile her seyi kapsamaz. Kim imzalarsa imzalasin, bir imza yasalarin izin vermedigi bir seyi
yasal hale getirmez. Riza sihirli bir anahtar degildir: sadece bir kapiy1 —kisinin kendi kapisini— agan bir
anahtardir ve bu kapi bile yasak olanlara gecis vermez.

Ve bunu acikca soylemek gerekir, ciinkii bu neredeyse hi¢ séylenmeyen kisimdir: yasalarin izin vermedigi bir
seyi zirhlamak i¢in bir imza istemek —veya vermek— sadece etkisiz kalan notr bir jest degildir. Duruma gore,
bunu denemek tek basina yeni bir ihlaldir. Sorunu diizeltmez: kétiilestirir.

Geri tepen imza

Ve dogrudan bakilmasi gereken bir doniis var. Yetkiyi toplamak profesyoneli oldugu gibi birakmaz: daha kotii
birakair.

Clinki o kagit, her seyden once, birisinin dogru soruyu sordugunun —bu uygun mu?— ve buna ¢éziim yerine
plasebo ile yamt verdiginin kamtidir. Ugiincii bir sahsin verilerinin neden olmamasi gereken bir yere ulastugim
aciklamak gerektiginde, imzali yetki belgesi hayal edilen kalkan olmayacaktir: riskin bilindigini ve bunun bir
imza ile értiilmesinin secildigini gosteren belge olacaktir. Goriiniirdeki titizlik iz birakir. imza sorunu arsive
kaldirmaz; tarihini atar.

Bunu gercekten diizelten tek sey

Eger bir imza hicbir seyi diizeltmiyorsa, ne diizeltir? Sadece bir sey: verilerin gitmemesi gereken yerlere
gitmemesi.

Kanal, belgenin bir kopyasini iiciincii bir tarafa teslim etmediginde —ciinkii mesaj, onu saklayan bir sunucu
olmadan dogrudan gonderenin cihazindan alaninkine gidiyorsa— yetkilendirilecek bir sey, izin istenecek kimse
veya daha sonra hakl cikarilacak rahatsiz edici bir iz yoktur. Sorun bir formla yénetilmez: mimari onu
olusturmaya izin vermedigi icin ortadan kaybolur.

Bu sadece tek bir aracin miilkiyeti degildir — tasarimin bir 6zelligidir ve buna sahip olmanin birden fazla yolu
vardir. Bu araglar digerlerinden ayiran sey, yasal uyarida daha iyi yazilmis bir vaat degil, kurallara uygun olmak
icin kimsenin imzasina ihtiya¢ duymamalaridir.

Imza, izin istemenin medeni yoludur. Ancak sadece karsinizda olan kisiden izin isteyebilirsiniz. Ve bir
profesyonelin igledigi hemen hemen her hassas veride, gizliligi gercekten tehlikede olan kisiler odada degildir,
imza atmayacaklardir ve birisinin onlar adina imza atmasina giivenmek zorunda degillerdir. Bu ytizden dogru



soru hi¢cbir zaman «bunun yetkilendirilmesini nasil saglarim?» dedil, «neden iyi se¢ilmis bir kanalin benden izin
istememi zorunlu kilmayacag bir sey icin yetki almam gerekiyor ?» sorusuydu.

Editorin Notu: Bu Cuadernos'lar sirket veya iiriin isimlerinden bahsettiginde, bu suglama amaci tasimaz.
Bunlari insa edenler, milyonlarca insanin kullandigi ve takdir ettigi isler yapiyorlar. Bizim igaret ettigimiz sey
yapisaldir — marka degil, modeldir. Markalar, okuyucunun tanidig1 markalar oldugu icin érnek olarak yer
almaktadur.

Okumaya devam etmek icin

e Bu Cuaderno Lacre, normatif ayrintilari —maddeleri ve hiikiimleri— bilerek bir kenara birakiyor, ¢iinkii
cliriittiigii argiiman hukuki degil: rahat bir ¢ikis yolu. Kanalin neden énemli oldugunun yasal cercevesi
sonraki iki Cuaderno'da yer aliyor.

e GDPR ve profesyonel mesajlasma: Cogu kisinin bilmeden neden kurallara uymadigi — uluslararasi
transferler, veri sorumlusu ve geriye doniik dijital iz.

e Dijital cagda mesleki sir — gizliligin neden vaatle degil, mimariyle garanti edilmesi gerektigi.
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