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Ed25519 azl#1Aainalafussiia:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);
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1aus3 zeaterypto MintauInsthiluunuazsuAdnsidnsiaanie ISuanndsiusigas:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.



const entropyBytes = new Uint8Array(32);
for (let j = @; j < 32; j++) {

entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };
}
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gavnalzwaffuntinaaLfe:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 = std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

},

@memset (&seed, @); // Borra la semilla de la memoria.
return handle;

-

1 o

SNgazldaARAIUTEANSTAISAILANTSHILNA USENITUSA: BA (seed) LAENAUILRSNAALLIANIFND —

a

p. £

[l
=)

tAagendalvdaumeuldlaanisilauddzuddluainsallvi Usznsiaas: daazgnauaanain
whgamuag I Taluluussinaaing nasannaatiu uduadinedduiasnldsunsaassAdauun
Tndls Ayavasglfazifluiuniiasasnagan

o/

Amsudiidasnmsasiaaaumaiiarsuiaiin suuuunisasuiuaisalaamulanivuamadiiay

NdaawanazAuumeaiia lasiluazndirgnisaurasusadruudanilulalaaldiFatiam
ga9unAN Iasnisasnisiiunalainauiiazdunauaznuldni ngaisisae nlase Aaulé: 1aw

1 1
v <

g7u p = 23 (u Ed25519 assfiUszunaudaduidanan s ldagusuinalinisAuiauwadluniigen),



57U g = 2 Fedusulunauiifa g = 11 uazdainuaNINAITATUIUNIRUAGIH g 32iLUU médulo p
URZLRVBIAIVNNNAILAARIUUU médulo g nRandrusn inaanilufzuazluipauys: mudux=6

1
s

UADAINU

UAAUN 1 — FIURNBISUSVAIAIAU AN UIULNEIASILALILALINALNS DENILTA LN E

e

y = g*mod p

y =25mod 23 = 64 mod 23 = 18
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r=gkmod p =24mod 23 = 16

e=H(,m)modq=(16+7)mod 11 =1

s=(k+x-e)modq=(4+6-1)mod 11 =10
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Funaufi 3 — nMsaTIFaUAETU Ansragauiiaruansisue y = 18, faA1 0 m = 7 uazaidu (r, s)
= (16, 10) L2N&5N e FUNNTWUAIBITLALIAU — e = (16 + 7) mod 11 = 1 — UAZATIAFAUINANNLYINAU
Hifluasnsaly:

gmodp =1 - y*mod p

AU RDIA UL NAU:

Izquierda: 21° mod 23 = 1024 mod 23 = 12

Derecha: 16 - 18! mod 23 = 288 mod 23 =12
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