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เมื่อไม่มีใครอยู่ตรงกลาง

การเข้ารหัสข้อมูลที่ผ่านเซิร์ฟเวอร์ช่วยปกป้องเนื้อหา แต่การไม่มีเซิร์ฟเวอร์อยู่ตรงกลางช่วยตัดคำถามทิ้งไป ทั้งสอง
อย่างนี้ไม่เหมือนกัน

คนสองคน บทสนทนาเดียว

เมื่อคนสองคนคุยกันแบบเห็นหน้าในห้อง ไม่มีใครต้องสัญญาว่าเขาไม่ได้ยินอะไรเลย ที่เขาไม่ได้ยินก็เพราะเขาไม่ได้อยู่ที่
นั่ น เมื่อคนสองคนส่งกระดาษจากมือหนึ่งไปสู่อีกมือหนึ่ง ไม่มีใครที่อยู่ตรงกลางต้องสาบานว่าเขาไม่ได้อ่านมัน ก็เพราะ
ไม่มีใครอยู่ตรงกลางนั่นเอง

สิ่งต่างๆ ส่วนใหญ่ในชีวิตประจำวันทำงานเช่นนี้ เราไม่ได้ทำข้อตกลงรักษาความลับกับอากาศที่ส่งผ่านเสียงของเรา หรือ
กับกระดาษที่เราถืออยู่ ความเป็นส่วนตัวของบทสนทนาไม่ได้ขึ้นอยู่กับคำสัญญาของคนกลาง เพราะมันไม่มีคนกลาง นี่
คือรูปแบบหนึ่งของการรักษาความเป็นส่วนตัวที่แข็งแกร่งที่สุด: ไม่ใช่เพราะสิ่งใดหรือใครทำตัวดี แต่เป็นเพราะไม่มีสิ่งนั้น
หรือใครคนนั้นอยู่เลย

เมื่อบทสนทนาย้ายไปสู่ช่องทางดิจิทัล สิ่งนี้จะเปลี่ยนไปโดยค่าเริ่มต้น รูปแบบปกติคือ: คนสองคนเชื่อมต่อกับเซิร์ฟเวอร์
เซิร์ฟเวอร์รับข้อความ เข้ารหัสหรือเก็บไว้ในรูปแบบที่เข้ารหัส แล้วส่งให้ผู้รั บ เซิร์ฟเวอร์อยู่ตรงกลาง เซิร์ฟเวอร์อาจจะ
ซื่อสัตย์ อาจจะได้รับการตรวจสอบ อาจจะดำเนินงานภายใต้เขตอำนาจศาลที่เอื้ออำนวยและภายใต้นโยบายความเป็นส่วน
ตัวที่เข้มงวด ทั้งหมดนี้อาจเป็นเรื่องจริง แต่เซิร์ฟเวอร์ก็ยังอยู่ตรงกลาง

ความแตกต่างระหว่างการเข้ารหัสกับการไม่เก็บข้อมูล (ตอนที่สอง)

ในบทความก่อนหน้านี้ของชุดเดียวกันนี้ เรายืนยันว่าการเข้ารหัสเนื้อหากับการไม่เก็บเมทาดาตานั้นไม่ใช่เรื่องเดียวกัน และ
มีอีกขั้นตอนหนึ่งที่ควรระบุให้ชัดเจน: การเข้ารหัสสิ่งที่ผ่านเซิร์ฟเวอร์กับการไม่มีเซิร์ฟเวอร์เลยนั้นก็ไม่ใช่เรื่องเดียวกันเช่น
กัน

รูปแบบแรก — มีเซิร์ฟเวอร์ตรงกลาง เนื้อหาถูกเข้ารหัส — ปกป้องเนื้อหาจากผู้ให้บริการเซิร์ฟเวอร์ พนักงานซ่อมบำรุง
และผู้โจมตีจากภายนอกที่อาจเข้ามาแทรกแซงระบบ และนั่นคือสิ่งที่สำคัญ แต่มันไม่ได้กำจัดเซิร์ฟเวอร์ทิ้งไป เซิร์ฟเวอร์
ยังคงอยู่ที่นั่ น ยังคงประมวลผลเมทาดาตา ยังคงเป็นจุดที่อาจได้รับคำสั่งศาล การแทรกแซงทางกฎหมาย แรงกดดัน
ทางการเมือง หรือการละเมิดความปลอดภัย มันยังคงเป็นจุดที่ต้องมอบความไว้วางใจให้กับใครบางคน

รูปแบบที่สอง — ไม่มีเซิร์ฟเวอร์ระหว่างปลายทางทั้งสอง — ไม่ได้ปกป้องเนื้อหาที่เข้ารหัสได้ดีไปกว่ากัน: หากการเข้ารหัส
มีความแข็งแกร่ง เนื้อหาก็จะได้รับการปกป้องในทั้งสองกรณี สิ่งที่เปลี่ยนไปไม่ใช่เนื้อหา สิ่งที่เปลี่ยนไปคือคำถามที่ว่า «จะ
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เกิดอะไรขึ้นกับเซิร์ฟเวอร์?» จะไม่มีความหมายอีกต่อไป เพราะไม่มีเซิร์ฟเวอร์ให้ต้องตั้งคำถามถึง

ความไว้วางใจ การไม่มีอยู่ และความแตกต่างระหว่างทั้งสองอย่าง

ความไว้วางใจอาจได้รับการมอบให้ในที่ที่เหมาะสม บริษัทที่ซื่อสัตย์มีอยู่จริง ผู้ตรวจสอบที่เข้มงวดมีอยู่จริง กฎหมายที่เอื้อ
ต่อผู้ใช้มีอยู่จริง บริการที่จริงจังซึ่งปฏิบัติตามสิ่งที่กล่าวมาทั้งหมดอย่างเคร่งครัดก็มีอยู่จริง ความไว้วางใจเมื่อมอบให้
กับผู้ให้บริการที่สมควรได้รับ ก็ไม่ใช่ข้อตกลงที่แย่

แต่ความไว้วางใจ ไม่ว่าจะแข็งแกร่งเพียงใด ก็ยังคงเป็นความไว้วางใจ มันคือทางออกทางสังคม ไม่ใช่ทางออกทางเทคนิค
บริษัทสามารถเปลี่ยนมือได้ เขตอำนาจศาลสามารถเปลี่ยนรัฐบาลได้ คำสั่งศาลอาจมาถึงในวันพรุ่ งนี้ ช่องโหว่ใหม่  อาจ
ถูกค้นพบในเดือนหน้า สิ่งเหล่านี้ไม่ได้เกิดขึ้นจากความตั้งใจร้าย แต่มันเกิดขึ้นเพราะผู้ให้บริการยังมีตัวตนอยู่ และทุกสิ่งที่
มีตัวตนย่อมต้องเผชิญกับเหตุการณ์ที่ไม่คาดฝันของโลก

การไม่มีผู้ให้บริการไม่ได้ขึ้นอยู่กับเหตุการณ์ที่ไม่คาดฝันเหล่านั้น คำสั่งศาลไม่สามารถเรียกขอข้อมูลจากเซิร์ฟเวอร์ที่ไม่มี
อยู่จริงได้ ผู้โจมตีไม่สามารถเจาะระบบเซิร์ฟเวอร์ที่ไม่มีอยู่จริงได้ การเปลี่ยนแปลงนโยบายของบริษัทไม่สามารถส่งผลกระ
ทบต่อข้อมูลที่บริษัทนั้นไม่เคยมี ประโยคสำคัญนั้นเรียบง่ายมาก: ข้อมูลที่ไม่มีอยู่ย่อมไม่สูญหาย

ว่าด้วยข้อโต้แย้งที่สมเหตุสมผลของฝั่ งเซิร์ฟเวอร์

ผู้ที่ให้บริการส่งข้อความระดับมืออาชีพโดยมีเซิร์ฟเวอร์อยู่ตรงกลางมักจะยกข้อโต้แย้งสามประการที่สมเหตุสมผลอย่าง
ยิ่ง ประการแรก เซิร์ฟเวอร์จำเป็นเพื่อรับประกันการส่งข้อความเมื่อผู้รั บออฟไลน์ ประการที่สอง การเข้ารหัสเนื้อหานั้น
แข็งแกร่ง ผู้ให้บริการจึงไม่สามารถอ่านได้ ประการที่สาม บริการนี้ปฏิบัติตามกฎหมายของยุโรปและข้อมูลได้รับการ
คุ้มครองตามกฎหมาย

ข้อโต้แย้งทั้งสามประการเป็นเรื่องจริง แต่ไม่มีข้อใดเปลี่ยนธรรมชาติของเรื่องนี้ เป็นเรื่องจริงที่เซิร์ฟเวอร์ช่วยให้สามารถ
จัดเก็บข้อความเพื่อรอการส่งในภายหลังได้ และก็เป็นเรื่องจริงเช่นกันที่การส่งข้อความในภายหลังสามารถแก้ไขได้ด้วย
วิธีอื่น ผ่านโปรโตคอลการสื่อสารโดยตรงระหว่างอุปกรณ์ที่ได้รับการพัฒนามานานหลายทศวรรษและใช้งานอยู่ในปัจจุบัน
เป็นเรื่องจริงที่การเข้ารหัสเนื้อหาในระหว่างการส่งนั้นมีความแข็งแกร่งในบริการที่ได้มาตรฐาน และเป็นเรื่องจริงที่
กฎหมายยุโรปคุ้มครองผู้ใช้มากกว่าที่อื่นๆ หลายแห่ง

ประเด็นไม่ได้อยู่ที่ว่าบริการที่มีเซิร์ฟเวอร์อยู่ตรงกลางนั้นถูกกฎหมายหรือไม่ หรือปลอดภัยหรือไม่ หรือปกป้องเนื้อหา
หรือไม่ สิ่งเหล่านี้อาจเป็นไปได้ มันถูกกฎหมาย และมักจะปลอดภัย ประเด็นคือการมีเซิร์ฟเวอร์อยู่ตรงกลางคือการเลือก
เชิงสถาปัตยกรรม ไม่ใช่ความจำเป็นทางเทคนิค และทุกการเลือกย่อมมีผลตามมา สถาปัตยกรรมที่มีเซิร์ฟเวอร์อยู่ตรง
กลางย่อมสร้างตัวละครที่ต้องได้รับความไว้วางใจขึ้นมา สถาปัตยกรรมที่ไม่มีเซิร์ฟเวอร์อยู่ตรงกลางไม่ต้องทำเช่นนั้น

สิ่งที่กฎหมายกล่าว และสิ่งที่สถาปัตยกรรมทำ

GDPR ไม่ได้กำหนดรูปแบบสถาปัตยกรรมที่เฉพาะเจาะจง แต่กำหนดผลลัพธ์: การเก็บข้อมูลขั้นต่ำ (data minimization),
วัตถุประสงค์ที่จำกัด, การคุ้มครองตั้งแต่การออกแบบและโดยค่าเริ่มต้น, ความสามารถในการแสดงการปฏิบัติตาม
กฎหมาย บริการที่มีเซิร์ฟเวอร์อยู่ตรงกลางสามารถปฏิบัติตามข้อกำหนดเหล่านี้ได้ทั้งหมด ส่วนบริการที่ไม่มีเซิร์ฟเวอร์
อยู่ตรงกลางสามารถปฏิบัติตามข้อกำหนดหลายอย่างได้โดยโครงสร้างสร้าง ไม่ใช่โดยการประกาศ การเก็บข้อมูลขั้นต่ำ



สุดขีด — คือการไม่เก็บสิ่งใดที่ไม่จำเป็นอย่างยิ่งต่อการส่งข้อความ — เป็นเรื่องง่ายมากเมื่อไม่มีเซิร์ฟเวอร์ที่จะสามารถ
เก็บอะไรได้เลย

สำหรับการใช้งานทั่วไปในชีวิตประจำวันที่ไม่ละเอียดอ่อน สถาปัตยกรรมแบบมีเซิร์ฟเวอร์นั้นสมเหตุสมผลอย่างยิ่ง และ
ความไว้วางใจในผู้ให้บริการที่มีมาตรฐานก็เป็นข้อตกลงที่ยอมรับได้ สำหรับการใช้งานอื่นๆ — เช่น การใช้งานที่เกี่ยวข้อง
กับความลับทางวิชาชีพที่ได้รับการควบคุม, การใช้งานที่มีความรับผิดชอบเชิงจรรยาบรรณ, การใช้งานที่เกี่ยวข้องกับ
ข้อมูลที่ละเอียดอ่อนเป็นพิเศษ — การไม่มีจุดที่ต้องมอบความไว้วางใจไม่ใช่เรื่องฟุ่ มเฟือย แต่มันคือข้อได้เปรียบเชิง
โครงสร้าง

สำหรับผู้อ่านมืออาชีพ

คำถามที่ควรตั้งขึ้นเมื่อเผชิญกับบริการสื่อสารระดับมืออาชีพ ซึ่งคุ้นเคยกันดีจากบทความก่อนๆ ในชุดนี้ จะสมบูรณ์ยิ่ง
ขึ้นด้วยคำถามเชิงสถาปัตยกรรมอีกเพียงข้อเดียว:

1. มันเข้ารหัสเนื้อหาในระหว่างการส่งหรือไม่? (น่าจะใช่)
2. มันสร้างและจัดเก็บเมทาดาตาเกี่ยวกับผู้ที่ฉันคุยด้วยและเวลาที่คุยหรือไม่? (น่าจะใช่)
3. มีเซิร์ฟเวอร์อยู่ในเส้นทางระหว่างอุปกรณ์ของฉันกับของผู้รั บหรือไม่?
4. หากมี: ใครเป็นผู้ดูแลระบบ อยู่ภายใต้เขตอำนาจศาลใด และต้องเกิดอะไรขึ้นพวกเขาถึงจะยอมส่งมอบข้อมูลเกี่ยว
กับฉัน?

5. หากไม่มี: คำถามก่อนหน้านี้ทั้ งหมดจะไม่มีความหมาย

ความแตกต่างระหว่างทั้งสองประเภทไม่ใช่เรื่องของระดับความเข้มข้น แต่เป็นเรื่องของชนิด เมื่อถึงเวลาต้องอธิบายให้
ลูกค้า คนไข้ หรือเพื่อนร่วมงานฟัง คำอธิบายที่ซื่อสัตย์ที่สุดก็คือคำอธิบายที่ง่ายที่สุด: แบบหนึ่งมีคนอยู่ตรงกลาง ส่วน
อีกแบบหนึ่งไม่มี

บทความนี้จบวงจรเริ่มต้นของ Cuadernos Lacre หลังจากพูดถึงเรื่องการเข้ารหัส เมทาดาตา และความลับทางวิชาชีพ
เราก็ได้เติมเต็มภาพรวมเชิงสถาปัตยกรรม: การเข้ารหัสเนื้อหากับการไม่มีเซิร์ฟเวอร์อยู่ตรงกลางเป็นคนละเรื่องกัน ทั้ง
สองอย่างอาจถูกกฎหมาย แต่มีเพียงอย่างเดียวที่กำจัดจุดที่ต้องมอบความไว้วางใจทิ้งไปได้
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