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ประวัติย่อของตราประทับครั่ง

เป็นเวลาสี่ศตวรรษที่ครั่งสีแดงเพียงหยดเดียวช่วยรับประกันว่าไม่มีใครได้อ่านจดหมาย เราสูญเสียมันไปเมื่อก้าวเข้าสู่ยุค
ดิจิทัล แต่มันสามารถกู้คืนกลับมาได้

ก่อนที่จะมีกระดาษ

ความจำเป็นในการสื่อสารบางอย่างอย่างเป็นความลับไปยังผู้ที่อยู่ห่างไกลนั้นเก่าแก่กว่าตัวอักษร ในเมโสโปเตเมีย แผ่น
จารึกดินเผาที่มีข้อความทางการหรือส่วนตัวจะถูกส่งไปในแคปซูลดินเผาเช่นกัน ซึ่งจะถูกประทับตราก่อนนำไปเผา: ความ
พยายามใดๆ ที่จะอ่านเนื้อหาข้างในจะต้องทำลายเปลือกหุ้มนั้น และผู้รั บจะทราบได้ทันทีเพียงแค่ชำเลืองมองว่าแคปซูลนั้น
มาถึงในสภาพสมบูรณ์หรือไม่ ในยุคโรมันคลาสสิก ม้วนคัมภีร์หนังจะถูกผูกด้วยเชือกและประทับตราด้วยขี้ผึ้งหรือตะกั่ว
แนวคิดยังคงเหมือนเดิมเสมอ: นั่นคือเพื่อให้การอ่านโดยไม่ได้รับอนุญาตทิ้งร่องรอยทางกายภาพที่ลบไม่ออกไว้

ยุคของตราประทับครั่ง

เป็นเวลาหลายศตวรรษ ตั้งแต่ปลายยุคกลางจนถึงต้นศตวรรษที่ 20 เครื่องมือมาตรฐานสำหรับการสื่อสารลับในยุโรปคือ
กระดาษที่พับและประทับตราด้วยครั่ง ขี้ผึ้งที่หลอมละลายจะถูกหยดลงบนรอยต่อของรอยพับและประทับด้วยตราประจำ
ตัวหรือตราประจำองค์กร มันไม่ใช่ของตกแต่งเพื่อความสวยงาม ทนายความ นักการทูต พ่อค้า และบุคคลทั่วไปต่างใช้มัน
ด้วยเหตุผลเดียวกัน: หากครั่งยังคงสภาพสมบูรณ์และจำตราประทับได้ แสดงว่าเนื้อหายังไม่ถูกอ่าน แต่หากครั่งแตก
การสื่อสารนั้นจะถือว่าถูกเปิดเผยก่อนที่จะมีการเปิดอ่านเสียด้วยซ้ำ

พลังของตราประทับครั่งไม่ได้อยู่ที่ราคาแพงหรือความเคร่งขรึม แต่มันอยู่ที่คุณสมบัติทางโครงสร้างที่เฉพาะเจาะจงมาก:
ความพยายามใดๆ ที่จะแกะมันออกและติดกลับเข้าไปใหม่จะทิ้งร่องรอยที่มองเห็นได้ ไม่มีวิธีใดที่จะเปิดจดหมายที่ประทับ
ตราแล้วได้อย่างเงียบเชียบ และนั่นหมายความว่าการรักษาความลับไม่ได้ขึ้นอยู่กับคำสัญญาของคนกลางคนใดเลย —
ไม่ว่าจะเป็นคนส่งสาร คนขับรถม้า หรือเจ้าหน้าที่ไปรษณีย์ — แต่ขึ้นอยู่กับการออกแบบทางกายภาพของบรรจุภัณฑ์
นั่นเอง มันคือความไว้วางใจที่ตั้ งอยู่บนพื้นฐานของหลักฐาน ไม่ใช่คำพูดของใคร

การเปลี่ยนผ่านสู่ยุคดิจิทัล

โทรเลข โทรศัพท์ อีเมล การส่งข้อความในองค์กร การสื่อสารทางอิเล็กทรอนิกส์นำมาซึ่งความเร็ว การเข้าถึงทั่วโลก และ
ต้นทุนต่อข้อความที่เกือบเป็นศูนย์ แต่มันก็ได้ทำลายการรับประกันแบบตราประทับครั่งลงไปด้วย โดยค่าเริ่มต้น ทุก
ข้อความจะผ่านคนกลางซึ่งเราสามารถตรวจสอบความซื่อสัตย์ของพวกเขาได้ผ่านเพียงคำสัญญาที่เขียนไว้ในเงื่อนไขการ
ใช้บริการ การรับรองทางเทคนิค และการตรวจสอบที่คลุมเครือเท่านั้น ไม่มีอะไรที่เทียบเท่ากับหยดขี้ผึ้งที่แตกออกเพื่อ
เตือนเราได้เลย
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ตราประทับครั่งดิจิทัล

คุณสมบัติที่ทำให้ตราประทับครั่งมีพลังไม่ใช่ตัวครั่งเอง แต่เป็นสิ่งที่มันเป็นตัวแทน: ความสมบูรณ์ที่ตรวจสอบได้โดยการ
ออกแบบ (integrity by design) โดยไม่จำเป็นต้องไว้วางใจบุคคลที่สาม คุณสมบัตินี้สามารถสร้างขึ้นใหม่ได้ในโลกดิจิทัล
แม้ว่าจะต้องใช้องค์ประกอบสองอย่างแทนที่จะเป็นอย่างเดียว อย่างแรกคือตราประทับเข้ารหัส (cryptographic seal) —
ลายนิ้วมือ SHA-256 ที่ปรากฏที่ท้ายบทความแต่ละบทของสื่อสิ่งพิมพ์นี้คือตราประทับครั่งดิจิทัลในความหมายตามตัว
อักษร: การแก้ไขเนื้อหาใดๆ จะเปลี่ยนลายนิ้วมือนี้อย่างเห็นได้ชัด เช่นเดียวกับขี้ผึ้งที่แตกออกซึ่งฟ้องว่ามีการอ่านโดยไม่
ได้รับอนุญาต อย่างที่สองคือสถาปัตยกรรมของช่องทางสื่อสาร: เมื่อไม่มีเซิร์ฟเวอร์อยู่ตรงกลางระหว่างคนสองคนที่
สื่อสารกัน ก็ไม่มีคนกลางที่จำเป็นต้องได้รับความไว้วางใจ การรวมกันของทั้งสององค์ประกอบ — ความสมบูรณ์ที่ตรวจ
สอบได้และการไม่มีคนกลาง — ช่วยสร้างสิ่งที่ขี้ผึ้งสีแดงบนกระดาษพับได้ทำหน้าที่ในชีวิตประจำวันมาตลอดสี่ศตวรรษ
ขึ้นมาใหม่ในรูปแบบดิจิทัล
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