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— Foregdende-Nasta —

Tystnadsplikten i den digitala tidsaldern

Néar kommunikationen mellan yrkesutovaren och klienten sker via en tekniskt oldmplig kanal bryts inte
hemligheten den dag lackan sker. Den brots langt tidigare, i det 6gonblick verktyget valdes.

Ett problem som nastan ingen ser

En advokat tar emot ett kdnsligt dokument fran en klient pa sin telefon. En ldkare diskuterar en kanslig diagnos
med en kollega. En psykolog samordnar en patients behandling med en psykiater. En skatteradgivare skickar
uppgifter for en deklaration som ska granskas. Alla gor det via snabbmeddelanden. Och néstan ingen stannar upp
for att tdnka pa var dessa meddelanden egentligen hamnar.

Svaret dr i de flesta fall detsamma: pa en server som yrkesutdvaren inte kontrollerar, i ett land vars lagstiftning
denne inte nodvandigtvis kanner till, hanterad av ett foretag vars affarsmodell ar — i direkta ekonomiska termer —
att samla in data. Meddelandet kan vara krypterat under transport. Men nér det vl nar servern &r det en kopia
lagrad i en tredje parts infrastruktur, underkastad denna tredje parts operativa, juridiska och kommersiella beslut.
Inte yrkesutdvarens.

Vad lagstiftningen sager

Den europeiska dataskyddsférordningen ar entydig i sin artikel 32: den som behandlar personuppgifter maste
vidta "lampliga" tekniska och organisatoriska atgarder for att sakerstdlla en sakerhetsniva som &r lamplig i
forhallande till risken. Atgirdernas lamplighet bedéms inte mot "vad appen siger att den gér", utan mot den
faktiska risken. Om en klients uppgifter hamnar pa en server vars jurisdiktion inte garanterar en skyddsniva som
motsvarar den inom Europeiska ekonomiska samarbetsomradet, tar den personuppgiftsansvarige — det vill sdga
yrkesutdvaren — en risk som denne sannolikt inte &r helt medveten om.

Och det &r inte bara GDPR. Tystnadsplikten, som é&r specifikt reglerad fér advokater, ldkare, psykologer,
revisorer, journalister med flera, krdaver att kommunikationen med klienten ar konfidentiell. Inte "konfidentiell sa
langt det &r mojligt". Konfidentiell utan forbehdll. Om den tekniska kanal som anvénds inte kan garantera detta,
tar yrkesutovaren en risk som dennes yrkesetik inte tillater.

Paradoxen dr att risken ar osynlig. Ingen granskar kontorets meddelandehantering. Ingen ber om

personuppgiftsbitradesavtalet fran chattjansten. Risken framtrader forst nér det ar for sent: en lacka, ett publicerat
intrang, ett domstolsbeslut som verkstéllts pa en annan kontinent utan att anvandaren meddelats.

Vad en yrkesutovare behover tekniskt

Vad en person med tystnadsplikt behover ar egentligen forvanansvart enkelt ur kravsynpunkt:

o En kanal dar meddelandena gar direkt fran sdndarens enhet till mottagarens, utan att passera en
mellanliggande server som lagrar kopior.
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e En infrastruktur vars jurisdiktion och policyer &r anpassade till GDPR genom konstruktion, inte genom
deklaration.

o Ett sétt att identifiera sig for samtalspartneren utan att beh6va lamna ut yrkesméssiga kontakter
(klientnamn, telefonnummer, kontaktbok) till tredje part.

o Ett verifierbart system — inte baserat pa leverantorens ord — for att bekrafta att meddelandet nadde rétt
person.

Det &r ingen krdvande lista. Det &r i sjdlva verket det som togs for givet i den fordigitala yrkeskommunikationen.
Ett retkommenderat brev uppfyllde alla dessa kriterier. Ett telefonsamtal fran kontorets véxel till klientens likasa.
Det mérkliga ar inte att dessa garantier kravs idag: det markliga ar att de har gatt férlorade i 6vergangen till den
digitala kanalen, utan att ndgon markte det.

Skillnaden mellan att kryptera och att inte lagra

Det finns en anvandbar metafor. Att kryptera ett meddelande och spara det pa en server motsvarar att lagga ett
dokument i ett kassaskap och lamna kassaskdapet hemma hos en framling. Kassaskapet ar bra. Dokumentet kan i
princip inte ldsas. Men dokumentet finns fortfarande kvar hemma hos ndgon annan. Och denne andre kan fa ett
domstolsbeslut, utsdttas for en IT-attack, dndra sina anvéandarvillkor, kopas upp av ett annat féretag med annan
etik, eller férsvinna imorgon.

Det strukturella alternativet — inte procedurellt, inte genom fortroende — ar att dokumentet aldrig lamnar
kontoret. Att det fardas direkt fran yrkesutdvarens bord till klientens bord, utan nagon mellanhand. Det &r vad
punkt-till-punkt-kommunikation mellan enheter gor tekniskt: det eliminerar mellanhanden. Inte for att
mellanhanden ar ond. Utan f6r att mellanhanden ar onddig nar det géller tystnadsplikt. Och det onédiga maste, i
alla system som strdvar efter att vara sdkra, elimineras av princip.

Fragan om ansvar

I sluténdan ar frdgan som varje yrkesutovare med tystnadsplikt bor kunna svara pa med ett rungande ja f6ljande:

Om en konversation med en av mina klienter lacker ut imorgon och en domstol eller ett
yrkesforbund fragar mig hur jag hanterar konfidentialitet, kan jag da tekniskt bevisa att den kanal jag
anvande inte lagrar kopior i tredje parts infrastruktur? Kan jag bevisa att data aldrig lamnade
enheterna hos de tva personer som deltog i konversationen? Kan jag bevisa, utan att forlita mig pa
ett foretags ord fran en annan kontinent, att konfidentialiteten garanterades av arkitekturen och inte
av ett 16fte?

Om svaret dr nej dr problemet inte det enskilda verktyget. Problemet &r att man har delegerat ett ansvar till ett
verktyg som verktyget inte var designat for att hantera. Det dr som att 1dgga konfidentiella akter i ett
genomskinligt kuvert och lita pa att brevbéararen inte tittar.

Verktyget en yrkesutovare véljer for att kommunicera med sina klienter sdger mycket om hur denne véarderar

deras fortroende. Det finns verktyg designade for att detta fortroende inte ska hanga pa 16ften, utan pa
arkitekturen. Och sa finns det verktyg som inte ar det. Att kénna till skillnaden &r en del av arbetet.

Citerat regelverk

Forordning (EU) 2016/679 (GDPR), sarskilt art. 5, 25 (inbyggt dataskydd) och 32 (sdkerhet vid
behandling).

Réttegangsbalken (1942:740) 36 kap. 5 § (Vittnesforbud for vissa yrkesutovare).

Brottsbalken (1962:700) 20 kap. 3 § (Brott mot tystnadsplikt).

Patientsdkerhetslagen (2010:659) 6 kap. 12 § (Tystnadsplikt for hdlso- och sjukvardspersonal).
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