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— Foregdende-Nasta —

De 24 orden: vad en kryptografisk identitet ar

En kryptografisk identitet ar inte ett 16senord: ingen server sparar den och den kan inte aterstdllas. En didaktisk
forklaring av BIP39-mekanismen, varfor exakt tjugofyra ord, och vilken reell vikt som vilar pa den som besitter
dem.

For att forsta varandra: Om du glommer ditt l16senord till Gmail aterstéller Google det at dig. Om du tappar
bort de 24 orden som utgor en kryptografisk identitet finns det ingen att be om dem. Det dr inte sa att proceduren
ar strang — det ar att det inte finns nagon i andra dnden. Den skillnaden &r hela skillnaden.

Skillnaden mellan ett losenord och en identitet

Ett 16senord i den klassiska internetmodellen &r inte anvédndarens identitet. Det is ett bevis. Anvandaren har en
identitet — ett namn, en e-post, ett kutndnummer — och fér att bevisa for en server att man dr den man utger sig for
att vara, presenterar man ett l6senord som servern jamfor med ett lagrat avtryck. Om avtrycken stdmmer 6verens
beviljar servern sessionen. Om lésenordet tappas bort forblir anvdandaren samma anvédndare; det man forlorar ar
beviset, och det finns en aterstdllningsprocedur — ett e-postmeddelande till den registrerade adressen, en
sakerhetsfraga — for att aterstélla det.

En kryptografisk identitet fungerar pa ett annat sétt. Det &r inte en legitimationsuppgift som nagon jamfér med
ett lagrat avtryck; det dr en komplett matematisk hemlighet i sig sjélv. Det spelar ingen roll var den befinner sig
— pa ett papper, i en enhet eller till och med pa en frimmande server: identiteten existerar genom sin matematik,
inte genom vem som validerar den. Har dyker en egenskap upp som liknar den vi sag i «Vad SHA-256
egentligen dr»: innehav bevisas inte genom att visa upp hemligheten, utan genom att anvanda den for att signera.
Signaturen som produceras pa detta satt kan kontrolleras av vem som helst med ett offentligt varde som hérleds
matematiskt fran sjalva hemligheten, utan behov av att kdnna till hemligheten sjdlv och utan att en tredje part
medlar i kontrollen. Den som har hemligheten &r identiteten; den som forlorar den upphor att vara det. Domen é&r
kategorisk: det finns ingen att be om att fa identiteten tillbaka. Den personen existerar inte, for hen hade
den inte fran borjan.

Vad tjugofyra ord representerar

Den kryptografiska identiteten representeras vanligtvis av en matematisk hemlighet pa trettiotva bytes —
tvdhundrafemtisex bits. Ett tal som &r svart att komma ihdg och dnnu svarare att skriva av utan fel.
Kryptobranschen l6ste detta problem 2013 med en liten och elegant standard kallad BIP39: ett sétt att
representera dessa tvahundrafemtisex bits som en sekvens av tjugofyra ord tagna fran en officiell lista pa
tvatusenfyrtioatta. Aritmetiken bakom passar elegant; de som vill se den i detalj hittar den i marginalen.

Rékningen borjar fran slutet. Vi vill representera de tvdhundrafemtisex bitarna i hemligheten genom att ldagga till
atta bits kontrollsumma: totalt tvdhundrasextifyra bits. Om vi férdelar dem pa tjugofyra ord — ett hanterbart antal
for att anteckna och diktera utan forlust — maste varje ord bidra med exakt elva bits information. Och elva bits &r
tva upphoit till elva mojligheter, det vill sdga tvatusenfyrtioatta. Darfor har det officiella BIP39-vokabularet
exakt den storleken: listan existerar anpassad efter problemet, inte tvdrtom.
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Rékningen ar inte dekorativ. Om nagon skriver av tjugotre ord korrekt och gor ett fel i det tjugofjdrde, kommer
kontrollsumman att upptédcka det: programvaran kommer att siga "denna sekvens dr inte giltig". Om nagon
skriver av alla tjugofyra korrekt kommer programvaran att hdrleda samma identitet utan tvetydighet. Valet av
ordlistan dr ocksa medvetet: orden i BIP39-vokabuléret &r korta, skiljer sig fran varandra, utan diakritiska tecken,
valda for att minimera fonetiska och ortografiska forvaxlingar. Det &r ett ordférrad utformat for att kommas ihag,
skrivas och dikteras av manniskor utan forlust.

Fran fras till nyckel

De tjugofyra orden ar inte den kryptografiska nyckeln som signerar meddelanden. De é&r en aterstallningsbar
representation av den ursprungliga entropin som, genom en deterministisk process kallad PBKDF2,
transformeras till ett seed pa sextiofyra byte. Fran detta seed hérleds, ocksa deterministiskt, de konkreta
kryptografiska nycklar som anvdndaren anvander: en privat nyckel for att signera och en motsvarande publik
nyckel som publiceras for att verifiera signaturerna. Samma mekanism i olika system: kryptovalutor anvander
secp256k1-kurvan; Signal-protokollet och manga moderna system anvander Ed25519 pa Curve25519-kurvan.
For en specifik kurva som Ed25519 tar standarderna BIP32 och SLIP-0010 detta seed pa sextiofyra byte och
hérleder deterministiskt de trettiotva byte som utgor den effektiva signeringsnyckeln — samma trettiotva byte
som kodexemplet i ndsta avsnitt borjar med.

Detta &r standardsattet som hela branschen presenterar mekanismen for anvandaren — kryptovaluta-planbocker,
hanterare av decentraliserad identitet, Signal i sin persistenta identitetsdel, Solo2 bland dem —: anvédndaren ser i
praktiken aldrig seedet eller de hédrledda nycklarna. Han ser de tjugofyra orden nér han skapar sin identitet och
skriver, valfritt, ner dem pa ett papper. Orden reser sedan mellan hans enheter nér han vill migrera identiteten:
han skriver in dem i den nya applikationen, applikationen hérleder samma seed, samma nycklar, samma identitet.
Det dr en bdrbar, kryptografiskt solid och, inom rimliga granser, memorerbar mekanism.

Hur man signerar med nyckeln (en penseldrag i Zig)

I Zig, ndar man val har seedet pa trettiotva byte hérlett fran de tjugofyra orden, ryms signering av ett meddelande
med Ed25519 pa nagra fa rader:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Signeringsoperationen producerar sextiofyra byte —kallat en signatur— som bara kunde ha genererats fran den
motsvarande privata nyckeln. Verifieringen &r publik: vem som helst med den publika nyckeln kan kontrollera att
signaturen motsvarar meddelandet. Utan den privata nyckeln kan ingen producera en giltig signatur for det
meddelandet; med den publika nyckeln kan alla upptdacka om en signatur ar giltig. Denna asymmetri dr vad som
gor det mojligt for undertecknaren att bevisa forfattarskap utan att dela hemligheten.

Foregaende exempel dr manualens minimala version. I den verkliga Solo2-koden gar kedjan genom tva filer, en i
JavaScript som lever i anvandarens webbldsare och rekonstruerar entropin fran de tjugofyra orden, en annan i



Zig i biblioteket zcatcrypto som tar den entropin och hérleder de konkreta kryptografiska nycklarna. Vi borjar pa
webblésarsidan:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

}

Dessa trettiotva byte entropi, tillsammans med ytterligare trettiotva som harleds i samma steg, reser till Zigs
WebAssembly-modul som genererar sjdlva Ed25519-nycklarna. Den fullstdndiga funktionen, med sin slutliga
minnesrensning, far plats pa en skarm:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 = std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public = X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

b



@memset(&seed, @); // Borra la semilla de la memoria.
return handle;

}

Tva detaljer &r virda att notera. For det forsta: samma fro (seed) producerar alltid samma nyckelpar — det ar
precis detta som gor det mojligt att aterstdlla identiteten genom att ange de tjugofyra orden pa en ny enhet. For
det andra: froet raderas explicit fran minnet i den sista raden. Efter den punkten skulle inte ens funktionen sjalv
kunna rekonstruera nycklarna; anvdndarens ord skulle vara den enda kéllan.

For dem som vill kontrollera det med sma tal. Signaturschemat kan genomgas i sin helhet med siffror som &r
tillrackligt sma for att gora berdakningarna for hand. De som foredrar att inte ga in pa aritmetik kan hoppa 6ver
detta block utan att tappa traden i artikeln; de som vill se mekanismen fungera steg for steg hittar den hér. De
offentliga reglerna, som vem som helst kan lasa: ett primtal p = 23 (i verklig Ed25519 é&r det pa cirka sjuttiosju
siffror; vi anvander tjugotre sa att berdkningarna fér plats pa en sida), en bas g = 2 vars ordning i denna grupp &r
g = 11, och konventionen att all aritmetik med g gérs modulo p och alla exponenter reduceras modulo q. Det
privata valet, ett enda och aldrig delat: hemligheten x = 6. Det dr identiteten.

Steg 1 — Den offentliga delen av identiteten. Den berdknas en gang och publiceras 6ppet.
y = g*mod p
y = 2% mod 23 = 64 mod 23 = 18

Den offentliga delen av identiteten dr 18. Vem som helst kan ta den och anvédnda den for att verifiera signaturer
gjorda med denna identitet. Ingen kan, genom att bara observera 18, aterstédlla hemligheten 6: det ar det diskreta
logaritmproblemet som vi kommer att aterkomma till i slutet.

Steg 2 — Signera ett meddelande. Innehavaren av identiteten vill signera meddelandet m = 7. Han borjar med
att valja ett nytt slumpmassigt varde k = 4, som kommer att anvédndas endast en gang och aldrig delas (i verklig

Ed25519 hérleds k deterministiskt fran meddelandet och hemligheten for att undvika faran med ateranvandning,
men rollen det spelar &r precis denna). Sedan berdknar han tre tal:

r=gkmod p =24mod 23 = 16

e=H(,m)modq=(16+7)mod 11 =1

s=(kk+xe)modq=(4+6-1)mod 11 =10

Signaturen &r paret (r, s) = (16, 10). Den reser 6ppet tillsammans med meddelandet. Vem som helst kan ldsa den.
Didaktisk not: i verklig Ed25519 &r funktionen H SHA-512, kryptografiskt robust; hédr anvander vi férenklingen
e = (r + m) mod q sa att lasaren kan genomga stegen utan att behdva berdkna en hash. Algoritmens struktur ar
densamma.

Steg 3 — Verifiera signaturen. Verifieraren har den offentliga delen y = 18, meddelandet m = 7 och signaturen
(r, s) = (16, 10). Han rekonstruerar e pa samma sitt — e = (16 + 7) mod 11 = 1 — och kontrollerar om denna
likhet galler:

gsmod p = 1 - y*mod p

Berdknar de tva sidorna separat:

Izquierda: 2'° mod 23 = 1024 mod 23 = 12

Derecha: 16 - 18! mod 23 =288 mod 23 =12



De tva sidorna ger 12. Signaturen &r giltig. Vem som helst med den offentliga delen 18 kan na denna slutsats utan
att nagonsin ha vetat att hemligheten var 6.

Och en tredje part som forsokte forfalska? Eva har sett allt offentligt passera genom kanalen: p =23, g =2, q
=11,y=18,m=7,r =16, s = 10. For att signera ett annat meddelande i denna identitets namn skulle hon
behova kanna till x. Hennes enda vag ar att fraga sig sjalv: "for vilken exponent x giller 2* mod 23 = 18?". Med p
=23 kan hon prova 0, 1, 2, 3, ... och hitta det pa nagra sekunder. Men genom att ersatta 23 med ett primtal av
Ed25519:s verkliga dimensioner dverstiger rymden av mdjliga exponenter antalet atomer i det observerbara
universumet. Det finns idag ingen algoritm kiand av méanskligheten som kan genomlépa den rymden pa
mindre dn miljarder ar. Det &r samma diskreta logaritmproblem som ligger till grund foér Diffie-Hellman i den
foregaende artikeln, tillampat har pa signaturschemat.

Det vi just har gatt igenom &r exakt Schnorr, signaturschemat som Ed25519 &r en variant av, anpassad till en
elliptisk kurva. I verklig Ed25519 gors alla operationer pa punkterna pa en specifik kurva (Curve25519) istéllet
for pa heltal modulo ett primtal, och funktionen H & SHA-512 istdllet for den leksakssumma vi anvénde ovan.
De tva ersdttningarna ar implementeringsjusteringar — att fa kryptografisk resistens mot brute force, att fa
ytterligare sdkerhetsegenskaper for k. Den algoritmiska strukturen, de tre operationerna och orsaken till
asymmetrin dar desamma.

Ett kort uppehall &r pa sin plats har, eftersom hela kedjan vid en snabb blick kan férviaxlas med en annan primitiv
i trion: hashen. Det &r det inte. En hash ar en unik funktion som komprimerar — manga byte gar in, ett kort
avtryck kommer ut, ddr slutar viagen. En kryptografisk identitet &r ett komplementdrt matematiskt par:
hemligheten stannar kvar och signerar; dess offentliga motsvarighet publiceras och verifierar. Dar hashen
kollapsar information i en enda riktning, etablerar identiteten en asymmetri mellan tva halvor. Hashen vittnar om
vad som sades; identiteten vittnar om vem som sade det.

Vad frasen inte ar

Tre vanliga missforstand bor redas ut. Frasen ar inte ett 16senord i egentlig mening: den jamfors inte med ett
fingeravtryck lagrat pa en server; den matas in i anvandarens enhet for att matematiskt rekonstruera identiteten.
Frasen aterstélls inte: om den tappas bort finns det ingen att be om den; om den dupliceras dupliceras &ven
identiteten. Frasen dr inte en legitimation som kan skiljas fran identiteten: frasen dr identiteten. Den som har den
kan agera som den identiteten, utan ytterligare tillstand, utan auktoriseringsprocess, utan mojlighet till
aterstallning.

Just denna tredje egenskap dr vad som dndrar sakens tyngd. Ett forlorat l6senord &r ett administrativt besvér. En
forlorad kryptografisk identitet &r identiteten sjdlv. Ett papper med frasen som hittas av tredje part &r inte en risk
for kontostold: det dr 6verlamnandet av hela identiteten. Systemets 16fte — att ingen kan aterkalla din identitet
eller blockera dig godtyckligt — atf6ljs oskiljaktigt av ansvaret — att du ar den enda véktaren av ndgot som
ingen kan aterstdlla at dig.

Loftet och tyngden

Modellen for kryptografisk identitet far ofta beteckningen sjdlvsuverdn —self-sovereign i den angelsaxiska
litteraturen—. Valet av ord dr medvetet och beskriver tillstindet ganska exakt. Anvdndaren &dr suverdn over sin
identitet i en ndstan medeltida mening: den tilldelas inte av ndgon kung, nagon utfardare, nagon central
myndighet; ej heller kan den dras tillbaka av nagon av de féregdende. Men i likhet med den medeltida monarken
bar anvandaren ocksa hela konsekvensen av sina misstag: det finns ingen regent som fattar beslut i sitt stalle om
han forlorar sigillet.

Valet mellan en identitet som hanteras av en tredje part och en sjdlvsuverén identitet har inget universellt korrekt
svar. For ett oviktigt forumkonto &r hanterad identitet troligen proportionell mot risken. For en professionell
identitet som signerar juridiskt bindande dokument, fér en ekonomisk identitet som bevakar egna besparingar,



for en professionell kommunikationsidentitet med klienter som har anfértrott kanslig information, dndras fragan.
Dar upphor fragan att vara «ar det bekvamt?» och blir «vem, férutom jag sjalv, har makten att agera som jag, och
under vilka omstdndigheter?».

Var denna mekanism dyker upp i verkliga system

BIP39 foddes i Bitcoin-vérlden 2013 och spreds snabbt till hela kryptovaluta-ekosystemet: varje serios planbok
accepterar idag en BIP39-fras pa tolv eller tjugofyra ord som backup for innehavarens ekonomiska identitet.
Utanfor kryptovalutor upptrader samma underliggande koncept — ett kryptografiskt par som bevisar
upphovsmannaskap utan en mellanhand — i andra system med annorlunda syntax. De SSH-nycklar som en
systemadministrator anvander for att fa atkomst till sina servrar &r ett klassiskt fall: en privat nyckel som
administratoren sparar pa sin maskin och en offentlig som kopieras till varje server; ingen enhet som kan
jamforas med en centraliserad tjdnst ingriper. Signal-protokollet anvander Ed25519 med persistent
nyckelmaterial pa enheten; det europeiska eIDAS vilar, i sin del om kvalificerad signatur, pd samma
kryptografiska princip, med skillnaden att nyckeln férvaras av en kvalificerad betrodd tjansteleverantor istéllet
for anvandaren.

Solo2, utgivningsplattformen fér denna publikation, anvander en BIP39-fras pa tjugofyra ord som identitet for
varje anvandare. Anvéandaren ser orden en gang nar kontot skapas. De lagras inte pa nagon Solo2-server eller hos
nagon annan: om anvandaren antecknar dem och forvarar dem sdkert behaller de sin identitet for alltid. Om de
tappar bort dem sa ar de borta. Det &r den logiska konsekvensen av en arkitektur utan en mellanliggande
operator: om Solo2 kunde ge tillbaka identiteten till anvdandaren som forlorade den, skulle de ocksa kunna ge den
till vem som helst som sétter press pa Solo2 for att fa den.

For den professionella lasaren

Fyra 6vervdaganden for den som utvérderar att anta en kryptografisk sjdlvsuverdn (autosoberana) identitet i ett
professionellt sammanhang:

1. Frasen éar identiteten. Fysisk forvaring — papper, flera kopior pa olika platser, eventuellt ingraverad metall
for langsiktig anvandning — erbjuder fler garantier dn digital férvaring, som 6kar attackytan utan att
minska risken for forlust.

2. Det finns ingen aterstédllning. Att utforma processen utifran antagandet att den priméra kopian en dag gar
forlorad ar mycket klokare én att upptdcka det den dagen den gar forlorad. En andra geografiskt atskild
kopia l6ser néstan alla scenarier.

3. Det dr inte samma sak som ett eIDAS-kvalificerat certifikat. For kvalificerad signatur i Unionen —
notariehandlingar, vissa drenden hos foérvaltningen — kraver lagstiftningen en kvalificerad leverantér som
forvarar nyckeln. Kryptografisk sjdlvsuverdn identitet tjanar fér professionell kommunikation och
dokumentunderskrift med bevisviarde, men ersatter inte automatiskt det kvalificerade certifikatet i de fall
dér regeln kraver det.

4. Om identiteten ska dverforas — arv, professionell succession, verksamhetsavslut — bér man férbereda
proceduren fore, inte efter. Formella procedurer med kuvert férseglade med lack (lacre), instruktioner till
en testamentsexekutor, deponering hos notarie, dr klassiska arrangemang som é&r helt kompatibla med
tillgdngens kryptografiska natur.

Denna artikel avslutar den konceptuella trio som inledde cykeln — hash, kryptering, identitet —. De tre idéerna
bygger pd varandra: hash ger det oférdnderliga fingeravtrycket, kryptering ger konfidentialitet utan en betrodd
tredje part, identitet ger upphovsmannaskap utan en beviljande tredje part. De tre delar en egenskap som inte
heller dr ideologisk: de éverfor, fran den som hanterar en tjdnst till den som anvénder den, tekniska formdgor
som traditionellt Idg hos operatéren. De overfor ocksa ansvar med dem. Att tala drligt om ndgon av de tre krdver
att man ocksd talar om de andra tvd.
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