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— Foregdende-Nasta —

Nar ingen ar emellan

Att kryptera det som passerar genom en server skyddar innehallet. Att inte ha en server emellan eliminerar
fragan. De dr inte samma sak.

Tva personer, ett samtal

Nar tva personer pratar ansikte mot ansikte i ett rum behover ingen lova att de inte horde nagot. De horde inget
eftersom de inte var dar. Néar tva personer racker ett papper fran hand till hand behover ingen i mitten svéra pa att
de inte ldste det. Det finns ingen i mitten.

Det mesta i vardagen fungerar sa. Vi skriver inte sekretessavtal med luften som overfor var rost, eller med
papperet vi haller i. Samtalets integritet vilar inte pa en mellanhands 16fte, eftersom det inte finns nagon
mellanhand. Det ar ett av de starkaste sdtten att vara privat pa: inte for att nagot eller nagon beter sig bra, utan for
att nagot eller nagon inte finns.

Nar samtalet flyttar till en digital kanal &@ndras detta som standard. Den vanliga modellen &r f6ljande: tva
personer ansluter till en server, servern tar emot meddelandet, krypterar det eller sparar det krypterat och
levererar det till mottagaren. Servern ar i mitten. Servern kan vara drlig. Den kan vara reviderad. Den kan verka i
en gynnsam jurisdiktion och under en strikt integritetspolicy. Allt detta kan vara sant. Men servern &r i mitten.

Skillnaden mellan att kryptera och att inte samla in (del tva)

I en tidigare artikel i samma serie hdvdade vi att kryptering av innehall och att inte samla in metadata inte ar
samma sak. Det finns ytterligare ett steg som bor formuleras tydligt: att kryptera det som passerar genom en
server och att inte ha nagon server alls ar inte heller samma sak.

Den forsta modellen — server i mitten, krypterat innehall — skyddar innehallet fran serveroperatoren, dess
underhallspersonal och en extern angripare som komprometterar systemet. Och det &r viktigt. Men det tar inte
bort servern. Servern finns kvar. Den fortsdtter att behandla metadata. Den fortsétter att vara en punkt som kan ta
emot ett domstolsbeslut, ett lagligt ingripande, politisk press eller ett sékerhetsintrang. Det ar fortfarande en
punkt som kraver att man ger sitt fortroende till ndgon.

Den andra modellen — att inte ha nagon server mellan de tva andpunkterna — skyddar inte det krypterade
innehallet battre: om kryptografin &r solid dr innehallet skyddat i bada fallen. Det &r inte innehallet som &ndras.
Det som dndras é&r att fragan "vad hdnder med servern?" blir irrelevant, eftersom det inte finns nagon server att
fraga om.

Fortroende, franvaro och skillnaden daremellan

Foértroende kan vara vilplacerat. Arliga foretag finns. Rigorésa revisorer finns. Anvindarvénlig lagstiftning
finns. Serisa tjdnster som strikt foljer allt ovanstaende finns. Fortroende, nar det ges till en operatdr som
fortjanar det, ar inte en dalig 16sning.
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Men fortroende, hur stabilt det &n &r, forblir fortroende. Det dr en social 16sning, inte en teknisk 16sning. Ett
foretag kan byta dgare. En jurisdiktion kan byta regering. Ett domstolsbeslut kan komma imorgon. En ny
sarbarhet kan upptdckas ndsta manad. Inget av detta sker av ond tro. Det hidnder for att operatdren finns, och allt
som finns ar foremal for varldens tillfalligheter.

Franvaron av en operator ar inte foremal for samma tillfalligheter. Ett domstolsbeslut kan inte begéra data fran en
server som inte finns. En angripare kan inte kompromettera en server som inte finns. En dndring i ett foretags
policy kan inte paverka data som foretaget aldrig haft. Nyckelmeningen &r enkel: data som inte finns kan inte
forloras.

Om det legitima argumentet fran serversidan

Den som erbjuder en professionell meddelandetjdnst med en server i mitten brukar formulera tre helt giltiga
argument. For det forsta att servern dr nodvandig for att garantera leverans ndr mottagaren dr offline. For det
andra att krypteringen av innehallet ar robust och att operatéren darfor inte kan lasa det. For det tredje att tjansten
foljer europeisk lagstiftning och att data skyddas av lagen.

Alla tre argumenten dr sanna. Inget dndrar sakens natur. Det dr sant att en server gor det mojligt att lagra
meddelanden for senare leverans; det dr ocksa sant att senare leverans kan lsas pa annat satt, genom protokoll
for direkt kommunikation mellan enheter som forfinats under artionden och ér i drift idag. Det ar sant att
krypteringen av innehall under 6verforing ar robust i seridsa tjanster. Och det ar sant att europeisk lagstiftning
skyddar anvidndare mer &n pa manga andra platser.

Fragan ar inte om tjanster med en server i mitten ar lagliga, eller om de &r sdkra, eller om de skyddar innehallet.
De kan vara det, de &r lagliga och de &r vanligtvis sdkra. Fragan 4r att ha en server i mitten &r ett arkitektoniskt
val, inte ett tekniskt krav. Och varje val har konsekvenser. En arkitektur med en server i mitten skapar
nodvandigtvis en aktor som man maste lita pa. En arkitektur utan en server i mitten gor det inte.

Vad lagen sager och vad arkitekturen gor

GDPR kraver inte en specifik arkitektonisk modell. Den kréver resultat: dataminimering, &ndamalsbegransning,
skydd genom design och som standard, formaga att visa efterlevnad. En tjdnst med en server i mitten kan
uppfylla alla dessa krav. En tjdnst utan en server i mitten uppfyller flera av dem genom konstruktion, inte genom
deklaration. Absolut minimering — att inte samla in nagot som inte &r strikt nédvandigt for att leverera
meddelandet — &r trivialt nar det inte finns nagon server som kan samla in nagot.

For vardagliga, icke-kansliga anvandningsomraden &r en serverarkitektur helt rimlig, och fortroende for en serios
operator ar en giltig 16sning. For andra anvdndningsomraden — de som omfattas av reglerad tystnadsplikt, de
som medfor yrkesetiskt ansvar, de som ror sarskilt kanslig information — &r franvaron av en fortroendepunkt
inte en lyx, utan en strukturell férdel.

For den professionella lasaren

Fragorna som bor stéllas till en professionell kommunikationstjanst, redan bekanta fran tidigare artiklar i denna
serie, kompletteras med bara en arkitektonisk fraga till:

1. Krypteras innehallet under 6verféring? (Férmodligen ja.)

2. Skapas och lagras metadata om vem jag pratar med och nér? (Férmodligen ja.)

3. Finns det en server pa vdagen mellan min enhet och mottagarens?

4. Om den finns: vem driver den, i vilken jurisdiktion och vad skulle krédvas for att de ska lamna ut uppgifter
om mig?

5. Om den inte finns: de féregaende fragorna ar irrelevanta.



Skillnaden mellan de tva kategorierna ar inte en frdga om grad, utan om typ. Nér det dr dags att forklara det for
en kund, en patient eller en kollega &r den arligaste formuleringen ocksa den enklaste: i den ena finns det nagon i
mitten; i den andra, nej.

Denna artikel avslutar den inledande cykeln av Cuadernos Lacre. Efter att ha pratat om kryptering, metadata
och tystnadsplikt kompletterar vi den arkitektoniska bilden: att kryptera innehdllet och att inte ha en server i
mitten dr olika saker. Bdda kan vara lagliga; bara en eliminerar fortroendepunkten.
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