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— Foregdende-Nasta —

Kill switch och institutionell fangst

Ett 16fte om skydd som behaller méjligheten att dra tillbaka det. Nér brytaren finns, slutar det med att nagon
trycker pa den.

For att forsta det ratt: Till exempel kan WhatsApp radera dina meddelanden nér de vill. Kontraktet hindrar det
inte idag, och imorgon &dndrar de det. Ett domstolsbeslut, en ny policy, en begéran fran myndigheterna — och du
inser att de aldrig var dina.

Loftet som vilar pa moéjligheten att dra tillbaka det

Under 2017, under orkanen Irma, upptdckte flera Tesla-dgare i Florida att deras bil, genom att ta emot en
fjarruppdatering fran tillverkaren, plotsligt fick extra kilometers rackvidd. De hade inte betalat for dem. Batteriet
hade alltid kunnat leverera dem; tillverkaren hade beslutat, for att segmentera marknaden, att inte lata kunden fa
dem. Under nodsituationen aktiverade Tesla den fulla kapaciteten tillfdlligt. Nar nddsituationen var éver
deaktiverade de den igen.

Vad nyheterna beskrev som en generds gest var vid nirmare granskning ngot annat. Agaren hade aldrig dgt hela
den produkt de betalade for. Tillverkaren behall en teknisk kapacitet — att utoka eller minska funktioner pa
distans — och valde att anvédnda den till férman fér kunden i det specifika fallet. De kunde ha valt det motsatta.
Historien beréttar inte om en god gédrning; den berédttar om en maktarkitektur.

Den hér artikeln behandlar den arkitekturen. Vi kallar det, enligt branschpraxis, kill switch: fjarrbrytaren som gor
det mojligt for operatoren att inaktivera, dndra eller dra tillbaka funktioner fran en produkt, tjanst eller enhet som
anvandaren redan trodde var hans. Fragan &r inte om operatoren ar arlig. Fragan dr vad som hander nar han slutar
vara det, eller ndr nagon tvingar honom att anvianda brytaren i en annan riktning.

Vad ar en kill switch helt exakt

Termen kommer fran engelskan och &r svar att 6versatta: interruptor de muerte later dramatiskt; interruptor
remoto later for neutralt. Det som definierar en kill switch &r inte dramatiken, utan en enkel egenskap: den
tekniska formagan att inaktivera nagot pa avstand, i handerna pa nagon annan &n anvandaren som nyttjar den.
Det kan vara en fullstdndig avstangning —bilen som inte startar, filen som raderas, kontot som sparras— eller en
partiell avstangning —funktionen som forsvinner, batteriet som tappar rdckvidd, prenumerationen som avbryts.

All fjarrstyrning dr inte en kill switch. En rutinmdssig sédkerhetsuppdatering, auktoriserad av anvandaren vid
installation av produkten, &r inte det. Inte heller ett st6ldskyddssystem som kan aktiveras av dgaren sjalv nar
telefonen blir stulen. En kill switch har i egentlig mening tre drag: anvandningen &r operatorens beslut, inte
anvandarens; den kraver inte specifikt samtycke fran den ber6rda parten for att aktiveras; och den utévas éver en
produkt eller tjdnst som anvdndaren redan ansag vara helt sin egen.

Det europeiska galleriet 6ver aktiva brytare
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Tesla upprepar monstret ofta, i deras fall pa ett dokumenterat satt: kontraktsmassiga forsamringar av rackvidd
som tillampas pa begagnade fordon som bytt dgare, indragning av assistanskorningsfunktioner efter terkallande
av licens, ensidiga dndringar av produktens beteende mellan firmwareversioner. John Deere har i aratal statt i
centrum for den europeiska och amerikanska debatten om rétten att reparera: traktorkopet inkluderar ett
mjukvaruskikt vars tjanst beror pa tillverkarens officiella natverk; nar detta natverk nekar registrering, reducerar
traktorn vasentliga funktioner. BMW erbjod 2022 en manadsprenumeration for att aktivera satesvarme i bilar
som redan hade det fysiskt installerat; opinionstrycket tvingade dem att dra tillbaka modellen, men den tekniska
kapaciteten kvarstar.

Inom mjukvara dr monstret strukturellt. Adobe Creative Cloud aterkallar manadslicenser nar prenumerationen
inte fornyas, vilket gor filer som anvandaren skapat med dessa verktyg oanvandbara. Microsoft kan inaktivera
kopior av Windows som de anser vara odkta, utan praktisk mojlighet till 6verklagan. Google tar bort
applikationer fran Play Store for att f6lja domstolsbeslut eller interna beslut; den avinstallerade applikationen
avinstalleras @ven fran telefonerna dér den fanns. Apple Pay inaktiverades i Ryssland i mars 2022 nar Apple
foljde de internationella sanktionerna: legitimt i sammanhanget, men proceduren var alltid tillgdnglig.

Det legitima argumentet fran tillverkarens sida

Den som designar ett av dessa system brukar erbjuda helt giltiga argument:

1. Forebyggande av stéld. Om min bil eller telefon blir stulen uppskattar jag att tillverkaren kan gora den
obrukbar pa avstand.
2. Forebyggande av bedrageri. Obetalda prenumerationer kraver en avstdngningsmekanism; utan den
mekanismen kollapsar affdarsmodellen.
. Forebyggande av missbruk. Ett farligt verktyg i fel hander kan ha nytta av att kunna aterkallas.
4. Efterlevnad av regelverk. Vissa juridiska order tvingar operatoren att ta bort innehall, inaktivera
funktioner eller stanga av konton, och ett system utan en brytare &r ett system som inte kan efterleva dem.

w

De fyra argumenten dr sanna. Inget av dem dndrar sakens natur. Det &r sant att en kill switch underlattar
stoldskydd; det ar ocksa sant att samma formaga tjdnar till att tvinga den levande kunden, inte bara for att skada
tjuven. Det &r sant att prenumerationsmodellen behéver en avstangning; det dr ocksa sant att avstdngningen kan
utforas i morgon mot en befintlig kund av en annan anledning &n den som forutses i kontraktet. Fragan ar inte
om kill switch har legitima anvdndningsomraden. Fragan &r att nér den val finns, dr dess anvandningsomraden
inte begransade till de som forutsags i den ursprungliga dokumentationen.

Institutionell fangst

Héar kommer konceptet in som ger artikeln dess titel. Institutionell fangst &r situationen dér en aktor — ett privat
foretag, en administration, ett tillsynsorgan — slutar med att utéva kapaciteter som den forvarvat eller tilldelats
for begransade syften for bredare, andra eller direkt motsatta syften &n de ursprungliga. Politisk ekonomi har
ként till fenomenet i decennier inom finansiell reglering. Teknikindustrin upptacker det nu pa egen kropp.

Mekanismen ar som foljer. Foretaget designar kill switch for legitima dndamal: stoldskydd,
prenumerationshantering, efterlevnad. Foretaget dokumenterar dessa andamal i sina anvédndarvillkor, i sin
integritetspolicy, i sina offentliga meddelanden. Aren gér. En regering utfirdar en order under en ny lagstiftning;
foretaget tvingas anvédnda brytaren i en riktning som inte beskrivs i dess ursprungliga dokumentation. En
aktivistisk aktiedgare gar in i styrelsen och &ndrar den kommersiella politiken; brytarna finns, och de tillampas
enligt den nya politiken. Foretaget kops upp av ett storre; tjanstevillkoren skrivs om ensidigt med trettio dagars
varsel. I varje fall upptdacker kunden som litade pa brytaren for de dokumenterade 4&ndamalen att brytaren
fortfarande &r dér, men svarar pa andra intressen.

Det paradigmatiska fallet for den europeiska ldsaren: Apple mot FBI-fallet i San Bernardino, 2016. Efter ett
attentat i Kalifornien kravde FBI att Apple skulle lasa upp en iPhone som tillhorde garningsmannen. Apple



vagrade och anforde dels principiella argument och dels ett tekniskt argument: systemet, som det var designat,
tilldt inte foretaget sjalvt att 1dsa upp enheten utan att skriva om basprogramvaran. Det mest solida férsvaret var
inte moraliskt; det var arkitektoniskt. Apple stodde sig inte pa l6ftet att inte trycka pa brytaren; de stodde sig pa
franvaron av brytaren. Andra foretag, med brytare néarvarande i sin arkitektur, har inte kunnat upprétthalla samma
position infér motsvarande patryckningar.

Den europeiska regulatoriska banan

Europeisk rétt har under den senaste mandatperioden drivit pa for fler fjarrstyrningsfunktioner, inte farre.
Rattsakten om digitala tjanster (DSA), som ér fullt tillamplig sedan februari 2024, forpliktar plattformar att
mojliggora snabba mekanismer for borttagning av innehall efter order fran en behorig myndighet; mekanismer
som inte skulle existera utan den underliggande tekniska kapaciteten. Réttsakten om artificiell intelligens (Al
Act), som trdder i kraft gradvis fran augusti 2024, kraver att leverantorer av vissa Al-system med hog risk har
atgarder som tillater deaktivering eller betydande ménsklig tillsyn: en normativ form av obligatorisk kill switch.
Réttsakten om digitala marknader (DMA) infoér daremot skyldigheter om interoperabilitet: en motsatt stromning
som begransar inldsningseffekter.

For den europeiska yrkesménniskan ar den é&rliga tolkningen foljande: Fragan "kan operatoren inaktivera den hér
tjansten for mig?" far varje ar fler jakande svar pa grund av lagkrav, inte farre. Detta ifragaséatter inte
legitimiteten i regelverket — DSA svarar pa verkliga problem —, men det forstarker en sak: Att lita pa att
operatoren inte kommer att anvdnda brytaren kraver dessutom tillit till att ingen framtida juridisk skyldighet
kommer att tvinga dem att anvanda den i en riktning som inte forutses idag. Det &r en tillit som inte bara vilar pa
foretaget; den vilar pa hela det regulatoriska systemet.

Designfragan som sallan stalls

Merparten av modern teknisk design antar att brytaren kommer att finnas och lovar sedan att inte missbruka den.
Det finns ett alternativ, mer kravande men fullt genomférbart: att designa utifran antagandet att brytaren inte bor
finnas. Det &r inte en slogan. Det innebér konkreta beslut: distribuerad kontra centraliserad arkitektur, réttigheter
pa anvandarens enhet kontra rattigheter harledda fran kontot, innehall krypterat med nycklar som operatéren inte
har kontra innehall krypterat med nycklar som operatéren behdller, anvandarens kryptografiska identitet kontra
en identitet som hanteras av operatéren. Var och en av dessa beslut har en verklig teknisk kostnad och verkliga
kommersiella konsekvenser. Men alla delar en egenskap: Nér de vél har fattats eliminerer de vissa juridiska order
som ett mojligt foremal. Det som ikke kan verkstdllas kan man inte beordra att det ska verkstéllas.

For den professionelle lisaren

Fem fragor man bor stélla till leverantoren av varje kritisk professionell tjanst innan man borjar anvanda den,
formulerade i den ordning som en inspektor for verksamhetskontinuitet skulle stdlla dem:

1. Finns det en teknisk kapacitet hos leverantoren att pa distans stdanga av, blockera, radera eller férsamra min
tjdnst, mina data eller min produkt?

2. Under vilka avtalsmassigt deklarerade forutsittningar kan leverantéren utéva den kapaciteten?

3. Under vilka odeklarerade forutsattningar — domstolsbeslut, internationella sanktioner, ensidiga
policydndringar, foretagsférvarv — kan de ocksa utéva den?

4. Om den utdvas, vilken tid for kontinuitet i yrkesverksamheten har jag, och vilken uttrddesplan finns
tillgdnglig?

5. Finns det ett arkitektoniskt alternativ dar svaret pa fraga ett ar "nej" genom konstruktionen, inte genom ett
16fte?

Svaret pa fraga fem é&r inte alltid tillgangligt eller proportionerligt. Ett personligt kalkylblad fortjdnar sannolikt
inte det kravet. En aktiv juridisk mapp, en patients journal, en skattebokféring, ett deontologiskt skyddat samtal



— ja. Proportionalitet &r ett professionellt beslut; en drlig 1asning av fraga ett ar det inte: antingen finns brytaren,
eller sa gor den inte det.

Skydd som behdaller méjligheten till atertagande dr inte ett strukturellt skydd; det dr fortroende med ett nytt
namn. Fortroende dr, som vi har sagt i ett annat Hdfte, en giltig social 16sning ndr det ges till dem som fortjdnar
det, men det dr brdckligt vid det forsta dgarskiftet. Det renaste strukturella férsvaret dr det som inte kan dras
tillbaka eftersom det inte existerar 6verhuvudtaget frdn borjan. Som med allt inom arkitektur: ett designval, inte
ett marknadsforingsbeslut.

Redaktionell not: nar dessa Cuadernos namner foretag eller produkter &r det inte for att anklaga. De som bygger
dem gor ett jobb som miljontals médnniskor anvdnder och uppskattar. Det vi pekar pa ar strukturellt — modellen,
inte varumadrket. Varumaérken visas som exempel eftersom det &dr dessa ldsaren kdnner igen.

Kallor och vidare lasning

e Tesla — uppdatering fran september 2017 som tillfalligt utokade batterikapaciteten pa Model S och X i
Florida under orkanen Irma. Fallet &r omfattande dokumenterat i fackpress och efterféljande rapporter om
avtalsmadssiga aterkallelser av kapacitet.

e Forordning (EU) 2022/2065 om digitala tjanster (DSA) — fullt tillamplig sedan den 17 februari 2024.
Artikel 16 och 9 om mekanismer fér anméalan och handling samt féreldgganden fran behoriga
myndigheter.

e Forordning (EU) 2024/1689 om artificiell intelligens (AI Act) — i kraft sedan den 1 augusti 2024, med
gradvis tillampning fram till augusti 2026. Artiklar om ménsklig tillsyn och obligatoriska riskreducerande
atgarder for hogrisksystem.

o United States District Court — Apple, Inc. (16 februari 2016). Dokumentation av fallet kdnt som San
Bernardino om tillgang till iPhone i en brottsutredning.

e U.S. Federal Trade Commission — promemorior om rétten till reparation (2021-2024) med specifika
hanvisningar till John Deere och jordbrukssektorn; kompletterat av direktiv (EU) 2024/1799 om framjande
av reparation av varor.

~ ForegaendeVad SHA-256 egentligen drNésta — Totalstrackskryptering, forklarat pa riktigt

Senaste lasning

e Analys - 18 maj 2026 Verklig vs skenbar integritet: Frdgorna man bor stélla sig
e Analys - 18 maj 2026 Self-hosting som yrkespraxis
o Koncept - 18 maj 2026 De 24 orden: vad en kryptografisk identitet &r
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