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Kill switch och institutionell fångst
Ett löfte om skydd som behåller möjligheten att dra tillbaka det. När brytaren finns, slutar det med att någon
trycker på den.

För att förstå det rätt: Till exempel kan WhatsApp radera dina meddelanden när de vill. Kontraktet hindrar det
inte idag, och imorgon ändrar de det. Ett domstolsbeslut, en ny policy, en begäran från myndigheterna — och du
inser att de aldrig var dina.

Löftet som vilar på möjligheten att dra tillbaka det

Under 2017, under orkanen Irma, upptäckte flera Tesla-ägare i Florida att deras bil, genom att ta emot en
fjärruppdatering från tillverkaren, plötsligt fick extra kilometers räckvidd. De hade inte betalat för dem. Batteriet
hade alltid kunnat leverera dem; tillverkaren hade beslutat, för att segmentera marknaden, att inte låta kunden få
dem. Under nödsituationen aktiverade Tesla den fulla kapaciteten tillfälligt. När nödsituationen var över
deaktiverade de den igen.

Vad nyheterna beskrev som en generös gest var vid närmare granskning något annat. Ägaren hade aldrig ägt hela
den produkt de betalade för. Tillverkaren behöll en teknisk kapacitet — att utöka eller minska funktioner på
distans — och valde att använda den till förmån för kunden i det specifika fallet. De kunde ha valt det motsatta.
Historien berättar inte om en god gärning; den berättar om en maktarkitektur.

Den här artikeln behandlar den arkitekturen. Vi kallar det, enligt branschpraxis, kill switch: fjärrbrytaren som gör
det möjligt för operatören att inaktivera, ändra eller dra tillbaka funktioner från en produkt, tjänst eller enhet som
användaren redan trodde var hans. Frågan är inte om operatören är ärlig. Frågan är vad som händer när han slutar
vara det, eller när någon tvingar honom att använda brytaren i en annan riktning.

Vad är en kill switch helt exakt

Termen kommer från engelskan och är svår att översätta: interruptor de muerte låter dramatiskt; interruptor
remoto låter för neutralt. Det som definierar en kill switch är inte dramatiken, utan en enkel egenskap: den
tekniska förmågan att inaktivera något på avstånd, i händerna på någon annan än användaren som nyttjar den.
Det kan vara en fullständig avstängning —bilen som inte startar, filen som raderas, kontot som spärras— eller en
partiell avstängning —funktionen som försvinner, batteriet som tappar räckvidd, prenumerationen som avbryts.

All fjärrstyrning är inte en kill switch. En rutinmässig säkerhetsuppdatering, auktoriserad av användaren vid
installation av produkten, är inte det. Inte heller ett stöldskyddssystem som kan aktiveras av ägaren själv när
telefonen blir stulen. En kill switch har i egentlig mening tre drag: användningen är operatörens beslut, inte
användarens; den kräver inte specifikt samtycke från den berörda parten för att aktiveras; och den utövas över en
produkt eller tjänst som användaren redan ansåg vara helt sin egen.

Det europeiska galleriet över aktiva brytare
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Tesla upprepar mönstret ofta, i deras fall på ett dokumenterat sätt: kontraktsmässiga försämringar av räckvidd
som tillämpas på begagnade fordon som bytt ägare, indragning av assistanskörningsfunktioner efter återkallande
av licens, ensidiga ändringar av produktens beteende mellan firmwareversioner. John Deere har i åratal stått i
centrum för den europeiska och amerikanska debatten om rätten att reparera: traktorköpet inkluderar ett
mjukvaruskikt vars tjänst beror på tillverkarens officiella nätverk; när detta nätverk nekar registrering, reducerar
traktorn väsentliga funktioner. BMW erbjöd 2022 en månadsprenumeration för att aktivera sätesvärme i bilar
som redan hade det fysiskt installerat; opinionstrycket tvingade dem att dra tillbaka modellen, men den tekniska
kapaciteten kvarstår.

Inom mjukvara är mönstret strukturellt. Adobe Creative Cloud återkallar månadslicenser när prenumerationen
inte förnyas, vilket gör filer som användaren skapat med dessa verktyg oanvändbara. Microsoft kan inaktivera
kopior av Windows som de anser vara oäkta, utan praktisk möjlighet till överklagan. Google tar bort
applikationer från Play Store för att följa domstolsbeslut eller interna beslut; den avinstallerade applikationen
avinstalleras även från telefonerna där den fanns. Apple Pay inaktiverades i Ryssland i mars 2022 när Apple
följde de internationella sanktionerna: legitimt i sammanhanget, men proceduren var alltid tillgänglig.

Det legitima argumentet från tillverkarens sida

Den som designar ett av dessa system brukar erbjuda helt giltiga argument:

1. Förebyggande av stöld. Om min bil eller telefon blir stulen uppskattar jag att tillverkaren kan göra den
obrukbar på avstånd.

2. Förebyggande av bedrägeri. Obetalda prenumerationer kräver en avstängningsmekanism; utan den
mekanismen kollapsar affärsmodellen.

3. Förebyggande av missbruk. Ett farligt verktyg i fel händer kan ha nytta av att kunna återkallas.
4. Efterlevnad av regelverk. Vissa juridiska order tvingar operatören att ta bort innehåll, inaktivera

funktioner eller stänga av konton, och ett system utan en brytare är ett system som inte kan efterleva dem.

De fyra argumenten är sanna. Inget av dem ändrar sakens natur. Det är sant att en kill switch underlättar
stöldskydd; det är också sant att samma förmåga tjänar till att tvinga den levande kunden, inte bara för att skada
tjuven. Det är sant att prenumerationsmodellen behöver en avstängning; det är också sant att avstängningen kan
utföras i morgon mot en befintlig kund av en annan anledning än den som förutses i kontraktet. Frågan är inte
om kill switch har legitima användningsområden. Frågan är att när den väl finns, är dess användningsområden
inte begränsade till de som förutsågs i den ursprungliga dokumentationen.

Institutionell fångst

Här kommer konceptet in som ger artikeln dess titel. Institutionell fångst är situationen där en aktör — ett privat
företag, en administration, ett tillsynsorgan — slutar med att utöva kapaciteter som den förvärvat eller tilldelats
för begränsade syften för bredare, andra eller direkt motsatta syften än de ursprungliga. Politisk ekonomi har
känt till fenomenet i decennier inom finansiell reglering. Teknikindustrin upptäcker det nu på egen kropp.

Mekanismen är som följer. Företaget designar kill switch för legitima ändamål: stöldskydd,
prenumerationshantering, efterlevnad. Företaget dokumenterar dessa ändamål i sina användarvillkor, i sin
integritetspolicy, i sina offentliga meddelanden. Åren går. En regering utfärdar en order under en ny lagstiftning;
företaget tvingas använda brytaren i en riktning som inte beskrivs i dess ursprungliga dokumentation. En
aktivistisk aktieägare går in i styrelsen och ändrar den kommersiella politiken; brytarna finns, och de tillämpas
enligt den nya politiken. Företaget köps upp av ett större; tjänstevillkoren skrivs om ensidigt med trettio dagars
varsel. I varje fall upptäcker kunden som litade på brytaren för de dokumenterade ändamålen att brytaren
fortfarande är där, men svarar på andra intressen.

Det paradigmatiska fallet för den europeiska läsaren: Apple mot FBI-fallet i San Bernardino, 2016. Efter ett
attentat i Kalifornien krävde FBI att Apple skulle låsa upp en iPhone som tillhörde gärningsmannen. Apple



vägrade och anförde dels principiella argument och dels ett tekniskt argument: systemet, som det var designat,
tillät inte företaget självt att låsa upp enheten utan att skriva om basprogramvaran. Det mest solida försvaret var
inte moraliskt; det var arkitektoniskt. Apple stödde sig inte på löftet att inte trycka på brytaren; de stödde sig på
frånvaron av brytaren. Andra företag, med brytare närvarande i sin arkitektur, har inte kunnat upprätthålla samma
position inför motsvarande påtryckningar.

Den europeiska regulatoriska banan

Europeisk rätt har under den senaste mandatperioden drivit på för fler fjärrstyrningsfunktioner, inte färre.
Rättsakten om digitala tjänster (DSA), som är fullt tillämplig sedan februari 2024, förpliktar plattformar att
möjliggöra snabba mekanismer för borttagning av innehåll efter order från en behörig myndighet; mekanismer
som inte skulle existera utan den underliggande tekniska kapaciteten. Rättsakten om artificiell intelligens (AI
Act), som träder i kraft gradvis från augusti 2024, kräver att leverantörer av vissa AI-system med hög risk har
åtgärder som tillåter deaktivering eller betydande mänsklig tillsyn: en normativ form av obligatorisk kill switch.
Rättsakten om digitala marknader (DMA) inför däremot skyldigheter om interoperabilitet: en motsatt strömning
som begränsar inlåsningseffekter.

För den europeiska yrkesmänniskan är den ärliga tolkningen följande: Frågan "kan operatören inaktivera den här
tjänsten för mig?" får varje år fler jakande svar på grund av lagkrav, inte färre. Detta ifrågasätter inte
legitimiteten i regelverket — DSA svarar på verkliga problem —, men det förstärker en sak: Att lita på att
operatören inte kommer att använda brytaren kräver dessutom tillit till att ingen framtida juridisk skyldighet
kommer att tvinga dem att använda den i en riktning som inte förutses idag. Det är en tillit som inte bara vilar på
företaget; den vilar på hela det regulatoriska systemet.

Designfrågan som sällan ställs

Merparten av modern teknisk design antar att brytaren kommer att finnas och lovar sedan att inte missbruka den.
Det finns ett alternativ, mer krävande men fullt genomförbart: att designa utifrån antagandet att brytaren inte bör
finnas. Det är inte en slogan. Det innebär konkreta beslut: distribuerad kontra centraliserad arkitektur, rättigheter
på användarens enhet kontra rättigheter härledda från kontot, innehåll krypterat med nycklar som operatören inte
har kontra innehåll krypterat med nycklar som operatören behåller, användarens kryptografiska identitet kontra
en identitet som hanteras av operatören. Var och en av dessa beslut har en verklig teknisk kostnad och verkliga
kommersiella konsekvenser. Men alla delar en egenskap: När de väl har fattats eliminerer de vissa juridiska order
som ett möjligt föremål. Det som ikke kan verkställas kan man inte beordra att det ska verkställas.

För den professionelle läsaren
Fem frågor man bör ställa till leverantören av varje kritisk professionell tjänst innan man börjar använda den,
formulerade i den ordning som en inspektör för verksamhetskontinuitet skulle ställa dem:

1. Finns det en teknisk kapacitet hos leverantören att på distans stänga av, blockera, radera eller försämra min
tjänst, mina data eller min produkt?

2. Under vilka avtalsmässigt deklarerade förutsättningar kan leverantören utöva den kapaciteten?
3. Under vilka odeklarerade förutsättningar — domstolsbeslut, internationella sanktioner, ensidiga

policyändringar, företagsförvärv — kan de också utöva den?
4. Om den utövas, vilken tid för kontinuitet i yrkesverksamheten har jag, och vilken utträdesplan finns

tillgänglig?
5. Finns det ett arkitektoniskt alternativ där svaret på fråga ett är "nej" genom konstruktionen, inte genom ett

löfte?

Svaret på fråga fem är inte alltid tillgängligt eller proportionerligt. Ett personligt kalkylblad förtjänar sannolikt
inte det kravet. En aktiv juridisk mapp, en patients journal, en skattebokföring, ett deontologiskt skyddat samtal



– ja. Proportionalitet är ett professionellt beslut; en ärlig läsning av fråga ett är det inte: antingen finns brytaren,
eller så gör den inte det.

Skydd som behåller möjligheten till återtagande är inte ett strukturellt skydd; det är förtroende med ett nytt
namn. Förtroende är, som vi har sagt i ett annat Häfte, en giltig social lösning när det ges till dem som förtjänar
det, men det är bräckligt vid det första ägarskiftet. Det renaste strukturella försvaret är det som inte kan dras
tillbaka eftersom det inte existerar överhuvudtaget från början. Som med allt inom arkitektur: ett designval, inte
ett marknadsföringsbeslut.

Redaktionell not: när dessa Cuadernos nämner företag eller produkter är det inte för att anklaga. De som bygger
dem gör ett jobb som miljontals människor använder och uppskattar. Det vi pekar på är strukturellt — modellen,
inte varumärket. Varumärken visas som exempel eftersom det är dessa läsaren känner igen.

Källor och vidare läsning

Tesla — uppdatering från september 2017 som tillfälligt utökade batterikapaciteten på Model S och X i
Florida under orkanen Irma. Fallet är omfattande dokumenterat i fackpress och efterföljande rapporter om
avtalsmässiga återkallelser av kapacitet.
Förordning (EU) 2022/2065 om digitala tjänster (DSA) — fullt tillämplig sedan den 17 februari 2024.
Artikel 16 och 9 om mekanismer för anmälan och handling samt förelägganden från behöriga
myndigheter.
Förordning (EU) 2024/1689 om artificiell intelligens (AI Act) — i kraft sedan den 1 augusti 2024, med
gradvis tillämpning fram till augusti 2026. Artiklar om mänsklig tillsyn och obligatoriska riskreducerande
åtgärder för högrisksystem.
United States District Court — Apple, Inc. (16 februari 2016). Dokumentation av fallet känt som San
Bernardino om tillgång till iPhone i en brottsutredning.
U.S. Federal Trade Commission — promemorior om rätten till reparation (2021–2024) med specifika
hänvisningar till John Deere och jordbrukssektorn; kompletterat av direktiv (EU) 2024/1799 om främjande
av reparation av varor.
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