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— Foregdende-Nasta —

Kryptering ar inte integritet: vad metadata berattar
om dig

Krypterat innehdll och synlig metadata &r tva olika saker. Nér en tjanst talar om "totalstrackskryptering" beréttar
de bara halva historien.

Hanglaset som inte skyddar allt

En stor del av dagens meddelandetjanster utlovar totalstrackskryptering. Och det stimmer: innehdllet i
meddelandena féardas krypterat, sa att ingen pa vagen — inte ens tjansteleverantéren — kan ldsa texten medan den
ar i transit. Sa langt ar pastaendet korrekt.

Problemet &r att innehallet bara &r en del av historien. Aven om ingen kan ldsa vad du séger, vet tjansten andra
saker med mycket hog precision: vem du pratar med, nér, hur ofta, fran vilken ungeférlig plats, pa vilken enhet,
hur manga meddelanden du skickar och hur manga du tar emot, hur manga filer du delar. Allt detta kallas
metadata. Och metadata berattar i manga fall ndstan lika mycket som sjdlva meddelandet.

Vad metadata avslojar

Man behover inte ldsa ett meddelande for att veta mycket. Om en person ringer eller skriver till en onkolog varje
tisdagsmorgon klockan nio under sex manader, behovs det inte horas vad som sags for att ana vad som pagar.
Om tva personer utbyter hundra meddelanden om dagen och plétsligt slutar, behéver man inte lasa ett enda for
att forsta vad som har hant. Om en skatteradgivare far tjugo meddelanden i rad fran samma kund kvallen fore ett
kvartalsskifte, talar monstret for sig sjalvt.

Metadata avslojar beteendemonster: vem som umgas med vem, vilka tider varje person har, nér de ar vakna, nér
de sover, ndr de reser, vilka kunder som dr mest aktiva, vilka yrkesmdssiga relationer som dr mest intensiva. En
server som samlar in metadata kan bygga en detaljerad profil av varje anvdndares personliga och yrkesmassiga
liv utan att nagonsin ha lést ett enda ord av vad som skrivits.

Det finns ett historiskt exempel som illustrerar detta med skdrpa. Den tidigare chefen for NSA, Michael Hayden,
formulerade det utan krusiduller 2014: "We kill people based on metadata". Pastaendet syftade pa amerikanska
militdroperationer mot mal som identifierats enbart genom deras kommunikationsmonster. Inte ett enda ldst
meddelande. Bara kontaktgrafen och tiderna.

Att en tjdnst samlar in metadata innebdr inte nddvandigtvis att den kommer att anvanda den mot sina anvédndare.
Det innebar att den har férmagan att gora det, och att en tredje part med tillgang till dessa data — genom
domstolsbeslut, sdkerhetsbrister eller forséljning till tredje part om anvandarvillkoren tillater det — ocksa har den.

Tillgangen till kontaktboken
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En annan vektor som néstan gar obemadrkt forbi: kontaktlistan. En stor del av meddelandetjédnsterna ber om
tillgang till telefonens kontaktbok vid registrering. De laddar upp alla nummer till sin server for att visa vilka
andra som anvénder tjdnsten. Fran det 6gonblicket har foretaget en komplett karta 6ver anvandarens relationer,
dven om denne aldrig har skrivit ett enda meddelande till nagon.

For en yrkesutévare med tystnadsplikt — advokat, ldkare, psykolog, radgivare — innehaller den kontaktboken
klienter. Om kontaktboken har laddats upp till en tredjepartsserver finns klienternas namn i en infrastruktur vars
jurisdiktion och policyer yrkesutovaren inte kontrollerar. Tystnadsplikten bryts inte den dag nagon lacker en
konversation: den brots langt tidigare, i det 6gonblick uppladdningen accepterades.

Skillnaden mellan att kryptera och att inte samla in

Kryptering &r att skydda innehdllet. Integritet &r att inte samla in det som inte behdvs. Det &r olika saker, och
skillnaden &r operativt kritisk. En tjdnst kan kryptera alla meddelanden perfekt och samtidigt veta néstan allt om
sina anvandare genom metadata. De tva sakerna &r fullt kompatibla. Faktum é&r att det &r den dominerande
affarsmodellen i branschen.

Den rétta fragan for att utvardera en tjansts verkliga integritet dr inte "krypterar den innehdllet?". Den fragan har
varit besvarad i aratal. Den rétta fragan ar: "vilken metadata genererar den och var lagras den?". Och framfor
allt: "vilken metadata behéver den inte generera?".

En arkitektur som minimerar metadata genom design — inte genom l6ften eller interna policyer — &r strukturellt
mer privat dn en arkitektur som samlar in och krypterar den. Eftersom data som inte finns inte kan ldckas, sdljas,
lamnas ut vid ett domstolsbeslut eller forloras vid ett intrang.

For den professionella lasaren

Om din yrkesverksamhet innebér tystnadsplikt, konfidentialitet eller helt enkelt respekt for tredje parts
information, dr det vért att stélla sig fragorna i denna ordning;:

1. Krypterar appen jag anvander innehallet? (Sannolikt ja.)

2. Krypterar den metadata? (Sannolikt nej.)

3. Genererar den metadata som den inte behéver for att fungera? (Ndstan sdkert ja.)

4. Var lagras denna metadata och under vilken jurisdiktion? (Sannolikt utanfér Europeiska ekonomiska
samarbetsomradet.)

5. Vet min klient eller patient om att deras uppgifter finns dér?

Den sista fragan ar den obekvama. For det drliga svaret ar i de flesta fall nej.

Den hdr artikeln dr den forsta i en serie om hur professionella kommunikationsverktyg fungerar i verkligheten.
Kommande delar kommer att behandla GDPR-efterlevnad i messaging och konceptet tystnadsplikt i den digitala
tidsdldern.

Kallor och vidare lasning

e Hayden, M. — Uttalande vid Johns Hopkins University, 2014 ("We kill people based on metadata").
Offentliga transkriptioner finns tillgdngliga.

e GDPR (EU-férordning 2016/679), art. 4 och 5 — definition av personuppgifter och principer for
behandling (metadata &r personuppgifter).

e EDPS och EDPB - yttranden om behandling av trafikuppgifter och metadata vid elektronisk
kommunikation (ePrivacy-direktivet).
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