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— Foregdende-Nasta —

Self-hosting som professionell praxis

En server dr inget annat dn en dator. Fragan &r inte om man ska ha en, utan var kundernas data bor, vem som
underhéller dem och vem som bér ansvaret nar nagot brister.

Kort sagt: Dina data bor alltid pa ndgons dator: pa en jéttes, som du anfortror allt till, pa en hyrd som du sjalv
administrerar, eller pa din egen. Ju mer kontroll du vill ha, desto mer ansvar tar du pa dig. Att delegera till en stor
tredje part lugnar, men fritar inte: informationen ar din —och dina kunders—, och den ansvariga &r du.

Fragan mellan molnet och killaren

Det dr bra att borja med att avmystifiera ett ord som skrammer utan anledning: server. En server &r inte en
mystisk maskin i ett kylt rum. Det ar helt enkelt nagon annans dator —eller din egen— som lagrar information
och levererar den till den som ber om det. I decennier forvarade vi vara kunders information i en mapp, i ett
arkivskap, pa skrivbordet, och ingen ldg sémnlos 6ver det. Information var inte skrammande for att den var pa
papper; den behover inte vara det bara for att den &r pa en disk heller.

«Molnet» dr inte heller eteriskt. Det ar ett foretags dator, néstan alltid langt borta och néstan alltid nagon annans.
Jag larde mig det oavsiktligt den dagen da jag, i forlitan pa att mina filer var i sdkert forvar i Google Drive,
upptdckte att mappen pa min dator inte inneh6ll mina dokument, utan genvéagar till dokument som bodde nagon
annanstans. Om det andra stdllet bestamde sig for att stinga, dndra priset eller sdga upp tjdnsten, skulle mitt lugn
ha forsvunnit med det. Jag dgde inte mina saker; jag hade tillstand att fa atkomst till dem.

Darifran fods fragan i detta Héfte, enklare att formulera &n att besvara: var bor dina klienters data bo? Och dina
egna? Den offentliga samtalet framstéller den som om det bara fanns tva motstridiga svar — de stora
plattformarnas moln eller att satta upp det sjalv —, néstan en fraga om vilket lager man tillhoér. Men det &r inte
tva vagar: det &r tre, och ingen av dem é&r en trosakt. Lasta i lugn och ro har de fler nyanser och kraver mer &n det
verkar.

Detta angar dig, oavsett vad du saljer

Det &r latt att tro att konfidentialitet ar en sak for advokater, lakare eller journalister, och att resten inte har nagot
att dolja. Det é&r ett fel, och ett dyrt sadant. Néastan varje verksamhet lagrar data om sina kunder som lyder under
lagen, och manga lagrar, utan att veta om det, information som &r langt mer kénslig dn den verkar.

En soffaffar antecknar namnet, adressen och telefonnumret pa den som koper; finns det finansiering, &ven dennes
ekonomiska uppgifter. Ett renoverings- eller inredningsforetag bevarar foton av insidan av sina klienters hem och
de fullstdndiga ritningarna 6ver deras bostdder. Ett stadforetag hanterar ritningarna 6ver de kontor det stadar, ofta
markerade med farger och siffror som anger vilken anstalld som gar in var, vid vilken tid och med vilken nyckel.
Inget av detta verkar vara mycket forrdn man fragar sig for vem annars det skulle ha virde: dessa stadritningar
ar, sedda med andra 6gon, den perfekta kartan fér den som vill ta sig in for att stjéla.

Att en verksamhet &r liten, eller att den sdljer soffor istdllet for att fora rattsprocesser, gor inte dess data vardelosa
eller att lagen slutar gélla fér den. Det gor bara att dgaren tenderar att tdnka mindre pa det. Och att tédnka lite pa
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nagot som dr ditt ansvar dr precis dar problemen borjar.

Var bor dina data?

Pa den fragan finns det i grund och botten tre svar. Och det &r vért att minnas att »datan« inte bara &r en klients
dossier eller bunten av fakturor och offerter: det dr ocksa dina samtal med honom — via WhatsApp, via en
professionell chattjanst, via Solo2. De tre svaren som foljer ar inte renhetsgrader eller en stege fran goda till
onda: de ar tre sétt att fordela samma sak, kontrollen och ansvaret.

Att delegera allt till en leverantér. Det dr det vanligaste, och for de flesta ar det det enda de kanner till. Jag
lagger allt i Google Workspace eller Microsoft 365 och anfértror det helt och hallet at leverantéren. Jag betalar
min avgift och slutar tdnka pa det. Den mest extrema formen av detta ar de tjanster dar du inte ens kommer &t att
ha dina egna data: vissa faktureringsprogram i molnet sparar till exempel dina fakturor och offerter — och
fungerar mycket bra —, men informationen lever i deras system, inte i ditt. Sa lange du betalar har du tillgang;
den dag du lamnar upptécker du att det ar svart eller omajligt att ta med dig din egen historik. Att halla dina data
halvt som gisslan ar for mer dn en leverantor just det som hindrar dig fran att ga till konkurrenten. I utbyte mot
bekvamlighet lamnar jag ifran mig kontrollen och — utan att sdga det hogt — kénslan av att ansvaret inte langre
ar mitt. Har ryms en nyans som ndstan aldrig gors: att delegera dr inte synonymt med amerikanskt. Jag kan
delegera allt lika bekvamt till en europeisk leverantér — Infomaniak, till exempel — och med ett enda slag 16sa
en stor del av tvivlen kring internationella 6verféringar som vi sag i »Schrems Il«, utan att hosta nagot sjalv. Det
ar inte USA mot resten av universum: inom den rena delegeringen finns det redan beslut som har betydelse.

Hyra och hantera din egen server. Jag har samma sak som Microsoft eller Google skulle ge mig, men jag satter
upp det sjélv. Jag hyr en server hos en europeisk leverantér —Hetzner, OVH, Scaleway—, installerar fri
programvara (Nextcloud for filer, till exempel) och administrerar resultatet sjalv. Jag far reell kontroll: jag vet
vad som kors, var och varfor. Men maskinen befinner sig fortfarande i datasentret hos en tredje part och framfor
allt &ndras det vem som bar konsekvenserna. Genom att delegera har du nagon att klandra om nagot gar fel.
Genom att hantera det sjdlv ar det hogst troligt att felet ar ditt.

Ha det pa din egen dator. Detta dr alternativet som ndstan ingen berdttar om, och det ar hjartat i detta héfte.
Man behover inte en enorm server som star pa dygnet runt inuti ett makrodatalager for att hosta sina saker. Din
kontorsdator dr redan en server: den tjanar dig. Du later den sta pa pa kontoret och kopplar upp dig till den fran
din barbara dator hos en kund, eller fran mobilen nér du &r hemma. Vi kallar den «kontorsdatorn», inte
«servern», men den gor exakt samma sak som de tva féregaende alternativen. Kontrollen dr maximal och
nédrheten likasa: dina data ar dér du &r. Baksidan, sagt utan omsvep, ar att ansvaret ocksa d&r maximalt. Om
strommen gar finns det ingen tekniker i tjanst i Niirnberg: det ar ditt jobb att fdlla upp sdakringen. Och for att den
datorn ska vara tillganglig utifran beh6vs nagot som bygger bro mellan din barbara dator och den. Det &r inte
magi, och det &r bra att veta innan man valjer denna vag.

Och du behover inte ens ateranvdnda kontorsdatorn: det finns en enhet utformad just for detta, NAS:en
(tillverkad av Synology, QNAP och andra). Liksom néstan allt vi har sett i dessa Cuadernos finns det ingen magi
inuti: det dr en specialiserad dator, samma typ av maskin som du skulle hyra i ett datacenter, fast byggd for att
lagra data och servera den 6ver natverket, utan bildskdrm eller tangentbord emellan. Anslut en skdrm och ett
tangentbord och du har en vanlig dator; installera rétt programvara pa din dator och du har en NAS. Skillnaden ar
att NAS:en kommer klar att anvandas. Du koper den, du ansluter den hemma eller pa kontoret, och den éar din.
Du betalar ingen manadsavgift; du betalar en gang och den ar din, som vilket annat verktyg i din verksamhet som
helst. Du sétter pa den, stanger av den, tar med dig den nagon annanstans om du vill. Och eftersom den ar din
finns det inget som hindrar dig fran att ha tvd —en hemma, en pa kontoret— eller tre, genom att ldgga till en pa
en sdker plats, synkroniserade med varandra: din egen redundans, utan att vara beroende av att en tredje part
underhaller den. Egen drift &r i slutdndan inte en enda sak: det ar en kombination av maskiner, av dgande, av
platser och av programvara.

Haér ar det oundvikligt att ndmna det vi gor, och vi gor det utan forklddnad: hos Solo2 &r det applikationen sjdlv
som slar den bron. Datorn pa ditt kontor forblir atkomlig endast for dina betrodda enheter, och alltid under



kryptering, och dina 6vriga apparater ateransluter till den av sig sjdlva. Nar en klient talar med dig ar det din
dator — inte en tredje parts — som talar med klienten. Vi l6ser inte strémavbrottet; vi 16ser bron. Och vi &r inte
ensamma: for ndstan varje behov finns det i dag program — fria eller proprietdra — som mojliggor just detta, att
ha datan pa din egen utrustning och na den utifran. Vart &r ett exempel; det viktiga ar idén, inte varumaérket.

Redundans ar ingen superkraft

Har uppstar den omedelbara invdndningen, och den &r rimlig: om jag har allt pa kontorsdatoren, vad hdander om
den gar sonder? Fragan ar god. Svaret &r att det sdkerhetsnét vi forestaller oss hos de stora leverantdrerna dr mer
blygsamt —och léttare att efterlikna— &n det verkar.

Nar jag lamnar mina data i datacentret hos ett multinationellt foretag litar jag pa att de har kopior pa flera stallen.
Och troligtvis har de det: pa en andra plats, kanske pa en tredje. Men den redundansen é&r inte odndlig och
framfor allt ar den inte min: det forblir en harddisk som jag inte dger, hanterad av nagon som jag visar ett
fortroende jag ndstan aldrig verifierar.

Samma nat kan jag vava sjdlv, och med en avgoérande fordel. Min dagliga tjanst bor pa kontorsdatoren. Dérifran
lagrar jag en krypterad kopia pa ett vanligt foretags dator —en kollega i yrket, ett annat betrott kontor— och en
annan krypterad kopia, om jag vill, hos samma europeiska leverant6ér som vi pratade om. Skillnaden &r allt: det

jag lamnar ute dr inte min tjdnst eller mina data i klartext, utan en krypterad kopia som bara jag kan 6ppna. Den
externa leverantoren forvarar en last kista som vederborande inte har nyckeln till. Jag anfortror honom inte min
information: jag anfortror honom néagra bytes som utan mig inte betyder nagonting.

Det var sakert tills det inte var det langre

Lat mig berétta en personlig historia, for den illustrerar detta béttre &n ndgot argument. I mer &n tio ar var jag en
trogen kund hos CrashPlan, en tekniskt sett extraordindr sdkerhetskopieringstjanst. Jag sakerhetskopierade alla
mina datorer och min familjs datorer —foretagets och hemmets, allt— i deras moln, med versioner som jag
kunde aterstdlla med den frekvens jag onskade, och resa tillbaka i tiden till en specifik fil fran manader tidigare.
Efter den forsta kopian 6verférde den bara skillnaderna, krypterat och komprimerat, sa att jag holl en enorm
sakerhetskopia uppdaterad med néstan ingen anstrangning. Det riddade mig manga ganger, fran ett obetydligt
dokument till en hel disk. Priset steg under aren och jag brydde mig inte: jag betalade med gladje.

Vad jag inte visste var att CrashPlan hade gjort ett rdknefel: de hade lovat obegransat lagringsutrymme genom
kontrakt, bade i utrymme och tid. Och utrymme multiplicerat med tid —ar av historik, versioner var femte minut
— vaxer tills det blir ohallbart. En dag meddelade de oss alla att tjansten upphorde. De gjorde det med elegans
och med en generos tidsfrist, ndstan ett dr, och gav oss medel att ladda ner vart eget. Men vart gar man med mer
an tio ar av versionerade kopior av alla sina diskar? Déar upptacker man att man varken har ett sétt att ladda ner
allt eller nagonstans att gora av det, och att &ven om man kunde, skulle det nya lagret kosta en férmogenhet.

Jag raddade fyra oumbadrliga saker. Resten forsvann néar de slog av strémbrytaren. Jag var lugn, min information
var i sékerhet... tills den slutade vara det. Och inte pa grund av ett svek: CrashPlan uppférde sig oklanderligt —
till skillnad fran Evernote, som ar senare uppforde sig skamligt —; helt enkelt beslutade min skyddsangel i
molnet, med all rétt, att sluta vara det. Resultatet var for mig identiskt: det jag trodde var sdkert férsvann.

Det denna historia verkligen lar oss har mer med ménsklig natur att gora dn med teknik. Nar man kdnner att
nagot dr ens eget ansvar agerar man forebyggande: man tar kopior, sdkrar ryggen, dr misstanksam med gott
omdome. Nar man —felaktigt— tror att ansvaret bars av en stor och solid tredje part, slappnar man av och later
det bero. Det delegerade lugnet ar inte forsiktighet: det &r, utan smink, en form av oansvarighet.

Att betala ar inte samma sak som att folja regler



Den tysta oansvarigheten liknar mycket den hos fordldrar som skriver in sin son pa den dyraste skolan, betalar
for en masterutbildning efterat, och med det tror att de har uppfyllt sin plikt. De har inte uppfyllt sin plikt. Att
vara forélder ar att oroa sig for vad han lart sig idag, om det han inte forstar, om hans vérderingar, om hans
sjalvfortroende. Om den sonen vid tjugofem ars alder inte vet hur man arbetar eller beter sig, &r felet inte skolans
som tog emot pengarna: det ligger hos den som delegerade och betalade i tron att det rackte. Att betala en tredje
part befriar inte fran ansvar. Det har det aldrig gjort.

Med data ar det likadant, och den nutida historien bekraftar det. For femtio eller hundra ar sedan forvarade en
yrkesperson sina klienters saker i mappar, pa sitt kontor eller hemma, och kénde sig ansvarig for dem. Séllan
gick nagot forlorat. Vi har gatt over till den digitala véarlden och laddar, med hapnadsvackande latthet, upp allt till
»molnet« — som inte dr nagot annat an ett multinationellt féretags dator — och slutar bekymra oss. Och ofta
intraffar olyckor, och det finns foretag som forlorar allt, och da sédger man: det var Googles fel, det var
Microsofts fel. Nej. Informationen é&r din, eller dina klienters, men den ansvarige ar du.

Att hosta sina egna saker ar inget tekniskt infall: det ar att aterfa det lugn som fanns fér decennier sedan, det att
veta var varje sak ar och varfor. Dataskydd har under tiden upplevt en tvar pendelrorelse —fran franvaron av alla
regler, nar vem som helst utan eftertanke visade upp en kunds data, till ett krav som faller med oproportionerlig
hardhet pa den minsta, frilansaren som ger en kunds telefonnummer till budet. Jag diskuterar inte malet; jag
observerar missforhallandet. Men missforhallandet fritar oss inte: den dag myndigheterna har medel att spara och
sanktionera i stor skala, kommer storlek att sluta skydda nagon, och det &r klokt att inte vanta pa den dagen med
ett oorganiserat hus. Att ha data under egen kontroll hjdlper till att f6lja regler och hjdlper till att bevisa det. Och
framfor allt sdtter det tillbaka saker pa sin plats: ndr informationen ar din, ar ansvaret helt och hallet ditt —det
finns ingen tredje part att skylla pa, inte heller en tredje part vars misslyckande exponerar dig—.

Ansvaret skyddar ocksa

Det vore ohederligt att mala detta utan skuggor. Att inta mellanhandens plats innebér att bara dess borda: att halla
sdakerhetskopior uppdaterade, att tillampa uppdateringar och ett juridiskt ansvar — RGPD:s — som i sjdlva
verket aldrig helt upphorde att vara ditt (fotnotsreferenserna anger artiklarna i detalj). Det finns arbete, och det
finns en dag da nagot brister vid en oldmplig tidpunkt. Vi doljer det inte.

Men rddslan som omger det ordet, ansvar, ar felkalibrerad. Det dr mycket ldttare att forlora dina filer i en
molntjanst som stanger, eller dina foton i Google Foto, an att forlora den mapp med viktiga dokument du har pa
din egen dator: den du vet var den finns och vars franvaro du skulle méarka sa snart den férsvann. Det du kdnner
som ditt vardar du; det du tror &r i sdkerhet i ndgon annans hander férsummar du.

Téank pa forna tiders fotoalbum, de av framkallat papper forvarade i en lada. Har du nagonsin hort nagon séaga att
de »forlorade« sitt familjealbum? Man hor talas om huset som brann med albumet inuti; att bara forlora det, nej.
Och daremot, folk som hade alla sina foton i Google Foto eller i Apple Foton och blev kvar med ingenting: den
historien aterkommer med nagra manaders mellanrum, eftersom de trodde att det var i sdkerhet. Google Foto
vardar dina foton, javisst; men det vardar dem inte som fordldrar vardar albumet dér deras barn och barnbarn
finns. Den skillnaden atgardas inte av nagot datacenter: ansvar, nar det 4r ditt, ar inte bara en borda; det &dr ocksa
den bésta garantin.

Fyra fragor innan du bestammer dig

Om du 6vervéager att ta steget, i vilken form som helst, &r det bra att férst svara pa fyra fragor med nykter
arlighet:

1. Vilken del av dina data skulle det gora ont att forlora, eller att inte kunna ta med dig? Och akta dig for att
avfarda det »rutinmdssiga«: fakturahistoriken verkar vara det mest prosaiska i vérlden tills du byter
program och upptécker att de fakturorna tillhérde leverantoren, inte dig — att du i bésta fall kan skriva ut



dem till PDF, utan att langre kunna soka i dem. Det ar inte bara en fraga om kanslighet: det handlar om
vem det du behover bevara i sjdlva verket tillhor.

2. Vilket alternativ stdr i proportion till din verkliga tekniska formaga? En vélskott egen dator &r inom
rackhall for vem som helst; att administrera en hel server, inte lika mycket. Var &rlig om vad du kan och
vad du inte kan. Och kom ihag att mellan att sétta upp en hel server och att delegera allt finns det ett
mycket rimligt mellanldge: program — fria eller proprietira — som sparar dina data pa din egen
utrustning och later dig na dem utifran. Fér manga ménniskor &r det den bésta balansen.

3. Vilken plan har du for den varsta dagen? Ett dataintrang, en disk som dor, en leverantor som stanger,
teknikern ar sjukskriven. Om planen bérjar med «det borde inte hdnda», ar det ingen plan.

4. Skulle du veta hur du bevisar att du foljer reglerna om du blev inspekterad imorgon? Att gora det bra och
att kunna bevisa att man gor det bra, dr inte samma sak. Lagen krédver det senare.

Det finns inget universellt svar. Det finns ett proportionerligt svar, antaget med &rlighet om vad som vinns och
vad som drvs. Och hojt 6ver tekniken, en enkel visshet: dina data bor i nagons dator. Den enda fragan som
verkligen betyder nagot dr vem du vill ska dga den datorn.

Sjdlvhosting dr varken en dygd eller en last: det dr ett verktyg med ett konkret avtryck av formdgor och ansvar.
Frdgan var aldrig om du skulle hosta dina egna data, utan vilka data, hur och med vilket stédndtverk. Att dterfa
kontrollen 6ver data dr inte att dtervdnda till kdllaren eller att misstro allt: det dr att dterga till att kdnna sig
ansvarig for det som dr vart, precis som ndr dessa data bodde i en mapp pa skrivbordet. Det ansvaret, rdtt
forstdtt, dr den verkliga tjdnst som en professionell person utfér dat sina kunder.

Kallor och vidare lasning

e Forordning (EU) 2016/679 — artikel 28 (personuppgiftsbitrdde), artikel 32 (sdkerhet vid behandling),
artikel 33 (anmdlan om personuppgiftsincident), artikel 37 (utndmning av dataskyddsombud).

e Den spanska datainspektionen (AEPD) — Praktisk guide for riskanalys vid behandling av personuppgifter
(nuvarande version). Ramverk for personuppgiftsansvariga som atar sig egna tekniska funktioner.

o Europeiska dataskyddsstyrelsen — Guidelines 1/2024 on processing of personal data based on legitimate
interests. Tillamplig dven for proportionalitetsbedémning vid beslut om egen infrastruktur.

e Europeiska kommissionen — offentlig férteckning 6ver leverantérer av informationstjénster etablerade
inom europeisk jurisdiktion. Administrativ utgangspunkt for att identifiera europeiska hanterade hosting-
mojligheter.

e Nextcloud GmbH (Tyskland) — Nextcloud Enterprise architecture and compliance documentation.
Dokumenterat fall av fri programvara med sjdlvhostade och hanterade 16sningar via europeisk leverantor;
anvandbart som teknisk referens for ett projekt som stéttats inom europeisk jurisdiktion sedan 2016.

~ ForegaendeDe 24 orden: vad en kryptografisk identitet &rNdsta — Verklig vs skenbar integritet: Fragorna man
bor stélla sig

Senaste lasning

o Reflektion - 29 juni 2026 Du &r inte anonym
e Reflektion - 27 maj 2026 Det en signatur inte kan fixa
e Analys - 26 maj 2026 Verklig vs skenbar integritet: Fragorna man bor stélla sig
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