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— Foregaende-Néasta —

End-to-end-kryptering, forklarat pa riktigt

Vad leverantorer sager nar de séger E2EE, och vad de inte séger. En didaktisk forklaring av mekanismen och dess begransningar, utan
reklamférpackning.

Lat oss vara tydliga: WhatsApp séger att dina meddelanden ar end-to-end-krypterade. Det ar sant — och det rdcker inte. Om sékerhetskopian
gar till iCloud eller Google Drive utan ytterligare kryptering bryts krypteringen i din egen telefon. Den operativa fragan 4r inte om det &r
krypterat, utan var nycklarna finns.

Vad kryptering egentligen betyder

Att kryptera ett meddelande innebér att omvandla det till nagot som ser ut som brus for alla som inte besitter en viss information som kallas
nyckel. Operationen gors pa sandarens enhet och med ratt nyckel aterstélls det pa mottagarens enhet. Daremellan fardas meddelandet som en
f6ljd av bytes utan uppenbar innebord. Det dr den enkla idén. Resten av artikeln handlar om de nyanser som, beroende pa fall, gér den till en
verklig garanti eller en marknadsforingsetikett.

Adjektivet end-to-end — pa svenska totalstrdckskryptering, forkortat E2EE — ldgger till en precision. Kryptering gors inte for att en
mellanliggande server ska kunna ldsa och leverera den. Det gors for att endast de tva dndarna — séndarens enhet och mottagarens enhet — ska
besitta nyckeln. Varje server som meddelandet passerar ser bruset, inte meddelandet. Det &r den tekniska skillnaden mot kryptering under
transport, dér innehallet fardas krypterat fran en server till nista, men varje server den passerar dekrypterar det for att vidarebefordra det, vilket
tillfalligt dterstdller texten i klartext.

Paradoxen om den delade hemligheten

Det finns ett uppenbart problem. For att tva personer ska kunna kryptera och dekryptera meddelanden mellan sig behéver bdda samma nyckel.
Men hur kommer de 6verens om denna nyckel om allt de skickar till varandra, per definition, passerar genom en kanal dir ndgon kan lyssna? Att
komma 6verens om nyckeln i samma kanal som de senare ska anvédnda den i verkar omdjligt: om angriparen hor den vid 6verenskommelsen
kommer hen att kunna dekryptera allt efterféljande. Under decennier l6ste klassisk kryptografi detta pa den harda vagen: nycklarna lamnades
over personligen, innan de borjade anvéndas, vid fysiska moten. Ambassadorer bar vaskor med nycklar fastsydda i fodret pa sin kappa.

I modern e-post ar den l6sningen inte skalbar. Om vi var tvungna att fysiskt ga hem till varje person som vi hade for avsikt att kommunicera
krypterat med skulle vi aldrig komma till skott att prata med nagon. Fragan som stdlldes f6r femtio ar sedan av kryptografisamhallet var denna:
ar det mojligt for tva personer som inte kdnner varandra och som bara delar en offentlig kanal att komma Gverens om en hemlighet i samma
offentliga kanal, som ingen som lyssnar pa kanalen kan kénna till?

Elegansen i Diffie-Hellman

Ar 1976 demonstrerade tv& matematiker vid namn Whitfield Diffie och Martin Hellman ndgot till synes oméjligt: att tv& personer som bara
pratar genom en offentlig kanal — en kanal ddr vem som helst kan hora allt de sdger — kan komma dverens om ett hemligt 16senord utan att
nagon lyssnare kan upptdcka det. Det later som magi. Det dr det inte: det & matematik. Diffie-Hellman-nyckelutbyte, som det har varit ként som
sedan dess, dr basen for praktiskt taget all krypterad kommunikation pa internet, och ett halvsekel av intensiv anvdndning och global akademisk
granskning bekréaftar dess soliditet. Den som vill se den visuella intuitionen eller matematiken kan ldsa vidare. Den som foredrar att lita pa att det
fungerar kan ocksa fortsatta utan att tappa traden i artikeln.

For den som vill visualisera det finns en kdnd analogi med féarger. Tank dig att Alice och Bruno kommer 6verens offentligt om en grundfarg —
13t oss sdga gult — infor 6gonen pa Eva som lyssnar pa dem. Var och en viljer privat en andra hemlig firg och blandar sin hemlighet med den
gula. Alice fér en viss orange; Bruno far en viss gron. De byter resultaten med varandra infér 6gonen pa Eva. Nu blandar var och en den
mottagna firgen med sin egen hemlighet, och béda nar fram till samma slutliga firg, eftersom ordningen pa blandningarna inte spelar ndgon roll.
Eva har sett det gula och de tva mellanliggande blandningarna, men inte hemligheterna; utan ndgon av hemligheterna kan hon inte na fram till
slutfargen. Den verkliga matematiken ersétter fargerna med exponentiering i moduldra grupper eller elliptiska kurvor, men idén &r densamma:
den delade hemligheten byggs upp offentligt utan att ndgon i kanalen kan rekonstruera den.

I aritmetik, for de som foredrar att se mekanismen: Alice véljer ett hemligt tal a, Bruno véljer b. De utbyter g* och g® 6ppet 6ver kanalen.
Alice berdknar (g°)* och Bruno berédknar (g?)°; bada nér fram till samma g**. Eva ser g, g2 och gP passera genom kanalen, men att aterstélla a fran
g* — det sd kallade diskreta logaritmproblemet — kréver en astronomisk berdkningstid som 6verstiger universums alder nér g véljs i en lamplig
matematisk grupp.

For de som vill testa det med sma siffror. Diffie-Hellman-utbytet kan gas igenom i sin helhet med siffror som ér tillrackligt sma for att rdknas
ut fér hand. Den som foredrar att inte ge sig in pa aritmetik kan hoppa 6ver detta block utan att tappa traden i artikeln; den som vill se
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mekanismen fungera steg for steg hittar det hir. De offentliga reglerna, som vem som helst kan ldsa: ett primtal p = 11 (i verkliga Diffie-
Hellman &r det cirka trehundra siffror; vi anvander elva for att berdkningarna ska rymmas pa en sida), en bas g = 2, och konventionen att all
aritmetik utfors modulo p — man berdknar, delar med p och behdller resten, som en klocka med elva positioner som atergr till noll nér den
passerar tio. De privata valen, ett vardera och aldrig delade: Alice véljer a = 4. Bruno véljer b = 7.

Steg 1. Alice berdknar 24 = 16, sedan 16 mod 11 = 5. Hon skickar femman. Eva antecknar den.

Steg 2. Bruno berédknar 27 = 128, sedan 128 mod 11 = 7. Han skickar sjuan. Eva antecknar dven den. Efter de tva 6verféringarna innehaller Evas
anteckningsbok fyra uppgifter: p = 11, g = 2, A= 5, B = 7. Hon saknar det gemensamma talet som Alice och Bruno &r pa vag att harleda — och
som Eva inte kommer att kunna rekonstruera.

Steg 3. Alice tar sjuan som Bruno skickade henne och upphdjer den till sin privata exponent a = 4. For att undvika att hantera 74 = 2401 berdknas
det i delar genom att modulo tilldmpas i varje steg:

72=49

49mod 11 =5

74 = (722 =52=25

25mod 11 =3

Alice far talet 3.

Steg 4. Bruno tar femman som Alice skickade honom och upphéjer den till sin privata exponent b = 7. Aterigen i delar:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Slutligen 57 =56 x 5=5x5=25mod 11 = 3.
Bruno far ocksa 3.

Bada har kommit fram till samma tal, 3, genom att arbeta parallellt. Ingen av dem skickade sin privata exponent vid nagot tillfille. Alice vet
inte att b = 7; Bruno vet inte att a = 4. Var och en anvénde det offentliga vardet som den andra skickade kombinerat med sin egen privata
exponent, och de mottes vid samma destination. Varfor nar de samma tal? Vad var och en beridknade: Alice, (gb)* = 27x4 = 228 mod 11. Bruno,
(g®)P = 247 = 228 mod 11. Det 4&r samma mangd eftersom ordningen fér multiplikation av exponenterna inte spelar nagon roll (7 x 4 = 4 x 7). Var
och en kom via en annan vég till samma destination.

Och Eva? Hon har i sin anteckningsbok p = 11, g =2, A= 5, B = 7, och hon skulle vilja ha 3. For att berdkna det skulle hon behéva veta a eller
b — men ingendera har fardats genom kanalen. Hennes enda utvég ar att fraga sig sjalv: «for vilken exponent a géller 22 mod 11 = 5?». Med ett
sa litet p kan hon prova 0, 1, 2, 3, 4... och hitta det pa under en minut. Men om man ersétter 11 med ett primtal pa trehundra siffror har rymden av
mojliga exponenter fler element &n det finns atomer i det observerbara universum. Idag finns ingen algoritm kand av ménskligheten som kan
ga igenom det utrymmet pa mindre dn miljarder ar. Detta ar det sé kallade diskreta logaritmproblemet: enkelt framat, berdkningsmaéssigt
omojligt bakat. Och det &r anledningen till varfor krypteringen star emot dven om Eva har foljt hela konversationen bokstav fér bokstav.

Tre enkla ingredienser — klockaritmetik, exponentiering och kommutativiteten vid multiplikation (a - b = b - a) — i kombination producerar
ett protokoll som halva méanskligheten &r beroende av varje dag for sina privata kommunikationer. Ingen av de tre delarna, var for sig, verkar
speciell. Det avgorande &r sammansdttningen.

Fran Diffie-Hellman till Signal-protokollet

End-to-end-kryptering som anvéands av dagens professionella meddelandeappar vilar, ndstan utan undantag, pa en elegant och héardad version av
Diffie-Hellman-utbytet. Signal-protokollet, designat av Trevor Perrin och Moxie Marlinspike mellan 2013 och 2016, &r referensen. Det
kombinerar tva nyckelidéer. Den forsta ar nyckelutbyte i elliptiska kurvor (X25519), som producerar den ursprungliga delade hemligheten
mellan tva enheter. Den andra ar det sa kallade Double Ratchet — dubbelt sparrskaft —, som fornyar nycklarna automatiskt med varje
meddelande, sa att kompromettering av enheten idag inte tillater dekryptering av tidigare meddelanden, och inte heller framtida meddelanden nar
sparrskaftet har roterats.

I Zig tar X25519-utbytet som producerar den delade hemligheten mellan tvd enheter sex rader i ansprak, med anvindning av standardbiblioteket:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, plblica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave plblica de la otra y deriva el mismo secreto.



const secreto_alicia = X25519.scalarmult(par_alicia.secret_key, par_bruno.public_key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto_alicia == secreto_bruno (32 bytes)

Vad som hander pa de sex raderna: De publika nycklarna fardas 6ppet. De privata nycklarna lamnar aldrig respektive enhet. Varje part
hérleder, utifran sin privata och den andras publika, samma hemlighet pa trettiotva bytes som ingen i kanalen kan aterstélla. Den hemligheten
fungerar senare som fro for att kryptera de utbytta meddelandena. Signal-protokollets Double Ratchet lagger till en konstant rotation av det
materialet sd att kompromettering av ett 6gonblick inte komprometterar resten av samtalet.

Och vad finns det exakt inuti std.crypto.dh.X25519? Ingen dold magi. Det &r tva korta funktioner som kan ldsas i sin helhet i Zigs eget
standardbibliotek. Den férsta hérleder den publika nyckeln fran den privata — utbytets «g®»:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Pa artikelns sprdk: den privata nyckeln «multipliceras» — i elliptisk mening, inte elementér aritmetisk — med baspunkten for Curve25519-
kurvan, och resultatet serialiseras till trettiotva bytes. Operationen clampedMul dr den hirdade versionen av den skaldra multiplikationen: den
inkorporerar de skyddsdtgérder som kryptografisamhéllet har lagt till under arens lopp for att std emot kdnda familjer av attacker. Tva rader
funktionskropp.

Den andra funktionen kombinerar din privata nyckel med den publika nyckeln som den andra parten skickar till dig. Det &r utbytets «(g°)*», som
producerar den trettiotva bytes stora delade hemligheten som ingen av er nagonsin sande:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Ytterligare tva rader. Den mottagna publika nyckeln tolkas som en punkt pa kurvan, och «multipliceras» med ens egen privata nyckel. Genom
kommutativiteten hos kurvoperationen — analogt med kommutativiteten vid multiplikationen av exponenter som vi sag i det numeriska
exemplet — slutar bada parter med samma serialiserade punkt: exakt den delade hemlighet som artikeln talar om.

Det ar allt. Det som i en applikation ser ut som magi ar i verkligheten tva funktioner pa tre rader vardera. Den tekniska komplexiteten ar
koncentrerad till en enda operation, clampedMul, som &r skriven ldngre ner i samma standardbibliotek, granskad under drtionden av det
internationella kryptografiska samhallet, och tillgdanglig for vem som helst som vill ldsa den bokstav for bokstav. Det finns ingen svart lada,
varken i var applikation eller i Zigs standardbibliotek. Det finns 6ppen kéllkod som en méanniska kan forstd, och man kan sjdlv vilja i vilken takt
man vill sétta sig in i den.

Vad end-to-end-kryptering skyddar

Vad E2EE skyddar vél, forutsatt en korrekt implementering, &r meddelandets innehall under transport. En mellanliggande server som tar emot
och vidarebefordrar de krypterade data kommer att se en f6ljd av obegripliga bytes. En angripare med dtkomst till kabeln, routern, wifi-
atkomstpunkten kommer att se detsamma. En tjdnsteleverantor som sparar kopior av trafiken kommer inte att kunna ldsa den i efterhand. En
regering som beordrar tjdnsteoperatoren att lamna ut innehallet kommer att fa samma obegripliga bytes som servern hade fran bérjan.

Detta &r i praktiska termer mycket. Det &r skillnaden mellan att skriva ett brev inuti ett ogenomskinligt kuvert och att skriva det pa ett vykort.
Bada kommer fram. Endast ett bevarar innehallet infér brevbéraren.

Vad end-to-end-kryptering inte skyddar

Det &r vart att veta det lika vél. E2EE skyddar inte metadata: servern vet fortfarande att anvandare A skickar data till anvéndare B, vid vilken
tidpunkt, med vilken frekvens och varifran, d&ven om den inte vet vad som sdgs. Dessa metadata, som vi redan har argumenterat for i Att kryptera
dr inte att vara privat, ar ofta mer avsl6jande 4n innehdllet. Att veta att ndgon ringde en advokatbyra specialiserad pa skilsméssor en fredag kl.
22:00 i trettio minuter beréttar en historia som innehallet i samtalet aldrig berittade. Det &r samma situation som att se en person gé in och ut
flera ganger fran en onkologklinik: man behover inte héra nagot av det som sdgs dér inne for att forestélla sig vad som hander. En enskild
isolerad metadatapunkt behover inte betyda nagonting; flera korsrefererade ritar upp ndgot som ér alltfor likt sanningen. E2EE skyddar inte
andpunkterna: om mottagarens enhet d&r komprometterad av ett skadligt program dekrypteras meddelandet normalt f6r den mottagaren och det
skadliga programmet laser det. E2EE skyddar inte mot samtalspartnerns identitet i sig: om Alice tror att hon pratar med Bruno men en angripare
har skjutit in sig i borjan (en man in the middle) och protokollet inte inkluderar oberoende verifiering, slutar de tva parterna med att prata med
inkréktaren i tron att de pratar med varandra.

Det finns en fjdrde sak som &r vérd att formulera utan tvetydighet. E2EE hindrar inte en leverantor som pastar sig erbjuda det fran att dessutom
spara en kopia av det okrypterade meddelandet i sina egna system. Pastdendet ”mina meddelanden &r end-to-end-krypterade” och pastaendet
”leverant6ren sparar inte mitt innehdll” dr inte samma sak. En app kan uppfylla det férsta medan den bryter mot det andra; vi har sett det i
tidningsrubriker upprepade génger sedan 2018. Anvéndaren har, savida inte klientens kod &r verifierbar, inget tekniskt sétt att skilja det ena fallet
fran det andra utan expertundersokning. Det mest kdnda fallet hos den breda allménheten: WhatsApp krypterar meddelanden end-to-end under
transport, men om anvandaren aktiverar sdkerhetskopiering i iCloud eller Google Drive utan ytterligare kryptering sparas den kopian lédsbart i en
tredje parts infrastruktur, och krypteringen bryts i anvdndarens egen dnde.
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Fragan operatoren inte vill hora

En app som pastar sig kryptera end-to-end kan tekniskt sett gora en av tre saker betrdffande nycklarna:

1. Nycklarna finns endast pa enheterna. De genereras och finns uteslutande pa anvandarnas enheter; operatoren kéanner inte till dem och
lagrar dem inte. Det &r det optimala fallet.

2. Operatoren kan fa atkomst om hen vill. Operatéren har anvdandarnas nycklar (eller kan generera dem efter behag) och sparar dem i sina
databaser. Om hen vill, eller tvingas till det, kan hen ldsa innehallet. Detta &r fallet for de flesta “molntjénster”.

3. Operatoren kan inte fa atkomst genom design, men kontrollerar atkomsten. Operatoren har inte nycklarna, men har kontroll Gver
appen som genererar dem. Om hen tvingas till det kan hen skicka en skadlig uppdatering som fangar upp nycklarna eller innehéllet fore
kryptering. Detta &r fallet for manga kommersiella E2EE-tjdnster.

Den operativa fradgan ar darfér inte om nagot ar krypterat, utan vem som har kontroll 6ver enheten och programvaran som hanterar nycklarna. I
Solo2 finns nycklarna enbart i ditt Valv (IndexedDB krypterad med ditt Isenord) och programvaran é&r verifierbar 6ppen kéllkod.

For den professionelle lasaren

End-to-end-kryptering ér ett verktyg for digital suverdnitet. Men som alla verktyg beror dess effektivitet pa handen som haller i det och marken
det vilar pa.

1. Var genereras de kryptografiska nycklarna och var finns de fysiskt? Om operatéren kan komma &t dem (&ven tillfalligt, &ven under sken av
aterstdllning) ar E2EE endast nominellt.

2. Finns det oberoende verifiering av samtalspartnern (sékerhetsnummer, QR-koder, out-of-band-jamférelse) som férhindrar en man-in-the-
middle-attack ndr samtalet etableras?

3. Kan klientens kod granskas — &r den 6ppen, publicerad, reproducerbar — eller kraver det att man litar pa leverantorens ord om vad
klienten faktiskt gor?

4. Vilka metadata genererar och sparar tjansten, och hur linge? Aven om innehéllet &r ogenomskinligt kan metadata rekonstruera en stor del
av den kansliga informationen.

Dessa fyra fragor ber inte om avancerad teknisk information; de ber om information som varje arlig operator kan svara pa i sin offentliga
dokumentation. Kvaliteten och precisionen i svaret sdger lika mycket om produkten som svaret sjélvt.

End-to-end-kryptering, rdtt utfért, dr en av de finaste konstruktionerna som modern kryptografi har levererat till daglig praxis. Den
ursprungliga idén — att tvd personer kan enas om en hemlighet via en offentlig kanal — tillhér Whitfield Diffie och Martin Hellman, 1976; ett
halvt sekel senare lever vi fortfarande i dess konsekvens. Men som med alla tekniska I6ften beror dess vdrde pd faktiskt uppfyllande, inte pd
etiketten. Den drlige fackmannens frdga dr inte ”dr det krypterat?”, utan ”vem har nycklarna?”. Svaren har olika konsekvenser. Det dr vdrt att
kdnna till dem.
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