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— Foregdende-Nasta —

Schrems II, fem ar senare

Domen som férandrade rétten for internationella 6verféringar av personuppgifter. Fem ar senare fortsatter en
betydande del av det dagliga europeiska kontorsarbetet som om ingenting hént.

For att forsta det ratt: Den 16 juli 2020, en torsdag morgon, forklarade en europeisk domstol en enorm del av
hur foretag skickade din data till USA for ogiltig. Fem ar senare har néstan ingen dndrat pa nagot. Din
information fortséatter att flyga ivdg pa exakt samma satt som da.

Domen som tog tre timmar att andra reglerna

Den 16 juli 2020, vid kvart 6ver tio pa morgonen luxemburgsk tid, offentliggjorde Europeiska unionens domstol
domen i mal C-311/18. Under de f6ljande tre timmarna upphorde den rattsliga ordning som stodde den dagliga
overforingen av personuppgifter fran Europa till USA —det sa kallade Privacy Shield— att existera. Nar
europeiska dataskyddsombud hade étit klart sin lunch den dagen, var det ramverk under vilket deras foretag och
myndigheter opererade inte ldngre giltigt.

Domen édr idag kdnd som Schrems II, efter Maximilian Schrems, den osterrikiske aktivisten vars klagomal mot
Facebook Ireland utloste den. Klagomalet rorde specifikt 6verféringarna mellan Facebook Irland och Facebook
USA. Domen gdr i allmdnhet mycket langre: den dikterar hur och under vilka villkor personuppgifter som
samlats in pa europeiskt territorium far verforas till USA.

Nastan sex ar senare finns ersattningsramverket —EU-US Data Privacy Framework, antaget i juli 2023— och
det ar ocksa under juridiskt tryck. En ny Schrems-runda férbereds. Under tiden fortsatter sma och medelstora
europeiska foretag att anvdanda amerikanska molntjdnster for vardagliga uppgifter, for det mesta utan att veta att
den juridiska fragan som dessa tjanster vilar pa fortfarande ar 6ppen.

Vad Schrems II exakt sa

Domen vilar pa tre delar. Den forsta ar Europeiska unionens stadga om de grundlaggande rattigheterna, sarskilt
artiklarna 7 (privat- och familjeliv), 8 (skydd av personuppgifter) och 47 (ritt till ett effektivt rattsmedel). Den
andra ar den allménna dataskyddsférordningen —GDPR som manga europeer bara kommer ihag pa grund av
cookiemeddelanden— specifikt kapitel V, artiklarna 44 till 50, om internationella 6verforingar. Den tredje dr den
amerikanska lagstiftningen om underrattelseverksamhet: sektion 702 i Foreign Intelligence Surveillance Act,
FISA 702 pa juridiskt facksprak, och presidentens Executive Order 12333.

Domstolen gick till vaga genom kontrast. Stadgan om de grundldggande rattigheterna kréver att europeiska
medborgares personuppgifter atnjuter en skyddsniva vid utférsel fran unionen som i allt vdsentligt motsvarar den
som garanteras genom GDPR. Fragan var foljaktligen om USA erbjuder denna vasentligen likvardiga niva.

Svaret var negativt, och inte pa grund av nyanser. FISA 702 tillater den amerikanska regeringen att samla in
kommunikation fran icke-amerikaner utanfor det nationella territoriet utan foregaende individuell rattslig
provning, utan underréttelse till den berdrda och utan ett effektivt rattsmedel som &r jamforbart med det
europeiska. Executive Order 12333 uttkar denna formaga pa liknande satt utanfor det nationella territoriet.
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Domstolen slog fast att den europeiska medborgaren infor det amerikanska rattssystemet inte har det véasentligen
likvéardiga skydd som stadgan kréaver. Likvardighet existerar darfor inte.

Dérav den direkta konsekvensen: Europeiska kommissionens beslut 2016/1250, som hade validerat Privacy
Shield som ett adekvat ramverk for 6verforingar, forklarades ogiltigt. Varje 6verforing som enbart stoddes pa det
ramverket saknade rittslig grund fran och med det 6gonblicket.

Det som faktiskt dverlevde (och under vilka villkor)

Schrems II tog inte bort alla instrument. Standardavtalsklausuler —SCC pa internationellt facksprak, efter den
engelska forkortningen Standard Contractual Clauses— 6verlevde. De dr modellkontrakt godkénda av
Europeiska kommissionen: en europeisk exportor och en importér i mottagarlandet undertecknar dem och
forbinder sig att behandla data enligt europeisk standard. Det féretag som trodde sig ha 16st problemet den 17 juli
2020 undertecknade SCC med sin leverantor och var nojt med det.

Obehaget kom nar man laste domen langsamt. Domstolen klargjorde att SCC fortfarande ar giltiga, men deras
giltighet beror pa ett villkor som bor understrykas: att importéren av data kan uppfylla dem i praktiken. Om
mottagarlandets nationella lagstiftning hindrar dem fran att uppfylla klausulerna —eftersom till exempel en order
under FISA 702 tvingar dem att lamna ut data utan att meddela sin europeiska motpart— skyddar klausulerna
inte i verkligheten. Och da, sager domstolen, maste den europeiska exportéren avbryta 6verforingen.

Detta inforde ett nytt objekt i den europeiska dataskyddspraxis: Transfer Impact Assessment, eller
konsekvensbeddmning av 6verforing, kdnd under sin engelska forkortning TIA. Varje gang ett europeiskt foretag
vill 6verfora data till USA med st6d av SCC, maste de formellt utvardera om mottagaren kan uppfylla
klausulerna med hénsyn till den lagstiftning som tillampas pa dem. Europeiska dataskyddsstyrelsen (EDPB)
publicerade detaljerade vdgledningar om hur man genomfér en TIA. Den drliga praxisen ger vanligtvis samma
resultat: om importoren ar ett amerikanskt dotterbolag till en molnjétte, dr det uppriktiga svaret pa TIA att
klausulerna inte kan uppfyllas som de ar skrivna.

Privacy Framework och det vantande Schrems III

Den 10 juli 2023 antog Europeiska kommissionen ett nytt adekvansbeslut: 2023/1795. Det ersétter det nedlagda
Privacy Shield och verkar under namnet EU-US Data Privacy Framework. USA dndrade tidigare sitt interna
system genom Executive Order 14086, som begrdnsar omfattningen av signalspaning till vad som é&r
«nddvéandigt och proportionerligt» —en terminologi som &r bekant fér den europeiska ldasaren, men inte lika
vanlig i amerikansk administrativ praxis— och skapar ett kontrollorgan kallat Data Protection Review Court
(DPRC). Kommissionen ansag att dessa dandringar var tillrdckliga for att aterstélla en véasentligen likvérdig
skyddsniva.

Organisationen noyb, grundad av Schrems, lamnade in ett klagomal den 7 september 2023 mot det nya beslutet.
Argumenten ar de forviantade: DPRC ér inte en oberoende domstol i den mening som avses i artikel 47 i stadgan;
begreppen «nddvandigt och proportionerligt» 6versétter inte mekaniskt europeiska standarder; och slutligen kan
ett skydd som vilar pa en Executive Order aterkallas av ndsta Executive Order. En dom fran CJEU om det nya
beslutet —som manga redan kallar Schrems III med viss resignation— véantas under de kommande aren.
Resultatet kan inte forutses. Argumentationens struktur paminner i vilket fall mycket om den fran 2020.

Det som europeiska smaforetag inte hor

Medan CJEU:s stora avdelning 6verlagger, fortsétter den medelstora advokatbyran att utbyta korrespondens med
sina klienter via Microsoft 365, som huseras i europeiska regioner men &gs av ett amerikanskt féretag som lyder
under FISA 702. Den privata ldkarmottagningen synkroniserar kalendrar via Google Workspace.
Skatteradgivaren skickar signerade deklarationer via DocuSign. Psykologen fakturerar fran ett kalkylblad i



Notion. Arbetsrittsbyran arkiverar drenden i Dropbox. Och praktiskt taget alla kommunicerar dessutom med sina
klienter via WhatsApp. Allt detta kan ske med stéd av adekvansbeslut 2023/1795 enligt leverantérerna. Den dag
da det beslutet faller i Schrems III, lamnas alla dessa relationer oskyddade i samma sekund.

Fragan ér inte retorisk. Mellan 2022 och 2024 avgjorde flera europeiska myndigheter drenden mot
personuppgiftsansvariga for att de anvant Google Analytics utan ett lampligt 6verféringsinstrument, genom en
bokstavlig tillampning av CJEU:s resonemang dven innan Privacy Framework tradde i kraft. Den franska
myndigheten CNIL var forst med att formalisera kriteriet 2022; 6sterrikiska, italienska och andra myndigheter
foljde kort darefter. Bristande efterlevnad, under den nuvarande operativa designen hos europeiska smaféretag,
dokumenteras i realtid for den som vet var man ska titta.

TIA som ett instrument, inte som en ritual

En betydande del av de TIA som cirkulerar pa europeiska kontor édr, vid en ndarmare granskning, formella
ovningar. De listar avtalsinstrument, rdknar upp leverantérens certifieringar, citerar tekniska garantier och
kryssar i rutan. Fa fragar sig pa allvar om en order enligt FISA 702 skulle tvinga leverantoren att lamna ut
uppgifterna. Annu firre fragar sig vad som skulle hinda med den éverféringen under en hypotetisk dversyn av
Privacy Framework. Artikel 5 i GDPR kraver att den personuppgiftsansvarige ska kunna visa efterlevnad. En
TIA som inte gors pa allvar visar ingenting; vad den visar &r viljan att uppfylla kraven pa papperet medan man
gor motsatsen i praktiken.

Den uppriktiga versionen av en TIA borjar med en enkel fraga: vad skulle hdnda om detta foretag i morgon fick
en order enligt FISA 702 géllande just dessa data? Om det &rliga svaret dr «de skulle bli tvungna att lamna ut
dem utan att meddela oss», 16ser inte avtalsklausulerna problemet. Det som l6ser det, i de fall dar fragan
verkligen betyder nagot, &r att inte ha lagt data i handerna pa den leverantoren.

Politisk forandring som en strukturell risk

Det finns ett ytterligare politiskt lager som bér ndmnas utan dramatik. Adekvansbeslut 2023/1795 vilar i sista
hand pa Executive Order 14086, undertecknad av president Biden i oktober 2022. En Executive Order
undertecknas av en president och kan aterkallas, dndras eller tommas pa innehdll av nésta. Skyddet av europeiska
data i USA beror sdledes pa ett administrativt beslut som varken den amerikanska kongressen garanterar eller det
amerikanska rattssystemet skyddar med samma soliditet som det skyddar andra interna angeldgenheter. Sedan
januari 2025 styr en ny administration i USA, och fragan om den praktiska kontinuiteten for EO 14086 har
upphort att vara en hypotes for att bli samtida. Varje scenario dar administrationen beslutar att dra tillbaka eller
déampa ordern skulle lamna det europeiska beslutet utan den del som det byggdes pa.

Det dr inget konspiratoriskt argument. Det dr en nykter ldsning av den juridiska designen. De transatlantiska
dataskyddsramverken har redan fallit tva ganger: Safe Harbor 2015 (domen Schrems I), Privacy Shield 2020
(Schrems II). Det tredje vilar pa en mer bracklig del &n sina tva féregangare. Ett europeiskt foretag som idag
satsar sin databehandling pa den delen fattar ett beslut om riskhantering, inte bara om regelefterlevnad.

For den professionella lasaren

De operativa fragor som bor stéllas innan man véljer en molntjanst for professionella data —med den stringens
som en dataskyddsinspektor skulle stdlla dem— &r féljande:

1. Var lagras data fysiskt? En europeisk region dr inte ett tillrdckligt svar om operatoren dr amerikansk.

2. Vem driver tjédnsten, i vilken jurisdiktion &r den inkorporerad och vilka réttsliga order kan den
understdllas?

3. Vilket 6verforingsinstrument aberopas: Adekvansbeslut 2023/1795, SCC med TIA, undantag enligt artikel
49 i GDPR? Ar det valet férsvarbart vid en inspektion?



4. Om adekvansbeslutet skulle falla i morgon, vilken operativ plan finns for att uppratthalla verksamheten?
5. Finns det ett europeiskt eller sjdlvbetjant alternativ fér den funktionen, och vad skulle den faktiska
kostnaden vara att migrera?

Alla funktioner pa det dagliga kontoret kraver inte samma svar. Ett kalkylblad for intern bokforing lyfter troligen
inte fragan till denna niva. En klients brottmalsakt, en sjukjournal, anstélldas 16nebesked, gor det.
Proportionalitet &r legitim; den kollektiva troghet med vilken europeiska smaféretag har stannat hos amerikanska
leverantorer for allt —éven for det mest kdnsliga— dr det inte.

Schrems II fyller sex dr i juli. Domen har inte férdndrat de dagliga vanorna for de flesta europeiska foretag. Den
har ddremot férdndrat riskkartan som dessa féretag dr exponerade fér. Ndr ett amerikanskt administrativt beslut
hamnar mellan den europeiska férordningen och den faktiska driften av ett smdforetag, dr det dtminstone klokt
att veta att beslutet finns ddr, och att det dr brdckligt. Vi som har valt en arkitektur utan operatér i mitten —
trdden som I6per genom Cuadernos Lacre— skulle foredra att inte behéva skriva denna typ av analyser varje
gdng en Schrems stter sig ner for att ldmna in ett 6verklagande. Men vi kommer att fortsdtta gora dem.

Redaktionell not: nédr dessa Cuadernos namner foretag eller produkter dr det inte for att anklaga. De som bygger
dem gor ett jobb som miljontals ménniskor anvéander och uppskattar. Det vi pekar pa ar strukturellt — modellen,
inte varumadrket. Varumaérken visas som exempel eftersom det &dr dessa ldsaren kédnner igen.

Kallor och vidare lasning

e Europeiska unionens domstol — dom av den 16 juli 2020, mal C-311/18, Data Protection Commissioner
mot Facebook Ireland Ltd och Maximillian Schrems.

e Forordning (EU) 2016/679, kapitel V, artiklarna 44 till 50 — internationella éverféringar av
personuppgifter.

o Kommissionens genomférandebeslut (EU) 2023/1795 av den 10 juli 2023 om den adekvata skyddsnivan
for personuppgifter inom ramen for EU-US Data Privacy Framework.

o Europeiska dataskyddsstyrelsen — Rekommendationer 01/2020 om dtgdrder som kompletterar
overféringsinstrument for att sikerstdlla efterlevnad av EU:s skyddsnivd fér personuppgifter, antagna den
18 juni 2021.

e noyb.eu — klagomal ingivet den 7 september 2023 mot beslut (EU) 2023/1795 till de europeiska
dataskyddsmyndigheterna.

e Foreign Intelligence Surveillance Act, sektion 702 (kodifierad i 50 U.S.C. § 1881a), och Executive Order
12333 om amerikansk underréttelseverksamhet utanfor det nationella territoriet.
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