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— Foregdende-Nasta —

Verklig vs. skenbar integritet: de fragor man bor
stalla sig

Operativ syntes av cykel 2: de fragor som skiljer en tjanst med arkitektonisk integritet fran en med deklarativ
integritet. Ett frageformulér for den europeiska yrkesutévaren innan denne tar i bruk ett digitalt verktyg for
kansliga uppgifter.

For att forsta varandra: Tva tjanster med samma juridiska meddelande kan bete sig mycket olika. Den ena
skyddar genom teknisk design. Den andra skyddar genom avtalsmaéssigt 16fte. Skillnaden gar inte att ldsa i
meddelandet — den upptdcks genom att stédlla de konkreta fragorna. Svarens kvalitet sdger lika mycket om
produkten som deras eget innehall.

Skillnaden mellan arkitektonisk och deklarativ integritet

Under de sju foregaende artiklarna i denna cykel har vi rort oss genom olika lager av samma fraga. Rétten om
internationella 6verféringar med Schrems II. Den matematiska idén om den kryptografiska hash som forseglar
varje Cuaderno. Det arkitektoniska valet av kill switch och den institutionella fangst som nastan alltid atféljer
den. Mekanismen i totalstrackskrypteringen och den operativa fragan om var nycklarna finns. Anpassningen av
incitamenten enligt affarsmodellen. Den sjdlvsuverdna kryptografiska identiteten. Self-hosting som
proportionerlig strategi. Varje artikel behandlade en aspekt. Denna, den sista i cykeln, samlar dem i ett
frageformular.

Den distinktion som &r vdrd att minnas &r enkel: det finns tjdnster vars integritet ar arkitektonisk och det finns
tjdnster vars integritet ar deklarativ. Den forsta dr inbdddad i den tekniska designen: vissa krdankningar av
integritetsatagandet ar tekniskt svara eller omojliga eftersom arkitekturen inte tillater dem. Den andra ar nedlagd
i texten i det juridiska meddelandet: vissa krankningar skulle vara avtalsmassigt sanktionerbara om de intraffar,
men tekniskt hindrar ingenting dem. Bdda modellerna kan uppfylla GDPR; men den ena skyddar genom
konstruktion och den andra skyddar genom 16fte, och skillnaden &r operativt enorm.

Fragorna som foljer ar utformade for att skilja det ena fallet fran det andra. Det &r inte avancerade tekniska
fragor. Det ar de fragor som varje arlig leverantor kan besvara i sin offentliga dokumentation. Svarets kvalitet
och precision sédger lika mycket om produkten som svaret sjalvt. Fragorna grupperas i sex lager; det ar bra att
stdlla dem alla innan man tar tjdnsten i bruk for kédnsliga uppgifter, inte bara de som det forsta instinktet
identifierar.

Lager 1: arkitektur

Lat oss faststdlla en term innan vi gar vidare. Med operatér menar vi foretaget som tillhandahaller tjansten: den
enhet som kontrollerar servrarna och programvaran, inte en enskild person. Med det klargjort &r den
grundldaggande arkitektoniska fragan: vad gor operatéren med innehallet mellan avsdndare och mottagare? Det
finns tre mojliga svar och det &r vart att kunna skilja dem at, eftersom alla tre ibland marknadsfors med liknande
ordval.
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o Det forsta: innehéllet passerar genom en server hos operatoren i klartext, dar operatoren kan ldsa det d&ven
om han lovar att inte gora det.

e Det andra: innehdllet passerar krypterat genom en server hos operatéren, dar operatoren inte kan ldsa det
om nycklarna uteslutande finns pa anvandarnas enheter.

o Det tredje: innehéllet passerar inte genom nagon server hos operatoren, eftersom det inte finns nagon
server hos operatoren i det konkreta flodet.

Skillnaden mellan dessa tre &r inte en skillnad i grad: det &r en skillnad i typ.

Den kompletterande fragan — redan formulerad i Cuaderno om kryptering — &r: vem har de kryptografiska
nycklar som gor det mojligt att 1dsa innehéllet? Om anvandaren har dem och endast anvandaren, ar krypteringen
verklig. Om operatoren dessutom har dem i ndgon form — dven under namnet «kontoaterstallning» eller
«synkronisering mellan enheter» —, dr krypteringen nominell. Fragan tillater inget drligt mellansvar.

Lager 2: affarsmodell

Fragan om affarsmodellen betyder lika mycket som den arkitektoniska fragan, och av samma vasentliga skal:
incitament frambringar med tiden systematiskt olika produkter, d&ven med identiskt uttalade syften. Hur tjanar
operatoren pengar idag? En enda kalla, tvd, en blandning? Om finansieringen omfattar reklam eller monetisering
av data, vilka data monetiseras da och pa vilken réattslig grund i GDPR sker det? Tacker det andamal som uttalas
i det juridiska meddelandet de tredjepartsuppgifter som yrkesutovaren avser att anfortro tjansten?

Och fragan av andra ordningen, inte alltid formulerad: hur ser operatérens finansiella situation ut pa tre till fem
ars sikt? Ett foretag i riskkapitalfasen verkar under andra patryckningar an ett foretag med stabil l6nsamhet.
Bytet av finansieringsmodell &r upprepade ganger det 6gonblick da det implicita avtalet med anvandarna skrivs
om utan férhandling.

Lager 3: jurisdiktion

For den europeiska yrkesutovaren ar fragan om jurisdiktion inte retorisk. I vilken jurisdiktion &r operatéren
registrerad? I vilket land finns de servrar som behandlar uppgifterna fysiskt? Ar svaret pa de tva féregéende
fragorna detsamma eller olika, och om det skiljer sig at, vilken lagstiftning tillampas? En europeisk region som
drivs av ett amerikanskt foretag dr, vad géller Schrems II, inte ett europeiskt svar: foretaget dr underkastat FISA
702 oberoende av var servrarna finns.

Den kompletterande operativa fragan dr: om det imorgon kom en underréttelseorder som ér giltig i operatérens
jurisdiktion och som krdvde att mina uppgifter eller mina klienters lamnades ut, vad skulle da handa? Om det
arliga svaret borjar med «foretaget skulle vara skyldigt att lamna ut dem», skyddar tjansten inte mot den ordern
hur mycket reklamen &n antyder motsatsen. Om det drliga svaret bérjar med «foretaget skulle inte kunna lamna
ut dem eftersom det inte har dem i klartext», skyddar tjansten verkligen; och skillnaden beror nastan helt pa de
tva forsta lagren, inte pa integritetspolicyns kvalitet.

Lager 4: operator och kill switch

Vilken teknisk kapacitet behaller operatéren for att pa distans stanga av, blockera, radera eller férsamra tjansten?
Fragan ar inte paranoid: den ar operativ. De digitala plattformarna har upprepade ganger utévat denna kapacitet
under de senaste aren, ibland pa eget initiativ, ibland pa order av regeringar, ibland efter dgarbyten eller
policydndringar. Om kapaciteten finns ar det bra att veta under vilka avtalsméssigt uttalade forutsdttningar den
utévas, och att reservera en marginal for de outtalade forutsattningar som de senaste arens praktik har visat vara
lika relevanta: ovédntat domstolsbeslut, internationell sanktion, byte av bolagsstyrning, férvarv av en enhet med
en annan policy.



Systerfragan dr den om kontinuitetsplanen: om operatéren utévade kapaciteten mot yrkesutévaren — av vilken
anledning som helst, réttvist eller inte —, hur mycket drifttid skulle da fortfarande vara tillgéanglig, vilken
procedur for export av data finns det, och till vilken alternativ leverantor skulle man kunna migrera? Om svaret
borjar med «det borde inte hdnda» dr det inte ett operativt svar; det ar ett lofte.

Lager 5: identitet och atkomst

Vem kontrollerar inloggningsuppgifterna till tjansten? Om operatoren kan aterstélla anvandarens atkomst utan
anvandarens medverkan — en procedur som vanligtvis kallas «kontoaterstallning» —, &r operattren tekniskt sett
kontots forvaltare och kan ocksa dverlata det till den som begér det via lamplig procedur. Om operatoren inte kan
aterstdlla atkomsten eftersom identiteten finns kryptografiskt pa anvdndarens enhet, kan operatoren inte heller
overlata den, inte ens pa order. Bdda modaliteterna ar legitima beroende pa sammanhanget; men, aterigen, de &r
olika, och det ar bra att veta vilken man tar i bruk.

Vad hédnder med yrkesutovarens uppgifter om yrkesutévaren forlorar atkomsten? Finns det
aterstallningsmekanismer — for konto, fil, session — som ar beroende av operatoren? Ar dessa mekanismer
forenliga med branschens yrkesetik om operatéren tvingas att anvanda dem?

Lager 6: framtid

Detta sista lager forsummas ofta eftersom det kraver projektion. Vad skulle hianda om tjansten férvéarvades av ett
annat foretag? Nastan alla forvarv medfor en 6versyn av tjanstevillkoren under de f6ljande manaderna. Vad
skulle hdnda om de regulatoriska kraven d@ndrades? Den europeiska rdtten har tkat skyldigheterna att avldgsna
och blockera sedan 2022, inte minskat dem. Vad skulle hdnda om operatéren férsvann? En betydande del av
molntjansterna har ingen dokumenterad exit-plan foér scenariot att operatoren lagger ned; yrkesutdvaren
upptdcker problemet nér det inte langre finns tid att forbereda det.

Det finns en formulering som dr vérd att minnas for detta lager: arkitekturer som &r mindre beroende av
operatoren dr mer motstandskraftiga mot forandringar hos operatoren. Self-hosting i alla dess modaliteter, den
sjdlvsuverdna kryptografiska identiteten, kommunikationen utan server emellan — allt detta minskar den
framtida riskytan genom proceduren att minska den nuvarande beroendeytan. De eliminerar den inte; de minskar
den.

Skillnaden mellan struktur och lofte

Om vi skulle destillera cykeln till en enda mening skulle det vara denna: de strukturella svaren bestar &ven om
operatoren, forvaltningen eller lagstiftningen dndras; svaren per 16fte bestar sa lange den som lovar kan och vill
upprétthalla dem. Bada kan vara korrekta i det 6gonblick de antas. Endast det ena av de tva haller oberoende av
tidens gang och omstandigheternas forandring.

Detta betyder inte att varje yrkesutovare maste krava strukturella svar av alla de tjanster han tar i bruk.
Proportionaliteten forblir legitim: ett kalkylblad for intern bokforing behover inte samma svar som en patients
journal. Det betyder dock att professionalism bestar i att veta vilken sorts svar man har accepterat i varje enskilt
fall, och i att medvetet ha beslutat att den sortens svar dr proportionerlig mot den konkreta uppgiften.

Frageformuldret, ordnat

Tolv konkreta fragor som sammanfattar cykeln, ordnade sa att svaret pa var och en informerar nésta:

1. Passerar innehallet genom en server hos operatoren? Om sa: i klartext, krypterat med operatorens nycklar,
eller krypterat med nycklar som uteslutande tillhér anvdndaren?



2. Om totalstrackskryptering aberopas, var finns de kryptografiska nycklarna? Kénner till eller bevarar
operatéren nagon del av dem i ndgon form, inklusive «aterstallningen»?
. Vilka metadata genererar och bevarar tjdnsten? Hur ldnge? For vem &r de synliga?

4. Hur finansieras operatdren? Om finansieringen omfattar reklam eller monetisering av data, tacker det
uttalade dndamalet da tredjepartsuppgifter som anfértrotts av yrkesutévaren?

5. Hur ser operatorens finansiella situation ut pa tre till fem ars sikt? Finns det faktorer som tyder pa en
forestaende modelléndring (forestaende borsintroduktion, finansieringsrunda som haller pa att ta slut,
sannolikt forvarv)?

6. I vilken jurisdiktion &r operatoren registrerad? I vilket land finns servrarna fysiskt? Om de skiljer sig at,
vilken nationell lagstiftning tillampas da pa behandlingen?

7. Vad skulle hdnda om en underrittelseorder som ér giltig i operatdrens jurisdiktion krdvde att mina
uppgifter lamnades ut? Skulle féretaget tekniskt kunna efterleva den?

8. Vilken teknisk kapacitet behaller operatoren for att stinga av, blockera eller radera tjansten? Under vilka
avtalsmassiga forutsattningar? Under vilka historiskt dokumenterade icke-avtalsméssiga forutsattningar?

9. Vilken exit-plan finns om operatéren utdvade denna kapacitet mot mig, rattvist eller ordttvist? Finns det en
dokumenterad procedur for export av data till en alternativ leverantor?

10. Vem kontrollerar inloggningsuppgifterna? Kan operatoren aterstdlla dem utan min medverkan? Skyddar
det mig eller utsétter det mig?

11. Finns det ett europeiskt, sjdlvhostat eller serverlost alternativ for denna konkreta funktion? Vad ér dess
verkliga kostnad jamfért med den bedémda risken?

12. Om dagens beslut om fem ar granskades av en inspektor, en revisor eller en kund som drabbats av ett
intrang, skulle det nuvarande valet da vara férsvarbart med de argument som finns tillgangliga idag, eller
skulle det krdva en ursékt for att inte ha stallt rimliga fragor?

w

Fragorna vantar sig inte perfekta svar. De véantar sig arliga svar, som den &rliga operatoren vet att ge och som den
mindre drliga operatoren undviker att formulera med precision. Den operativa skillnaden mellan de tva sorternas
operator, det sdger vi utan dramatik, brukar markas genom att langsamt ldsa de svar de erbjuder frivilligt, redan
innan man behéver be om mer.

Med denna artikel avslutar vi den andra cykeln av Cuadernos Lacre. Vi bérjade med den redaktionella skuld
som drvts fran Schrems II och avslutar med ett operativt frageformuldr. Pa vdgen har vi rért oss genom begrepp
— hash, kryptering, identitet — och tillimpade analyser — kill switch, affdrsmodell, self-hosting. Publikationens
uttalade redaktionella avsikt var inte att 6vervdldiga ldsaren med den uttémmande listan dver problem, utan att
ge denne verktyg sd att han infor varje ny tjdnst kan urskilja vilken sorts svar han accepterar. Den distinktionen
— mellan arkitektur och léfte — dr verktyget. Resten kommer varje yrkesutévare att stdlla i tjdnst fér de
uppgifter som han i sin praktik anser vdrda frdgan.

Kallor och vidare lasning

o Denna publikation, cykel 2 (maj 2026) — Schrems II, fem dr senare, Vad SHA-256 egentligen dr, Kill
switch och institutionell fdngst, End-to-end-kryptering, forklarat pa riktigt, Affdrsmodellen som ett tecken
pd fértroende, De 24 orden: vad en kryptogrdfisk identitet dr, Self-hosting som professionell praxis. De sju
artiklar som detta frageformulér vilar pa.

e Forordning (EU) 2016/679 — Allméanna dataskyddsférordningen. Juridisk referensram for alla de fragor
som frageformulédret véacker, i synnerhet artiklarna 5, 6, 25, 28, 32, 33 och kapitel V.

e Europeiska dataskyddsstyrelsen — operativa riktlinjer och yttranden om Schrems II, internationella
overforingar, konsekvensbedémningar och proaktiv ansvarsskyldighet (publikationer 2020-2024).

e Spanska dataskyddsmyndigheten — offentliggjorda sanktioner 2022-2024 mot personuppgiftsansvariga
for olampliga dverforingsinstrument eller for formella konsekvensbedémningar utan vasentligt innehall.

e noyb.eu — Europeiska centret for digitala rattigheter, lett av Maximilian Schrems. Offentligt arkiv dver
klagomal, 6verklaganden och analyser om den verkliga, inte skenbara efterlevnaden av de europeiska
dataskyddsreglerna.
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