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Ko vmes ni nikogar

Sifriranje tistega, kar gre skozi streZnik, $c¢iti vsebino. Odsotnost streZnika vmes odpravi vpraSanje. To ni isto.

Dva cloveka, en pogovor

Ko se dva Cloveka pogovarjata iz oCi v oci v sobi, nikomur ni treba obljubiti, da ni niCesar sliSal. Ni sliSal, ker ga
ni bilo tam. Ko si dva ¢loveka podata papir iz rok v roke, nikomur vmes ni treba priseci, da ga ni prebral. Vmes
ni nikogar.

Vecina stvari v vsakdanjem Zivljenju deluje tako. Ne podpisujemo sporazumov o zaupnosti z zrakom, ki prenasa
nas glas, niti s papirjem, ki ga drZimo. Zasebnost pogovora ne sloni na obljubi posrednika, ker posrednika ni. To
je eden najmoc¢nejSih nacinov zasebnosti: ne zato, ker bi se nekaj ali nekdo dobro obnasal, temve¢ zato, ker
necesa ali nekoga ni.

Ko se pogovor preseli v digitalni kanal, se to privzeto spremeni. Obicajni model je naslednji: dve osebi se
poveZeta s streZnikom, streZnik prejme sporocilo, ga Sifrira ali shrani Sifriranega in ga dostavi prejemniku.
StreZnik je vmes. StreZnik je lahko poSten. Lahko je revidiran. Lahko deluje v ugodni jurisdikciji in pod strogo
politiko zasebnosti. Vse to je lahko res. Toda streZnik je vmes.

Razlika med Sifriranjem in nezbiranjem (drugi del)

V prejSnjem Clanku v tej isti seriji trdimo, da Sifriranje vsebine in nezbiranje metapodatkov nista isto. Obstaja Se
korak naprej, ki ga je vredno jasno formulirati: Sifriranje tistega, kar gre skozi streZnik, in odsotnost streZnika
prav tako nista isto.

Prvi model — streZnik vmes, Sifrirana vsebina — $¢iti vsebino pred operaterjem streZnika, njegovim osebjem za
vzdrZevanje, pred zunanjim napadalcem, ki bi kompromitiral sistem. In to je pomembno. Toda ne odpravi
streznika. StreZnik je Se vedno tam. Se naprej obdeluje metapodatke. Se vedno ostaja tocka, ki lahko prejme
sodni nalog, pravni poseg, politi¢ni pritisk ali vdor v varnost. Se vedno ostaja tocka, ki zahteva zaupanje
nekomu.

Drugi model — odsotnost streZnika med obema koncema — ne 3¢iti bolje Sifrirane vsebine: Ce je kriptografija
solidna, je vsebina zaScCitena v obeh primerih. Kar se spremeni, ni vsebina. Kar se spremeni, je to, da vprasanje
»kaj se dogaja s streznikom?« izgubi predmet, ker ni streZnika, o katerem bi se sprasevali.

Zaupanje, odsotnost in razlika med njima

Zaupanje je lahko dobro naloZeno. PoStena podjetja obstajajo. Dosledni revizorji obstajajo. Zakonodaje,
naklonjene uporabniku, obstajajo. Resne storitve, ki strogo izpolnjujejo vse zgoraj navedeno, obstajajo.
Zaupanje, ko je podeljeno operaterju, ki si ga zasluzi, ni slab dogovor.
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Toda zaupanje, ne glede na to, kako solidno je, ostaja zaupanje. To je druZbena reSitev, ne tehnicna. Podjetje
lahko zamenja lastnika. Jurisdikcija lahko zamenja vlado. Sodni nalog lahko pride jutri. Nova ranljivost se lahko
odkrije prihodnji mesec. Nic od tega se ne zgodi v zli nameri. Zgodi se zato, ker operater obstaja, in vse, kar
obstaja, je podvrZeno naklju¢jem sveta.

Odsotnost operaterja ni podvrZena tem istim naklju¢jem. Sodni nalog ne more zahtevati podatkov od streznika,
ki ne obstaja. Napadalec ne more kompromitirati streZnika, ki ne obstaja. Sprememba politike podjetja ne more
vplivati na podatke, ki jih to podjetje nikoli ni imelo. Kljucni stavek je preprost: podatkov, ki ne obstajajo, ni
mogoce izgubiti.

O legitimnem argumentu na strane streznika

Kdor ponuja profesionalno storitev sporocanja s streZznikom vmes, obicajno formulira tri popolnoma veljavne
argumente. Prvic, da je streZnik potreben za zagotavljanje dostave, ko je prejemnik odklopljen. Drugic, da je
Sifriranje vsebine robustno in zato operater ne more brati. Tretjic, da storitev izpolnjuje evropsko zakonodajo in
da so podatki zaSciteni z zakonom.

Vsi trije argumenti so resnicni. Noben ne spremeni narave zadeve. Res je, da streZznik omogoca shranjevanje
sporocil za zapoznelo dostavo; res je tudi, da se zapoznela dostava lahko reSi drugace, prek protokolov
neposredne komunikacije med napravami, ki so se izpopolnjevali desetletja in delujejo danes. Res je, da je
Sifriranje vsebine v tranzitu robustno v resnih storitvah. In res je, da evropska zakonodaja $¢iti uporabnike bolj
kot tista v mnogih drugih krajih.

VpraSanje ni, ali so storitve s streZnikom vmes zakonite, niti ali so varne, niti ali $¢itijo vsebino. Lahko so, so
zakonite in so obic¢ajno varne. Vprasanje je, da je imeti streZnik vmes arhitekturna izbira, ne tehni¢na nujnost. In
vsaka izbira ima posledice. Arhitektura s streZnikom vmes nujno ustvari akterja, ki mu je treba zaupati.
Arhitektura brez streZnika vmes ne.

Kaj pravi zakon in kaj naredi arhitektura

Splosna uredba o varstvu podatkov (GDPR) ne zahteva doloCenega arhitekturnega modela. Zahteva rezultate:
zmanjSanje koli¢ine podatkov, omejitev namena, zasScito s snovanjem in privzeto, sposobnost dokazovanja
skladnosti. Storitev s streZnikom vmes lahko izpolnjuje vse te zahteve. Storitev brez streZnika vmes jih vec
izpolnjuje s konstrukcijo, ne z deklaracijo. Absolutno zmanjSanje — nezbiranje nicesar, kar ni nujno potrebno za
dostavo sporocila — je trivialno, ko ni streznika, ki bi lahko karkoli zbral.

Za vsakodnevne neobcutljive uporabe je streZniSka arhitektura popolnoma razumna in zaupanje v resnega
operaterja je veljaven dogovor. Za druge uporabe — tiste, ki vkljucujejo regulirano poklicno skrivnost, tiste, ki
prinaSajo deontoloSko odgovornost, tiste, ki se dotikajo posebej obcutljivih informacij — odsotnost toCke
zaupanja ni luksuz, temvec strukturna prednost.

Za profesionalnega bralca

VprasSanja, ki si jih je vredno zastaviti pred profesionalno storitvijo komuniciranja, Ze znana iz prejSnjih clankov
v tej isti seriji, se dopolnijo s Se enim arhitekturnim vpraSanjem:

1. Ali Sifrira vsebino v tranzitu? (Verjetno da.)

2. Ali ustvarja in shranjuje metapodatke o tem, s kom govorim in kdaj? (Verjetno da.)

3. Ali obstaja streznik na poti med mojo napravo in prejemnikovo?

4. Ce obstaja: kdo ga upravlja, v kateri jurisdikciji in kaj bi se moralo zgoditi, da bi predal podatke o meni?
5. Ce ne obstaja: prej$nja vprasanja nimajo predmeta.



Razlika med obema kategorijama ni v stopnji, temvec v vrsti. Ko pride Cas, da to razloZite stranki, pacientu ali
kolegu, je najiskrenejSa formulacija tudi najpreprostejsa: v eni je nekdo vmes; v drugi ne.

Ta Clanek zakljucuje zacetni cikel Cuadernos Lacre. Po pogovoru o Sifriranju, metapodatkih in poklicni
skrivnosti dopolnjujemo arhitekturno sliko: Sifriranje vsebine in odsotnost streZnika vmes sta razlicni stvari. Obe

sta lahko zakoniti; le ena odpravi tocko zaupanja.
Viri in nadaljnje branje

e Saltzer, J. H.; Reed, D. P;; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Temeljno besedilo nacela, po katerem se morajo jamstva sistema izvajati na koncih, ne v vmesnem kanalu.

e Uredba (EU) 2016/679, 25. clen — vgrajeno in privzeto varstvo podatkov.

e Uredba (EU) 2016/679, ¢len 5.1.c — nacelo najmanjSega obsega podatkov.

e Schneier, B. — Data and Goliath: the hidden battles to collect your data and control your world (2015),
W. W. Norton. Poglavja o arhitekturah, ki zmanjSujejo zbiranje s konstrukcijo.
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Zadnja branja

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Vzemite ta Clanek s seboj, kamor koli ga potrebujete.
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Datoteka bo prenesena v vaSo napravo. Od tam jo lahko shranite, uvozite v Solo2 ali delite, kjer koli Zelite.
Cuadernos ne odloca o cilju namesto vas.
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To spletno mesto ne uporablja piSkotkov in ne nalaga virov tretjih oseb. Uporablja lastno gostovano anonimno
Stevec obiskov (Umami, na naSem evropskem strezniku) in minimalno koli¢ino JavaScripta, ki je potrebna za
vaso nastavitev svetle/temne teme. Brez sledilnikov, brez profiliranja, brez deljenja podatkov. Ce nas Zelite
spremljati: RSS.


file:///sl/zvezki/articulos/gdpr-in-profesionalno-sporocanje.html
file:///sl/zvezki/articulos/gdpr-in-profesionalno-sporocanje.html
file:///sl/zvezki/articulos/schrems-ii-pet-let-pozneje.html
file:///sl/zvezki/articulos/schrems-ii-pet-let-pozneje.html
file:///sl/zvezki/articulos/schrems-ii-pet-let-pozneje.html
file:///sl/zvezki/articulos/real-vs-apparent-privacy-questions-to-ask.html
file:///sl/zvezki/articulos/self-hosting-as-professional-practice.html
file:///sl/zvezki/articulos/the-24-words-what-cryptographic-identity-is.html
file:///sl/zvezki/articulos/ko-vmes-ni-nikogar.md
file:///sl/zvezki/articulos/ko-vmes-ni-nikogar.txt
file:///sl/zvezki/articulos/ko-vmes-ni-nikogar.pdf
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

