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Sifrovat’ neznamena byt v sikromi: co o vas
vypovedaju metadata

Sifrovany obsah a viditeI'né metadaéta sti dve odli$né veci. Ked’ sluzba hovori o "koncovom Sifrovani", rozprava
len polovicu pribehu.

Aby sme si rozumeli: WhatsApp Sifruje vaSe spravy, aby si ich nikto po ceste nemohol precitat’. Ale stéle vie, s
kym hovorite, o kol'kej, ako Casto a odkial'. To st metadata. A Casto hovoria viac ako samotna sprava.

Zamok, ktory nechrani vsetko

Vel'ka cast’ dneSnych messagingovych sluZieb inzeruje koncové Sifrovanie. A je to pravda: obsah sprav putuje
Sifrovane, takZe nikto na ceste — dokonca ani poskytovatel’ sluZby — nemozZe text pocas prenosu citat’. Potial je
tvrdenie presné.

Problém je, Ze obsah je len ¢ast'ou pribehu. Aj ked’ nikto nemoZe ¢itat', ¢o hovorite, sluZzba pozna iné veci s
vel'mi vysokou presnostou: s kym hovoria, v kol'kej hodine, ako Casto, z akej pribliZnej polohy, na akom
zariadeni, kol'ko sprav odosielate a kol'ko prijimate, kol'ko siborov zdielate. Tomu vSetkému sa hovori metadata.
A metadata v mnohych pripadoch vypovedaju takmer tol'’ko ako samotna sprava.

Co metadata odhal’'uji

Nie je potrebné Citat’ spravu, aby sme vedeli vel'a veci. Ak niekto vola alebo piSe onkol6govi kazdy utorok o
deviatej rano po dobu Siestich mesiacov, nie je nutné pocivat rozhovor, aby sme tusili, o sa deje. Ak si dvaja
I'udia vymenia sto sprav denne a zrazu s tym prestanu, netreba citat’ Ziadnu, aby sme pochopili, ¢o sa stalo. Ak
danovy poradca dostane dvadsat’ sprav v rade od toho istého klienta noc pred Stvrtro¢nou uzavierkou, vzorec
hovori sam za seba.

Metadata odhal’uju vzorce spravania: kto sa s kym styka, aky ma kto rozvrh, kedy bdie, kedy spi, kedy cestuje,
ktori klienti su najaktivnejsi, ktoré profesijné vztahy st najintenzivnejSie. Server, ktory zbiera metadata, mozZe
zostavit’ podrobny profil osobného aj profesijného Zivota ktoréhokol'vek pouZivatel'a bez toho, aby kedy precital
jediné slovo z toho, Co dotyCny piSe.

Existuje historicky priklad, ktory to ilustruje vel'mi tvrdo. Byvaly riaditel NSA Michael Hayden to v roku 2014
formuloval bez obalu: "We kill people based on metadata”. Tvrdenie sa tykalo americkych vojenskych operacii
proti ciel'om identifikovanym vyhradne na zaklade ich komunika¢nych vzorcov. Ani jedna precitana sprava. Iba
graf kontaktov a ¢asové udaje.

To, Ze sluZba zbiera metadata, neznamena nutne, Ze ich pouZije proti svojim pouZivatelom. Znamena to, Ze k
tomu ma schopnost’ a Ze tretia strana s pristupom k tymto idajom — na zaklade stidneho prikazu, v dosledku
narusenia bezpecnosti alebo predaja tretim stranam, ak to podmienky sluzby umoZiiuji — ju ma tiez.
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Pristup ku kontaktom

Dalsi vektor, ktory prechadza takmer bez povsimnutia: zoznam kontaktov. Vel'k4 ¢ast messagingovych sluZieb
Ziada pri registracii o pristup k telefénnemu zoznamu. Nahraju vSetky ¢isla na svoj server, aby ukazali, kto d’alsi
sluzbu pouZziva. Od tej chvile mé spolo¢nost’ kompletni mapu vzt'ahov pouzivatela, aj ked’ ten nikdy nikomu
nenapisal jedina spravu.

Pre profesionala s profesijnym tajomstvom — pravnika, lekara, psychol6ga, poradcu — tento zoznam obsahuje
klientov. Ak bol zoznam nahrany na server tretej strany, mend klientov su v infrastrukture, ktorej jurisdikciu a
politiku profesional nekontroluje. Profesijné tajomstvo sa neporusi v den uniku konverzacie: bolo porusené
ovel'a skor, v okamihu sthlasu s nahranim.

Rozdiel medzi Sifrovanim a nezbieranim

Sifrovat znamen4 chranit’ obsah. Byt' v stikromi znamena nezbierat to, ¢o nie je potrebné. St to odli$né veci a
rozdiel je operacne kriticky. SluZzba moZe vSetky spravy dokonale Sifrovat’ a zaroven o svojich pouZivatel'och
vediet’ takmer vSetko prostrednictvom metadat. Obe veci si dokonale kompatibilné. V skutocnosti je to
dominantny obchodny model v odvetvi.

Spravna otazka na posudenie skutocného sikromia sluzby neznie "Sifruje obsah?". Téato otazka je povazovana za
zodpovedanu uz roky. Spravna otazka znie: "aké metaddta generuje a kde sa ukladaju?". A predovSetkym: "aké
metaddta nepotrebuje generovat’?".

Architektura, ktora minimalizuje metadata zamerne (by design) — nie sfubom, nie internou politikou — je
Strukturalne stikromnejSia neZ architektura, ktord ich zbiera a Sifruje. PretoZe udaje, ktoré neexistujd, nemoézu
uniknut, predat’ sa, vydat na sudny prikaz ani stratit’ pri naruSeni bezpecnosti.

Pre profesionalneho cCitatel’a

Ak vasa profesijna ¢innost’ zahffia tajomstvo, dovernost” alebo jednoducho respekt k informaciam tretich stran, je
vhodné si polozZit’ otazky v tomto poradi:

1. Sifruje aplikacia, ktord pouZivam na komunikéciu, obsah? (Pravdepodobne 4no.)

2. Sifruje metadéta? (Pravdepodobne nie.)

3. Generuje metadata, ktoré ku svojmu fungovaniu nepotrebuje? (Takmer urcite ano.)

4. Kde st tieto metadata uloZené a pod akou jurisdikciou? (Pravdepodobne mimo Eurépskeho hospodarskeho
priestoru.)

5. Vie mgj klient alebo pacient, Ze si tam jeho uidaje?

Posledna otazka je ta neprijemna. PretoZe Gprimna odpoved’ vo vdcSine pripadov znie, Ze nie.

Tento Clanok je prvy zo série o skutocnom fungovani profesiondlnych komunikacnych ndstrojov. Budiice Casti sa
budii venovat’ stiladu s GDPR v messagingu a konceptu profesijného tajomstva v digitdlnej ére.

Poznamka redakcie: Ked tieto Cuadernos spominaju firmy alebo produkty, nie je to s ciefom obvifiovat’. Ti,

ktori ich vytvarajud, odvadzaju pracu, ktord miliony l'udi pouZivaji a ocefiuju. To, na ¢o poukazujeme, je
Strukturalne — model, nie znacka. Znacky uvadzame ako priklad, pretoZe su pre Citatel'a rozpoznatel'né.

Zdroje a d’alSie Citanie

e Hayden, M. — Vyhlasenie na Johns Hopkins University, 2014 ("We kill people based on metadata").
Verejné prepisy k dispozicii.



e GDPR (Nariadenie EU 2016/679), ¢l. 4 a 5 — definicia osobnych tidajov a zasady spractivania (metadata st
osobné udaje).

e EDPS a EDPB - stanoviska k spractivaniu prevadzkovych tdajov a metadat v elektronickych
komunikaciach (smernica ePrivacy).
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e Analyza - 18. mdaja 2026 Skutocné vs. zdanlivé stikromie: otazky, ktoré je vhodné si poloZit
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Vezmite si tento ¢lanok tam, kam potrebujete.
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Stbor sa stiahne do vasho zariadenia. Odtial’ si ho mdZete uloZit, importovat’ do Solo2 alebo zdielat’, kdekol'vek
chcete. Cuadernos za vas o cieli nerozhoduje.
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Tento web nepouZiva cookies a nenacitava zdroje tretich stran. PouZiva anonymné pocitadlo navstev (Umami, na
naSom europskom serveri) a minimalny JavaScript potrebny pre dva ovladacie prvky v zahlavi: svetly alebo
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