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Kill switch a institucionalne ovladnutie

STub ochrany, ktory si ponechdva moZnost’ odvolania. Ked’ vypinac existuje, niekto ho nakoniec stlaci.

Aby sme si rozumeli: Napriklad WhatsApp m6Ze vymazat vaSe spravy, kedykol'vek sa mu zachce. Zmluva
tomu dnes nebrani a zajtra ju zmenia. Sudny prikaz, nové pravidld, vladna poZiadavka — a zistite, Ze spravy
nikdy neboli vaSe.

Sl'ub, ktory stoji na moznosti jeho odvolania

V roku 2017, pocas hurikanu Irma, niekol'ko majitel'ov vozidiel Tesla na Floride zistilo, Ze ich auto po vzdialenej
aktualizacii od vyrobcu nahle ziskalo d'alSie kilometre dojazdu. Nezaplatili za ne. Batéria ich vZdy mohla
poskytnit’; vyrobca sa rozhodol v rdmci segmentdcie trhu, Ze ich zdkaznikovi neumozni. Pocas niidzovej situacie
Tesla docasne aktivovala plni kapacitu. Po skonceni niidze ju opét’ deaktivovala.

To, Co spravy popisovali ako gesto vel'korysosti, bolo pri pozornom citani nieCo iné. Majitel’ nikdy nebol
vlastnikom celého produktu, za ktory zaplatil. Vyrobca si ponechal technicku schopnost’ — na dial’ku rozsirovat’
alebo obmedzovat’ funkcie — a v tomto konkrétnom pripade sa rozhodol ju vyuZit' v prospech zakaznika. Mohol
si vybrat” aj opak. Pribeh nehovori o akte laskavosti; hovori o architekttre moci.

Tento €lanok sa zaobera touto architektirou. Podl'a odborovej konvencie ju nazyvame kill switch: vzdialeny
vypinac, ktory operatorovi umoZiiuje deaktivovat’, upravit’ alebo odobrat’ funkcie produktu, sluzby alebo
zariadenia, ktoré pouZivatel uzZ povazoval za svoje. Otazkou nie je, ¢i je operator poctivy. Otazkou je, o sa
stane, ked’ prestane byt, alebo ked’ ho niekto dontiti pouZit’ vypinac inym smerom.

Co je to presne kill switch

Termin pochadza z anglictiny a preklada sa t'azko: interruptor de muerte znie dramaticky; interruptor remoto
znie prili$ neutralne. To, ¢o definuje kill switch, nie je dramatickost’, ale jednoduchéa vlastnost’: technicka
schopnost” deaktivovat’ nieco na dial'ku v rukach niekoho iného, nez je pouzivatel, ktory vec pouziva. MéZze ist’ o
uplné odstavenie —auto, ktoré nenastartuje, subor, ktory sa vymaze, tcet, ktory je pozastaveny— alebo o
Ciastocné odstavenie —funkcia, ktora zmizne, batéria, ktora strati dojazd, predplatné, ktoré sa prerusi.

Nie kazdé dial'kové ovladanie je kill switch. Rutinna aktualizacia zabezpecCenia, autorizovana pouZzivatel'om pri
inStalacii produktu, nim nie je. Rovnako nim nie je systém proti kradezi, ktory mozZe aktivovat’ sdm majitel” pri
kradezi telefonu. Kill switch ma vo vlastnom zmysle tri rysy: jeho pouZitie je rozhodnutim operatora, nie
pouzivatel'a; na aktivaciu nevyZaduje aktualny suihlas dotknutej osoby; a uplatiiuje sa na produkt alebo sluzbu,
ktoru pouZivatel povazoval za plne svoju.

Europska galéria aktivnych vypinacov

Tesla tento vzorec opakuje Casto, vo svojom pripade dokumentovanym sposobom: zmluvné zniZenia dojazdu
aplikované na jazdené vozidla, ktoré zmenili majitel'a, odobratie funkcii asistovaného riadenia po zrusSeni


file:///cuadernos/
file:///sk/sesity/articulos/jednoducha-myslienka-za-technickym-nazvom-sha-256.html
file:///sk/sesity/articulos/co-sifrovanie-skutocne-znamena-e2ee-vysvetlene.html

licencie, jednostranné tipravy spravania produktu medzi verziami firmvéru. John Deere je uZ roky v centre
europskej a americkej debaty o prave na opravu: nakup traktora zahfma softvérovu vrstvu, ktorej servis zavisi od
oficialnej siete vyrobcu; ked' tato siet’ odmietne registraciu, traktor obmedzi zakladné funkcie. BMW pontklo v
roku 2022 mesacné predplatné na aktivaciu vyhrievania sedadiel v autach, ktoré ho uz mali fyzicky
nainstalované; verejny tlak vynutil stiahnutie modelu, ale technicka kapacita zostava.

V oblasti softvéru je tento vzorec Strukturalny. Adobe Creative Cloud zneplatiiuje mesacné licencie, ak sa
predplatné neobnovi, ¢im sa stuibory, ktoré pouZivatel tymito nastrojmi vytvoril, stavaju nepouZzitelnymi.
Microsoft moZe deaktivovat’ kopie systému Windows, ktoré povaZzuje za neoriginalne, bez praktickej moZnosti
odvolania. Google odstranuje aplikacie z Play Store na zaklade sudnych prikazov alebo internych rozhodnuti;
odinstalovana aplikdcia sa odinstaluje aj z teleféonov, kde bola. Apple Pay bol v Rusku deaktivovany v marci
2022, ked’ Apple splnil medzinarodné sankcie: v danom kontexte legitimne, ale postup bol vZdy k dispozicii.

Legitimny argument na strane vyrobcu

Ten, kto navrhuje jeden z tychto systémov, zvycajne pontka tplne platné argumenty:

1. Prevencia kradeze. Ak mi ukradnu auto alebo telefén, ocefiujem, Ze ho vyrobca moze na dial'ku
znefunkcnit'.

2. Prevencia podvodov. Neaplatené predplatné vyZaduji mechanizmus odpojenia; bez tohto mechanizmu sa
obchodny model ruca.

3. Prevencia zneuzitia. Nebezpecny ndstroj v nespravnych rukach méze profitovat’ z mozZnosti odvolania.

4. Dodrziavanie predpisov. Urcité pravne prikazy nutia operatora odstranit’ obsah, deaktivovat’ funkcie
alebo pozastavit’ ucty a systém bez vypinaca je systémom, ktory ich nemdZe splnit’.

Vsetky Styri argumenty st pravdivé. Ziadny nemeni podstatu veci. Je pravda, Ze kill switch ulah¢uje prevenciu
kradezi; je tieZ pravda, Ze ta ista schopnost’ sliZi na natlak na Zijiceho zakaznika, nielen na posSkodenie zlodeja.
Je pravda, Ze model predplatného potrebuje odpojenie; je tieZ pravda, Ze odpojenie sa m6Ze vykonat zajtra na
sucasnom zakaznikovi z iného dévodu, neZ aky je uvedeny v zmluve. Otazkou nie je, ¢i ma kill switch legitimne
vyuzitie. Otazkou je, Ze akonahle existuje, jeho vyuZitie sa neobmedzuje na tie, ktoré boli predpokladané v
pociato¢nej dokumentacii.

InStitucionalne zajatie

Tu prichadza koncept, ktory dava clanku nazov. InStitucionalne zajatie je situacia, v ktorej aktér — sikromna
spolocnost, administrativa, regulacny organ — nakoniec vykonava schopnosti, ktoré ziskal alebo mu boli
udelené na obmedzené ucely, na tcely SirSie, odliSné alebo priamo protikladné k tym povodnym. Politicka
ekondmia tento fenomén pozna uZ desatrocia vo financnej regulacii. Technologicky priemysel ho objavuje na
vlastnej kozi.

Mechanizmus je nasledujtci. Spolo¢nost’ navrhne kill switch na legitimne ticely: proti kradeZzi, spravu
predplatného, dodrZiavanie predpisov. Spolocnost’ tieto ucely dokumentuje vo svojich podmienkach pouZivania,
v zasadach ochrany osobnych udajov, vo svojich verejnych oznameniach. Plynu roky. Vlada vyda prikaz na
zaklade novej legislativy; spolocnost’ je nitena pouZit vypina¢ smerom, ktory nie je opisany v jej pévodnej
dokumentacii. Do predstavenstva vstipi aktivisticky akcionar a zmeni obchodnu politiku; vypinace existuju a st
aplikované podl'a novej politiky. Spolocnost’ ziska vdcSia spoloCnost’; podmienky sluzby sa jednostranne prepiSu
s tridsatdiovym oznamenim. V kaZdom pripade zakaznik, ktory doveroval vypinacu na dokumentované tcely,
zisti, Ze vypinac tam stale je, ale sliZi inym zaujmom.

Paradigmaticky pripad pre eur6pskeho Citatel'a: pripad Apple verzus FBI v San Bernardino v roku 2016. Po
utoku v Kalifornii FBI poZadovala od Apple odomknutie iPhone pachatel'a. Apple odmietol, pricom sa opieral
sCasti o principialne argumenty a scasti o technicky argument: systém, tak ako bol navrhnuty, neumoZzioval
samotnej spolocnosti odomkniit zariadenie bez prepisania zakladného softvéru. NajsilnejSia obhajoba nebola



moralna; bola architektonicka. Apple sa neopieral o sl'ub, Ze nestlaci vypinac; opieral sa o absenciu vypinaca. Iné
spolocnosti s vypina¢mi pritomnymi vo svojej architektire nedokazali udrZat’ rovnaku poziciu tvarou v tvar
ekvivalentnym tlakom.

Europska regulacna trajektoria

s

menSim. Nariadenie o digitalnych sluzbach (DSA), plne uplatnitel'né od februara 2024, zavazuje platformy
aktivovat’ rychle mechanizmy na odstranenie obsahu na prikaz prisluSného organu; mechanizmy, ktoré by bez
zakladnej technickej kapacity neexistovali. Nariadenie o umelej inteligencii (AI Act), ktoré nadobtida icinnost
postupne od augusta 2024, vyZaduje od poskytovatel'ov urcitych vysoko rizikovych systémov Al, aby
disponovali opatreniami umoZiujicimi ich deaktivaciu alebo vyznamny I'udsky dohl'ad: normativna forma
povinného kill switch. Nariadenie o digitalnych trhoch (DMA) naopak zavadza povinnosti interoperability:
opacny prud, ktory obmedzuje G¢inky blokovania.

Pre eurépskeho profesiondla je iprimny vyklad nasledujici: otazka ,,m6Ze operator tito sluzbu pre mia
deaktivovat?“ ma kazdym rokom viac kladnych odpovedi kvoli zdkonnym pozZiadavkam, nie menej. To
nespochybiiuje legitimitu predpisov — DSA reaguje na realne problémy —, ale posiliiuje to jednu vec: dovera v
to, Ze operator nepouZzije spinac, si vyZaduje aj doveru v to, Ze Ziadna budtica zakonna povinnost” ho nedonuti
pouzit’ ho smerom, ktory sa dnes nepredpoklada. Je to dovera, ktord nespociva len na spoloc¢nosti; spociva na
celom regulacnom prostredi.

Otazka dizajnu, ktora sa kladie len zriedka

VicSina sucasného technického dizajnu predpokladd, Ze spinac bude existovat’, a nasledne sl'ubuje, Ze ho nebude
zneuzivat'. Existuje alternativa, naroCnejsia, ale uplne uskutoc¢nitel'na: navrhovat’ za predpokladu, Ze spinac
nesmie existovat. Nie je to slogan. Zahfia to konkrétne rozhodnutia: distribuovana architektdra oproti
centralizovanej, prava v zariadeni pouZivatel'a oproti pravam odvodenym od tctu, obsah Sifrovany kIti¢mi, ktoré
operator nema, oproti obsahu Sifrovanému klI'i¢mi, ktoré operator uchovava, kryptograficka identita pouZivatel'a
oproti identite spravovanej operatorom. Kazdé z tychto rozhodnuti ma realne technické naklady a realne
komercné dosledky. VSetky vSak zdielaju jednu vlastnost™: po ich prijati eliminuja urcité legalne prikazy ako
mozny objekt. Co nemoZno vykonat, nemozno nariadit’' vykonat..

Pre profesionalneho citatel’a

Pt otazok, ktoré je vhodné polozit’ poskytovatel'ovi akejkol'vek kritickej profesionalnej sluzby pred jej prijatim,
formulovanych v poradi, v akom by ich poloZil inSpektor kontinuity podnikania:

1. Existuje technicka kapacita poskytovatel'a na dial'’ku pozastavit’, zablokovat’, vymazat’ alebo degradovat’
moju sluzbu, idaje alebo produkt?

. Za akych zmluvne deklarovanych predpokladov méZe poskytovatel tiito kapacitu uplatnit™?

3. Za akych nedeklarovanych predpokladov — sidny prikaz, medzinarodna sankcia, jednostranna zmena
politiky, korporatna akvizicia — ju moZe uplatnit’ tiezZ?

4. Ak sa uplatni, aky cas kontinuity profesiondlnej ¢innosti mam a aky plan ukoncenia je k dispozicii?

5. Existuje architektonicka alternativa, kde by odpoved’ na prvu otazku bola ,,nie“ z podstaty konstrukcie, nie
z prisl'ubu?

No

Odpoved na piatu otazku nie je vZdy dostupna alebo primerana. Osobny tabulkovy procesor si pravdepodobne
takuto poZiadavku nezasluzi. Aktivny pravny spis, zdravotna dokumentacia pacienta, dafilové tctovnictvo,
deontologicky chraneny rozhovor — dno. Primeranost’ je profesionalne rozhodnutie; cestné Citanie prvej otazky
nie: bud vypinac existuje, alebo neexistuje.



Ochrana, ktora si ponechdva moZnost odvolania, nie je strukturalnou ochranou; je to premenovana doévera.
Doévera je, ako sme uviedli v inom Zosite, platnym socidlnym riesenim, ak je udelend tomu, kto si ju zasliZi, ale
je krehka pri prvej zmene majitela. NajCistejsia Strukturdlna obrana je td, ktorti nemozZno odvolat, pretoZe v
prvom rade neexistuje. Ako pri vSetkom v architekture: volba dizajnu, nie marketingové rozhodnutie.

Poznamka redakcie: Ked tieto Cuadernos spominaju firmy alebo produkty, nie je to s ciefom obvifiovat’. Ti,
ktori ich vytvaraju, odvadzaju pracu, ktort miliény I'udi pouZivaju a ocenuju. To, na ¢o poukazujeme, je
Strukturalne — model, nie znacka. Znacky uvadzame ako priklad, pretoZe su pre Citatel'a rozpoznatelné.

Zdroje a d’alSie Citanie

e Tesla— aktualizacia zo septembra 2017 docasne rozSirujica dojazd batérii modelov S a X na Floride
pocas hurikanu Irma. Pripad Siroko dokumentovany v odbornej tlaci a naslednych spravach o zmluvnom
odvolani dojazdu.

e Nariadenie (EU) 2022/2065 o digitalnych sluzbach (DSA) — plne uplatnitelné od 17. februara 2024.
Clanky 16 a 9 0 mechanizmoch oznamovania a konania a prikazoch prislusnych organov.

e Nariadenie (EU) 2024/1689 o umelom inteligencii (AI Act) — v platnosti od 1. augusta 2024, postupné
uplatiiovanie do augusta 2026. Clanky o F'udskom dohlade a povinnych zmierfiujticich opatreniach pre
vysoko rizikové systémy.

e Okresny sud Spojenych Statov — Apple, Inc. (16. februara 2016). Dokumentacia pripadu zndmeho ako
San Bernardino o pristupe k iPhone v trestnom vysetrovani.

e U.S. Federal Trade Commission — memoranda o prave na opravu (2021-2024) so Specifickymi odkazmi
na John Deere a pol'nohospodarsky sektor; doplnené smernicou (EU) 2024/1799 o podpore oprav tovaru.
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Nedavne cCitanie

e Analyza - 18. maja 2026 Skutocné vs. zdanlivé stikromie: otazky, ktoré je vhodné si poloZit
e Analyza - 18. mdja 2026 Self-hosting ako profesionalna prax
o Koncept - 18. maja 2026 24 slov: Co je to kryptograficka identita

Vezmite si tento ¢lanok tam, kam potrebujete.
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Stbor sa stiahne do vasho zariadenia. Odtial’ si ho mdZete uloZit, importovat’ do Solo2 alebo zdielat’, kdekol'vek
chcete. Cuadernos za vas o cieli nerozhoduje.
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Cuadernos Lacre - Publikacia spolo¢nosti Menzuri Gestién S.L. -
napisal R.Eugenio - edituje tim Solo2.

Tento web nepouZiva cookies a nenacitava zdroje tretich stran. PouZiva anonymné pocitadlo navstev (Umami, na
naSom europskom serveri) a minimalny JavaScript potrebny pre dva ovladacie prvky v zahlavi: svetly alebo
tmavy motiv a vyber jazyka. Bez trackerov, bez profilovania, bez zdiel'ania tidajov. Ak nas chcete sledovat’: RSS.
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