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Kill switch a inštitucionálne ovládnutie
Sľub ochrany, ktorý si ponecháva možnosť odvolania. Keď vypínač existuje, niekto ho nakoniec stlačí.

Aby sme si rozumeli: Napríklad WhatsApp môže vymazať vaše správy, kedykoľvek sa mu zachce. Zmluva
tomu dnes nebráni a zajtra ju zmenia. Súdny príkaz, nové pravidlá, vládna požiadavka — a zistíte, že správy
nikdy neboli vaše.

Sľub, ktorý stojí na možnosti jeho odvolania

V roku 2017, počas hurikánu Irma, niekoľko majiteľov vozidiel Tesla na Floride zistilo, že ich auto po vzdialenej
aktualizácii od výrobcu náhle získalo ďalšie kilometre dojazdu. Nezaplatili za ne. Batéria ich vždy mohla
poskytnúť; výrobca sa rozhodol v rámci segmentácie trhu, že ich zákazníkovi neumožní. Počas núdzovej situácie
Tesla dočasne aktivovala plnú kapacitu. Po skončení núdze ju opäť deaktivovala.

To, čo správy popisovali ako gesto veľkorysosti, bolo pri pozornom čítaní niečo iné. Majiteľ nikdy nebol
vlastníkom celého produktu, za ktorý zaplatil. Výrobca si ponechal technickú schopnosť — na diaľku rozširovať
alebo obmedzovať funkcie — a v tomto konkrétnom prípade sa rozhodol ju využiť v prospech zákazníka. Mohol
si vybrať aj opak. Príbeh nehovorí o akte láskavosti; hovorí o architektúre moci.

Tento článok sa zaoberá touto architektúrou. Podľa odborovej konvencie ju nazývame kill switch: vzdialený
vypínač, ktorý operátorovi umožňuje deaktivovať, upraviť alebo odobrať funkcie produktu, služby alebo
zariadenia, ktoré používateľ už považoval za svoje. Otázkou nie je, či je operátor poctivý. Otázkou je, čo sa
stane, keď prestane byť, alebo keď ho niekto donúti použiť vypínač iným smerom.

Čo je to presne kill switch

Termín pochádza z angličtiny a prekladá sa ťažko: interruptor de muerte znie dramaticky; interruptor remoto
znie príliš neutrálne. To, čo definuje kill switch, nie je dramatickosť, ale jednoduchá vlastnosť: technická
schopnosť deaktivovať niečo na diaľku v rukách niekoho iného, než je používateľ, ktorý vec používa. Môže ísť o
úplné odstavenie —auto, ktoré nenaštartuje, súbor, ktorý sa vymaže, účet, ktorý je pozastavený— alebo o
čiastočné odstavenie —funkcia, ktorá zmizne, batéria, ktorá stratí dojazd, predplatné, ktoré sa preruší.

Nie každé diaľkové ovládanie je kill switch. Rutinná aktualizácia zabezpečenia, autorizovaná používateľom pri
inštalácii produktu, ním nie je. Rovnako ním nie je systém proti krádeži, ktorý môže aktivovať sám majiteľ pri
krádeži telefónu. Kill switch má vo vlastnom zmysle tri rysy: jeho použitie je rozhodnutím operátora, nie
používateľa; na aktiváciu nevyžaduje aktuálny súhlas dotknutej osoby; a uplatňuje sa na produkt alebo službu,
ktorú používateľ považoval za plne svoju.

Európska galéria aktívnych vypínačov

Tesla tento vzorec opakuje často, vo svojom prípade dokumentovaným spôsobom: zmluvné zníženia dojazdu
aplikované na jazdené vozidlá, ktoré zmenili majiteľa, odobratie funkcií asistovaného riadenia po zrušení
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licencie, jednostranné úpravy správania produktu medzi verziami firmvéru. John Deere je už roky v centre
európskej a americkej debaty o práve na opravu: nákup traktora zahŕňa softvérovú vrstvu, ktorej servis závisí od
oficiálnej siete výrobcu; keď táto sieť odmietne registráciu, traktor obmedzí základné funkcie. BMW ponúklo v
roku 2022 mesačné predplatné na aktiváciu vyhrievania sedadiel v autách, ktoré ho už mali fyzicky
nainštalované; verejný tlak vynútil stiahnutie modelu, ale technická kapacita zostáva.

V oblasti softvéru je tento vzorec štrukturálny. Adobe Creative Cloud zneplatňuje mesačné licencie, ak sa
predplatné neobnoví, čím sa súbory, ktoré používateľ týmito nástrojmi vytvoril, stávajú nepoužiteľnými.
Microsoft môže deaktivovať kópie systému Windows, ktoré považuje za neoriginálne, bez praktickej možnosti
odvolania. Google odstraňuje aplikácie z Play Store na základe súdnych príkazov alebo interných rozhodnutí;
odinštalovaná aplikácia sa odinštaluje aj z telefónov, kde bola. Apple Pay bol v Rusku deaktivovaný v marci
2022, keď Apple splnil medzinárodné sankcie: v danom kontexte legitímne, ale postup bol vždy k dispozícii.

Legitímny argument na strane výrobcu

Ten, kto navrhuje jeden z týchto systémov, zvyčajne ponúka úplne platné argumenty:

1. Prevencia krádeže. Ak mi ukradnú auto alebo telefón, oceňujem, že ho výrobca môže na diaľku
znefunkčniť.

2. Prevencia podvodov. Neaplatené predplatné vyžadujú mechanizmus odpojenia; bez tohto mechanizmu sa
obchodný model rúca.

3. Prevencia zneužitia. Nebezpečný nástroj v nesprávnych rukách môže profitovať z možnosti odvolania.
4. Dodržiavanie predpisov. Určité právne príkazy nútia operátora odstrániť obsah, deaktivovať funkcie

alebo pozastaviť účty a systém bez vypínača je systémom, ktorý ich nemôže splniť.

Všetky štyri argumenty sú pravdivé. Žiadny nemení podstatu veci. Je pravda, že kill switch uľahčuje prevenciu
krádeží; je tiež pravda, že tá istá schopnosť slúži na nátlak na žijúceho zákazníka, nielen na poškodenie zlodeja.
Je pravda, že model predplatného potrebuje odpojenie; je tiež pravda, že odpojenie sa môže vykonať zajtra na
súčasnom zákazníkovi z iného dôvodu, než aký je uvedený v zmluve. Otázkou nie je, či má kill switch legitímne
využitie. Otázkou je, že akonáhle existuje, jeho využitie sa neobmedzuje na tie, ktoré boli predpokladané v
počiatočnej dokumentácii.

Inštitucionálne zajatie

Tu prichádza koncept, ktorý dáva článku názov. Inštitucionálne zajatie je situácia, v ktorej aktér — súkromná
spoločnosť, administratíva, regulačný orgán — nakoniec vykonáva schopnosti, ktoré získal alebo mu boli
udelené na obmedzené účely, na účely širšie, odlišné alebo priamo protikladné k tým pôvodným. Politická
ekonómia tento fenomén pozná už desaťročia vo finančnej regulácii. Technologický priemysel ho objavuje na
vlastnej koži.

Mechanizmus je nasledujúci. Spoločnosť navrhne kill switch na legitímne účely: proti krádeži, správu
predplatného, dodržiavanie predpisov. Spoločnosť tieto účely dokumentuje vo svojich podmienkach používania,
v zásadách ochrany osobných údajov, vo svojich verejných oznámeniach. Plynú roky. Vláda vydá príkaz na
základe novej legislatívy; spoločnosť je nútená použiť vypínač smerom, ktorý nie je opísaný v jej pôvodnej
dokumentácii. Do predstavenstva vstúpi aktivistický akcionár a zmení obchodnú politiku; vypínače existujú a sú
aplikované podľa novej politiky. Spoločnosť získa väčšia spoločnosť; podmienky služby sa jednostranne prepíšu
s tridsaťdňovým oznámením. V každom prípade zákazník, ktorý dôveroval vypínaču na dokumentované účely,
zistí, že vypínač tam stále je, ale slúži iným záujmom.

Paradigmatický prípad pre európskeho čitateľa: prípad Apple verzus FBI v San Bernardino v roku 2016. Po
útoku v Kalifornii FBI požadovala od Apple odomknutie iPhone páchateľa. Apple odmietol, pričom sa opieral
sčasti o principiálne argumenty a sčasti o technický argument: systém, tak ako bol navrhnutý, neumožňoval
samotnej spoločnosti odomknúť zariadenie bez prepísania základného softvéru. Najsilnejšia obhajoba nebola



morálna; bola architektonická. Apple sa neopieral o sľub, že nestlačí vypínač; opieral sa o absenciu vypínača. Iné
spoločnosti s vypínačmi prítomnými vo svojej architektúre nedokázali udržať rovnakú pozíciu tvárou v tvár
ekvivalentným tlakom.

Európska regulačná trajektória

Európske právo v poslednom legislatívnom období tlačilo k väčším možnostiam diaľkového ovládania, nie k
menším. Nariadenie o digitálnych službách (DSA), plne uplatniteľné od februára 2024, zaväzuje platformy
aktivovať rýchle mechanizmy na odstránenie obsahu na príkaz príslušného orgánu; mechanizmy, ktoré by bez
základnej technickej kapacity neexistovali. Nariadenie o umelej inteligencii (AI Act), ktoré nadobúda účinnosť
postupne od augusta 2024, vyžaduje od poskytovateľov určitých vysoko rizikových systémov AI, aby
disponovali opatreniami umožňujúcimi ich deaktiváciu alebo významný ľudský dohľad: normatívna forma
povinného kill switch. Nariadenie o digitálnych trhoch (DMA) naopak zavádza povinnosti interoperability:
opačný prúd, ktorý obmedzuje účinky blokovania.

Pre európskeho profesionála je úprimný výklad nasledujúci: otázka „môže operátor túto službu pre mňa
deaktivovať?“ má každým rokom viac kladných odpovedí kvôli zákonným požiadavkám, nie menej. To
nespochybňuje legitimitu predpisov — DSA reaguje na reálne problémy —, ale posilňuje to jednu vec: dôvera v
to, že operátor nepoužije spínač, si vyžaduje aj dôveru v to, že žiadna budúca zákonná povinnosť ho nedonutí
použiť ho smerom, ktorý sa dnes nepredpokladá. Je to dôvera, ktorá nespočíva len na spoločnosti; spočíva na
celom regulačnom prostredí.

Otázka dizajnu, ktorá sa kladie len zriedka

Väčšina súčasného technického dizajnu predpokladá, že spínač bude existovať, a následne sľubuje, že ho nebude
zneužívať. Existuje alternatíva, náročnejšia, ale úplne uskutočniteľná: navrhovať za predpokladu, že spínač
nesmie existovať. Nie je to slogan. Zahŕňa to konkrétne rozhodnutia: distribuovaná architektúra oproti
centralizovanej, práva v zariadení používateľa oproti právam odvodeným od účtu, obsah šifrovaný kľúčmi, ktoré
operátor nemá, oproti obsahu šifrovanému kľúčmi, ktoré operátor uchováva, kryptografická identita používateľa
oproti identite spravovanej operátorom. Každé z týchto rozhodnutí má reálne technické náklady a reálne
komerčné dôsledky. Všetky však zdieľajú jednu vlastnosť: po ich prijatí eliminujú určité legálne príkazy ako
možný objekt. Čo nemožno vykonať, nemožno nariadiť vykonať.

Pre profesionálneho čitateľa
Päť otázok, ktoré je vhodné položiť poskytovateľovi akejkoľvek kritickej profesionálnej služby pred jej prijatím,
formulovaných v poradí, v akom by ich položil inšpektor kontinuity podnikania:

1. Existuje technická kapacita poskytovateľa na diaľku pozastaviť, zablokovať, vymazať alebo degradovať
moju službu, údaje alebo produkt?

2. Za akých zmluvne deklarovaných predpokladov môže poskytovateľ túto kapacitu uplatniť?
3. Za akých nedeklarovaných predpokladov — súdny príkaz, medzinárodná sankcia, jednostranná zmena

politiky, korporátna akvizícia — ju môže uplatniť tiež?
4. Ak sa uplatní, aký čas kontinuity profesionálnej činnosti mám a aký plán ukončenia je k dispozícii?
5. Existuje architektonická alternatíva, kde by odpoveď na prvú otázku bola „nie“ z podstaty konštrukcie, nie

z prísľubu?

Odpoveď na piatu otázku nie je vždy dostupná alebo primeraná. Osobný tabuľkový procesor si pravdepodobne
takúto požiadavku nezaslúži. Aktívny právny spis, zdravotná dokumentácia pacienta, daňové účtovníctvo,
deontologicky chránený rozhovor – áno. Primeranosť je profesionálne rozhodnutie; čestné čítanie prvej otázky
nie: buď vypínač existuje, alebo neexistuje.



Ochrana, ktorá si ponecháva možnosť odvolania, nie je štrukturálnou ochranou; je to premenovaná dôvera.
Dôvera je, ako sme uviedli v inom Zošite, platným sociálnym riešením, ak je udelená tomu, kto si ju zaslúži, ale
je krehká pri prvej zmene majiteľa. Najčistejšia štrukturálna obrana je tá, ktorú nemožno odvolať, pretože v
prvom rade neexistuje. Ako pri všetkom v architektúre: voľba dizajnu, nie marketingové rozhodnutie.

Poznámka redakcie: Keď tieto Cuadernos spomínajú firmy alebo produkty, nie je to s cieľom obviňovať. Tí,
ktorí ich vytvárajú, odvádzajú prácu, ktorú milióny ľudí používajú a oceňujú. To, na čo poukazujeme, je
štrukturálne — model, nie značka. Značky uvádzame ako príklad, pretože sú pre čitateľa rozpoznateľné.

Zdroje a ďalšie čítanie

Tesla — aktualizácia zo septembra 2017 dočasne rozširujúca dojazd batérií modelov S a X na Floride
počas hurikánu Irma. Prípad široko dokumentovaný v odbornej tlači a následných správach o zmluvnom
odvolaní dojazdu.
Nariadenie (EÚ) 2022/2065 o digitálnych službách (DSA) — plne uplatniteľné od 17. februára 2024.
Články 16 a 9 o mechanizmoch oznamovania a konania a príkazoch príslušných orgánov.
Nariadenie (EÚ) 2024/1689 o umelom inteligencii (AI Act) — v platnosti od 1. augusta 2024, postupné
uplatňovanie do augusta 2026. Články o ľudskom dohľade a povinných zmierňujúcich opatreniach pre
vysoko rizikové systémy.
Okresný súd Spojených štátov — Apple, Inc. (16. februára 2016). Dokumentácia prípadu známeho ako
San Bernardino o prístupe k iPhone v trestnom vyšetrovaní.
U.S. Federal Trade Commission — memorandá o práve na opravu (2021-2024) so špecifickými odkazmi
na John Deere a poľnohospodársky sektor; doplnené smernicou (EÚ) 2024/1799 o podpore opráv tovaru.
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