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24 slov: co je to kryptograficka identita

Kryptograficka identita nie je heslo: neuklada ju Ziaden server a neda sa obnovit. Didaktické vysvetlenie
mechanizmu BIP39, preco presne dvadsat’styri slov a aké redlna vaha spociva na tom, kto ich vlastni.

Aby sme si rozumeli: Ak zabudnete heslo ku Gmailu, Google vam ho resetuje. Ak stratite 24 slov, ktoré tvoria
kryptografickd identitu, nemate koho poZiadat’ o ich vratenie. Nejde o to, Ze by bol postup prisny — ide o to, Ze
na druhom konci nikto nie je. Tento rozdiel je tiplne zasadny.

Rozdiel medzi heslom a identitou

Heslo v klasickom modeli internetu nie je identitou pouZivatel'a. Je to doklad. PouZivatel ma identitu — meno,
e-mail, zdkaznicke ¢islo — a aby serveru dokazal, Ze je tym, za koho sa vydava, predlozi heslo, ktoré server
porovna s odtlaCkom, ktory ma uloZeny. Ak sa odtlacky zhoduju, server povoli relaciu. Ak sa heslo strati,
pouZivatel zostava rovnakym pouZivatel'om; to, o straca, je doklad, a existuje postup na obnovu — e-mail na
registrovanu adresu, bezpecnostna otazka — ako ho ziskat’ spat'.

Kryptograficka identita funguje inak. Nie je to poverenie, ktoré by niekto porovnaval s uloZenym odtlackom; je
to Gplné matematické tajomstvo samo o sebe. Je jedno, kde sa nachadza — na papieri, v zariadeni, alebo
dokonca na cudzom serveri — identita existuje vd’aka svojej matematike, nie vd’aka tomu, kto ju overuje. Tu sa
objavuje vlastnost podobna tej, ktort sme videli v ¢lanku «Co je SHA-256 v skuto¢nosti»: vlastnictvo sa
nedokazuje predloZenim tajomstva, ale jeho pouZitim na podpisanie. Takto vytvoreny podpis mozZe ktokol'vek
overit’ pomocou verejnej hodnoty, ktora je matematicky odvodena zo samotného tajomstva, bez toho, aby
tajomstvo musel poznat’ a bez sprostredkovania tretej strany pri overovani. Kto ma tajomstvo, je identitou; kto
ho strati, prestava fiou byt. Rozsudok je kategoricky: neexistuje nikto, koho by ste mohli poZiadat’ o vratenie
identity. Taky niekto neexistuje, pretoZe ju v prvom rade vobec nemal.

Co predstavuje dvadsat’styri slov

Kryptografické identita je zvycajne reprezentovana matematickym tajomstvom s diZkou tridsat’dva bajtov —
dvestopitdesiatSest bitov. Cislo, ktoré je tazké si zapamaitat’ a este tazsie ho bezchybne opisat’. Kryptograficky
priemysel vyrieSil tento problém v roku 2013 malym a elegantnym Standardom zvanym BIP39: sp6sobom, ako
reprezentovat’ tychto dvestopat'desiatSest’ bitov ako sekvenciu dvadsat’styri slov vybranych z oficidlneho
zoznamu dvetisicStyridsatosem slov. Aritmetika v pozadi do seba elegantne zapada; kto ju chce vidiet' podrobne,
ndjde ju v poznamke na okraji.

Pocitanie zac¢ina od konca. Chceme reprezentovat’ dvestopat'desiatSest’ bitov tajomstva a pridat’ osem bitov
kontrolného stictu: celkovo dvestoSest'desiatStyri bitov. Ak ich rozdelime do dvadsat’styri slov — o je
zvladnutel'ny pocet pre zapis aj diktovanie bezo strat — musi kaZdé slovo niest’ presne jedenast’ bitov
informacie. A jedenast’ bitov je dva na jedenastu mozZnosti, teda dvetisicStyridsatosem. Preto ma oficidlny
slovnik BIP39 prave tuto vel'kost: zoznam existuje na mieru problému, nie naopak.

Pocitanie nie je dekorativne. Ak niekto opiSe dvadsat'tri slov spravne a v dvadsiatom Stvrtom sa pomyli,
kontrolny sucet to zisti: softvér mu povie ,tato sekvencia nie je platna“. Ak niekto opiSe vSetkych dvadsatStyri
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slov spravne, softvér jednoznacne odvodi rovnaku identitu. VoI'ba zoznamu slov je tieZ zadmerna: slova zo
slovnika BIP39 su kratke, vzajomne odlisné, bez diakritiky, zvolené tak, aby sa minimalizovali fonetické a
pravopisné zameny. Je to slovnik navrhnuty tak, aby si ho l'udia zapamatali, zapisali a nadiktovali bezo strat.

Od frazy ku kl'icu

Tych dvadsat'styri slov nie je kryptograficky kI'i¢, ktorym sa podpisuji spravy. St obnovite'nou reprezentaciou
povodnej entropie, ktora sa pomocou deterministického procesu nazyvaného PBKDF?2 transformuje na
Sest'desiatStyribajtovy seed. Z tohto seedu sa takisto deterministicky odvodzuju konkrétne kryptografické klce,
ktoré pouZivatel’ pouziva: sikromny kl'G¢ na podpisovanie a zodpovedajtci verejny kI'G¢, ktory sa zverejiiuje na
overovanie podpisov. Rovnaky mechanizmus v ro6znych systémoch: kryptomeny pouzivaju krivku secp256k1;
protokol Signal a mnoho modernych systémov pouZivaju Ed25519 na krivke Curve25519. Pre konkrétnu krivku,
ako je Ed25519, bert Standardy BIP32 a SLIP-0010 onen Sest'desiatStyribajtovy seed a deterministicky
odvodzuju tridsat'dva bajtov, ktoré tvoria efektivny podpisovy klI'ti¢ — tych istych tridsat'dva bajtov, ktorymi
zacina priklad kodu v nasledujuicej Casti.

Toto je Standardny spsob, akym cely priemysel prezentuje mechanizmus pouZivatel'ovi —kryptomenové
peniaZenky, spravcovia decentralizovanej identity, Signal vo svojej Casti pre trvalu identitu, Solo2 medzi nimi—:
pouZzivatel v praxi nikdy nevidi seed ani odvodené kl'ice. Vidi onych dvadsat’Styri slov pri vytvarani svojej
identity a volitelI'ne si ich zapiSe na papier. Slova potom cestuju medzi jeho zariadeniami, ked’ chce identitu
migrovat: zada ich do novej aplikacie, aplikacia odvodi rovnaky seed, rovnaké kl'ice, rovnaku identitu. Je to
prenosny, kryptograficky solidny a v medziach rozumného zapamétatelny mechanizmus.

Ako sa podpisuje kI'icom (nacrt v Zig)

V Zig, hned ako mate tridsat’dvabajtovy seed odvodeny z dvadsiatich Styroch slov, podpisanie spravy pomocou
Ed25519 sa zmesti na par riadkov:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Operacia podpisovania vytvori SestdesiatStyri bajtov —nazyvanych podpis— ktoré mohli byt’ vygenerované iba
z zodpovedajuceho sikromného klica. Overenie je verejné: ktokol'vek s verejnym klti¢om méZe skontrolovat,
¢i podpis zodpoveda sprave. Bez stikromného kl'ica nemdZze nikto vytvorit’ platny podpis pre dani spravu; s
verejnym kl'icom moZe ktokol'vek zistit, i je podpis platny. Tato asymetria je to, o umozZiuje podpisujicemu
preukazat’ autorstvo bez zdiel'ania tajomstva.

Predchadzajuci priklad je minimalna verzia prirucky. V skutocnom kéde Solo2 retazec prechadza dvoma
subormi, jednym v JavaScript, ktory Zije v prehliadaci pouZivatela a rekonstruuje entrépiu z dvadsiatich Styroch
slov, druhym v Zig v ramci kniZnice zcatcrypto, ktory tito entropiu prebera a odvodzuje konkrétne
kryptografické klItice. Pocnuc stranou prehliadaca:



// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!'validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}
return { entropy: entropyBytes, valid: true };
}

Tychto tridsatdva bajtov entrépie spolu s d'alSimi tridsiatimi dvoma odvodenymi v rovnakom kroku putuje do

modulu WebAssembly v Zig, ktory generuje samotné kl'ice Ed25519. Kompletna funkcia s kone¢nym
vyCistenim pamadte sa zmesti na jednu obrazovku:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

@memset (&seed, @); // Borra la semilla de la memoria.



return handle;
}

Za zmienku stoja dva detaily. Prvy: ten isty seed vZdy produkuje ten isty par kl'icov — prave to umoziuje
obnovu identity zadanim dvadsiatich Styroch slov do nového zariadenia. Druhy: seed sa v poslednom riadku
explicitne vymaZe z paméte. Po tomto bode by ani samotna funkcia nemohla kl'ice rekonsStruovat’; slova
pouZivatela by boli jedinym zdrojom.

Pre tych, ktori si to chcu overit’ na malych cislach. Schému podpisu mozZno prejst’ celd s ¢islami dostatocne
malymi na to, aby sa vypocty dali robit’ ru¢ne. Kto radSej nechce zachadzat’ do aritmetiky, moZe tento blok
vynechat’ bez straty nite clanku; kto chce vidiet’ mechanizmus fungujuci krok za krokom, najde ho tu. Verejné
pravidla, ktoré si moze precitat’ ktokol'vek: prvocislo p = 23 (v skuto¢nom Ed25519 m4 asi sedemdesiatsedem
Cislic; pouzivame dvadsat'tri, aby sa vypocty zmestili na jednu stranu), zaklad g = 2, ktorého rad v tejto grupe je
g = 11, a konvencia, Ze vSetka aritmetika s g sa vykonava modulo p a vSetky exponenty sa redukuju médulo q.
Sukromna vol’ba, jedina a nikdy nezdiel'ana: tajomstvo x = 6. To je identita.

Krok 1 — Verejna cast’ identity. Vypocita sa raz a otvorene sa zverejni.
y = g*mod p
y =25mod 23 = 64 mod 23 = 18

Verejna cast identity je 18. Ktokol'vek ju moZe vziat' a pouzit’ na overenie podpisov vytvorenych s touto
identitou. Nikto, pozorujuc iba 18, nemo6Ze obnovit’ tajomstvo 6: to je problém diskrétneho logaritmu, ku
ktorému sa vratime na konci.

Krok 2 — Podpisanie spravy. DrZitel’ identity chce podpisat’ spravu m = 7. Za€ne vyberom novej nahodnej
hodnoty k = 4, ktora sa pouZije iba raz a nikdy sa nebude zdielat’ (v skuto¢nom Ed25519 sa k odvodzuje

deterministicky zo spravy a tajomstva, aby sa prediSlo nebezpecenstvu jeho opédtovného pouZzitia, ale rola, ktord
hra, je presne tato). Potom vypocita tri cisla:

r=gkmod p =24mod 23 =16

e=H(,m)modq=(16+7)mod 11 =1

s=(k+x-e)modq=(4+6-1)mod 11 =10

Podpis je dvojica (r, s) = (16, 10). Putuje otvorene spolu so spravou. Ktokol'vek ho moze precitat. Didakticka
poznamka: v skutoénom Ed25519 je funkcia H SHA-512, kryptograficky robustna; tu pouZivame zjednoduSenie

e = (r + m) mod q, aby si ¢itatel mohol prejst’ kroky bez potreby vypoctu hashu. Struktira algoritmu je rovnaka.

Krok 3 — Overenie podpisu. Overovatel ma verejnu ¢ast’' y = 18, spravu m = 7 a podpis (r, s) = (16, 10).
Rekonstruuje e rovnakym sposobom — e = (16 + 7) mod 11 = 1 — a skontroluje, i tato rovnost’ plati:

gsmod p = 1 - y*mod p

Vypocita obe strany zvlast”:

Izquierda: 2'° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18! mod 23 = 288 mod 23 = 12

Obe strany davaji 12. Podpis je platny. Ktokol'vek s verejnou ¢ast'ou 18 moze prist’ k tomuto zaveru bez toho,
aby kedy vedel, Ze tajomstvo bolo 6.



A Co tretia strana, ktora by sa pokausila o falSovanie? Eva videla vSetko verejné prechadzajtice kanalom: p =
23,g=2,q=11,y =18, m=7,r =16, s = 10. Aby mohla podpisat’ inti spravu v mene tejto identity, musela by
poznat’ x. Jej jedinou cestou je opytat’ sa samej seba: ,,pre aky exponent x plati 2* mod 23 = 18?“. S p = 23 moZe
skusit’ 0, 1, 2, 3, ... a najst ho v priebehu niekol’kych sekiind. Ale pri nahradeni 23 prvocislom realnych
rozmerov Ed25519 priestor moZnych exponentov presahuje pocet atbmov v pozorovatelnom vesmire. Dnes
neexistuje Ziadny 'udstvu znamy algoritmus, ktory by dokazal prejst’ tento priestor za menej ako miliardy
rokov. Je to ten isty problém diskrétneho logaritmu, na ktorom stavia Diffie-Hellman v predchadzajicom clanku,
aplikovany tu na schému podpisu.

To, Co sme prave presli, je presne Schnorr, schéma podpisu, ktorej je Ed25519 variantom prisposobenym
eliptickej krivke. V skuto¢nom Ed25519 sa vSetky operacie vykonavaju nad bodmi konkrétnej krivky
(Curve25519) namiesto celych ¢isel modulo prvocislo a funkcia H je SHA-512 namiesto nami pouZitého
zjednoduSeného stictu. Obe substitticie su tipravy implementacie — ziskanie kryptografickej odolnosti voci
hrubej sile, ziskanie d’alSich bezpecnostnych vlastnosti pre k. Algoritmicka Struktura, tri operacie a dovod
asymetrie sui rovnaké.

Tu je vhodné sa kratko zastavit, pretoZe cely retazec si mozno pri beZznom pohl'ade spliest’ s inym primitivom z
trojice: hashom. Nie je nim. Hash je unikatna funkcia, ktora komprimuje — vstupuje mnoho bajtov, vystupuje
kratky odtlacok a tam cesta kon¢i. Kryptograficka identita je matematicky doplnkova dvojica: tajomstvo zostava
a podpisuje; jeho verejny protipdl sa zverejiiuje a overuje. Zatial' ¢o hash kolabuje informéacie v jednom smere,
identita vytvara asymetriu medzi dvoma polovicami. Hash potvrdzuje, ¢o bolo povedané; identita potvrdzuje, kto
to povedal.

Cim fraza nie je

Je vhodné vyjasnit’ tri Casté omyly. Fraza nie je heslo v pravom zmysle slova: neporovnava sa s odtlackom
uloZenym na serveri; zadava sa do zariadenia pouZivatel'a za ic¢elom matematickej rekonStrukcie identity. Fraza
sa neobnovuje: ak sa strati, nie je nikto, koho by ste o iu mohli poZiadat’; ak sa duplikuje, duplikuje sa aj
identita. Fraza nie je poverenie oddeliteI'né od identity: fraza je identita. Kto ju m4, méZe za fiu konat’, bez
d’alSieho povolenia, bez procesu autorizacie, bez moZnosti obnovy.

Prave tato tretia vlastnost’ meni vahu celej veci. Stratené heslo je administrativna neprijemnost’. Stratena
kryptograficka identita je identita sama. Papier s frazou najdeny tret'ou stranou nie je riziko kradeze uctu: je to
odovzdanie celej identity. PrisI'ub systému — aby vam nikto nemohol identitu odobrat’ alebo vas svojvolne
zablokovat’' — je neoddelitel'ne sprevadzany zodpovednostou — Ze vy ste jedinym strdZcom niecoho, o za vas
nikto nemoZe obnovit'.

Prisl’'ub a vaha

Model kryptografickej identity sa zvycajne oznacuje ako samosuverénna —self-sovereign v anglosaskej
literatire—. Vol'ba slova je zamerna a popisuje stav dost’ presne. PouZivatel je suverénom nad svojou identitou v
takmer stredovekom zmysle: neudel'uje ju Ziadny kral’, Ziadny vydavatel, Ziadna centralna autorita; ani ju Ziadny
z vysSie uvedenych nemoZe odobrat’. Ale rovnako ako stredoveky monarcha nesie pouZivatel vSetky nasledky
svojich chyb: neexistuje Ziadny regent, ktory by rozhodoval za neho, ak strati pecat’.

Vol'ba medzi identitou spravovanou tretou stranou a samosuverénnou identitou nema jedinu univerzalne spravnu
odpoved'. Pre icet na nepodstatnom fére je spravovana identita pravdepodobne timerna riziku. Pre profesijnd
identitu, ktora podpisuje pravne zavdzné dokumenty, pre ekonomicku identitu, ktora strazi vlastné tspory, pre
identitu profesijnej komunikacie s klientmi, ktori zverili citlivé informdcie, sa situdcia meni. Tam otazka prestava
byt ,,je to pohodIné?“ a stava sa ,,kto okrem mila ma moc konat’ mojim menom a za akych okolnosti?“.

Kde sa tento mechanizmus objavuje v realnych systémoch



BIP39 sa zrodil vo svete Bitcoin v roku 2013 a rychlo sa rozsiril do celého kryptomenového ekosystému: kazda
serivzna pefnazenka dnes prijima dvandst- alebo dvadsat’Styrislovnu frazu BIP39 ako zalohu ekonomickej
identity svojho drZite'a. Mimo kryptomien sa rovnaky zakladny koncept — kryptograficky par preukazujuci
autorstvo bez sprostredkovatel'a — objavuje v inych systémoch s odliSnou syntaxou. SSH klice, ktoré spravca
systému pouZiva na pristup k svojim serverom, su klasickym pripadom: sukromny kI'a¢, ktory si spravca uklada
na svojom stroji, a verejny, ktory sa kopiruje na kaZzdy server; nezasahuje Ziadny subjekt porovnatelny s
centralizovanou sluzbou. Protokol Signal pouziva Ed25519 s perzistentnym materialom kltica v zariadeni;
europske eIDAS sa vo svojej Casti o kvalifikovanom podpise opieraju o rovnaky kryptograficky princip s tym
rozdielom, Ze kI'i¢ opatruje kvalifikovany poskytovatel’ doveryhodnych sluZieb namiesto uZivatela.

Solo2, vydavatel'ska platforma tejto publikacie, pouZiva dvadsat’Styrislovnu frazu BIP39 ako identitu kazdého
uzivatel'a. UZivatel pri vytvarani svojho uctu vidi slova raz. Neukladaju sa na Ziadnom serveri Solo2 ani nikoho
iného: ak si ich uZivatel poznamena a opatruje, uchova si svoju identitu navzdy. Ak ich strati, strati ich. Je to
logicky dosledok architekttry bez operatora uprostred: keby Solo2 mohla vratit’ identitu uZivatel'ovi, ktory ju
stratil, mohla by ju tieZ dat’ komukol'vek, kto na Solo2 zatlaci, aby ju vydala.

Pre profesionalneho citatel’a

Styri tvahy pre tych, ktori zvazujt prijatie kryptografickej samovrstennej (autosoberana) identity v
profesiondlnom kontexte:

1. Fréaza je identita. Fyzické opatrovanie — papier, niekol'ko kopii na r6znych miestach, pripadne kov s
gravirovanim pre dlhodobé pouZitie — ponuka viac zaruk neZ digitalne opatrovanie, ktoré zvacSuje ttocnu
plochu bez toho, aby zniZovalo riziko straty.

2. Neexistuje Ziadna obnova. Navrhntt proces za predpokladu, Ze jedného diia dojde k strate primarnej
képie, je ovel'a vhodnejSie nez to zistit' v den, ked’ k strate dojde. Druha geograficky oddelend képia riesi
takmer vSetky scenare.

3. Nie je to to isté ¢o kvalifikovany certifikat eIDAS. Pre kvalifikovany podpis v Unii — notérske zapisnice,
urcité ukony s iradmi — legislativa vyzaduje kvalifikovaného poskytovatel'a, ktory kI'i¢ opatruje.
Kryptograficka samovrstenna identita sluZi pre profesionalnu komunikaciu a podpisovanie dokumentov s
dokaznou hodnotou, ale nenahradza automaticky kvalifikovany certifikat v pripadoch, ked’ to norma
vyZaduje.

4. Ak ma byt identita prevedena — dedicstvo, profesijné nastupnictvo, ukoncenie ¢innosti — je vhodné
pripravit’ postup vopred, nie aZ potom. Formalne postupy s obalkami zapecatenymi pecatnym voskom
(lacre), inStrukcie pre vykonavatel'a zavetu, uloZenie u notara, su klasické dojednania dokonale zluciteI'né
s kryptografickou povahou aktiva.

Tento c¢ldnok uzatvdra konceptudlne trio, ktoré cyklus otvorilo — hash, Sifrovanie, identita —. Tieto tri mySlienky
sa stavajti jedna na druhej: hash ddva nemenny odtlacok, Sifrovanie ddva dévernost’ bez doveryhodnej tretej
strany, identita ddva autorstvo bez poskytujticej tretej strany. VSetky tri zdielaju vlastnost, ktord tieZ nie je
ideologicka: prendsaju od toho, kto spravuje sluzbu, na toho, kto ju pouZiva, technické moznosti, ktoré tradicne
spocivali na operdtorovi. Spolu s nimi prendSaju aj zodpovednost. Hovorit Cestne o ktorejkolvek z tychto troch
vyZaduje hovorit aj o zvySnych dvoch.
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e RFC 2898 — PKCS #5: Password-Based Cryptography Specification, verzia 2.0. IETF, september 2000.
Definuje algoritmus PBKDF2 pouzity v derivacii BIP39 z frazy na seed.

e Nariadenie (EU) 910/2014 (eIDAS) a jeho vyvoj nariadenim (EU) 2024/1183 (eIDAS 2) — eurépsky
ramec pre elektronicku identitu a kvalifikovany podpis. Iny reZim neZ samovrstenny, ale konceptualne sa
opierajuci o rovnaké kryptografické primitiva.

e Allen, C. — The Path to Self-Sovereign Identity (2016). Kanonicky text o principoch a zdvidzkoch
samovrstenného modelu, starsi, ale relevantny pre pochopenie rodiny sucasnych rieSeni.
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