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Profesijné tajomstvo v digitalnej ére

Ak komunikacia medzi profesionalom a jeho klientom prebieha technicky nevhodnym kanalom, tajomstvo sa
neporusi v denl tniku. Bolo porusené ovel'a skor, v okamihu vyberu nastroja.

Problém, ktory takmer nikto nevidi

Advokat dostane na svoj telefon citlivy dokument od klienta. Lekar konzultuje s kolegom chulostivii diagnézu.
Psycholog koordinuje s psychiatrom liecbu pacienta. Daflovy poradca zasiela tidaje z priznania ¢akajuceho na
reviziu. VSetci tak robia prostrednictvom instant messagingu. A takmer nikto sa nezastavi, aby sa zamyslel nad
tym, kde tieto spravy skuto¢ne koncia.

Odpoved je vo vacSine pripadov rovnaka: na serveri, ktory profesional nekontroluje, v krajine, ktorej legislativu
nemusi nutne poznat’, spravovanom spoloc¢nostou, ktorej obchodnym modelom je — vyjadrené priamymi
ekonomickymi terminmi — hromadenie idajov. Sprdva moze byt pri prenose Sifrovana. Akonéahle vSak dorazi na
server, je to kopia uloZena v infraStrukture tretej strany, ktora podlieha operativnym, pravnym a komer¢nym
rozhodnutiam tejto tretej strany. Nie profesionala.

Co hovori legislativa

Eurdpske vSeobecné nariadenie o ochrane tdajov je vo svojom ¢lanku 32 jednoznacné: ktokol'vek spractiva
osobné udaje, musi uplatnit’ "vhodné" technické a organizacné opatrenia, aby zaistil tiroven bezpecnosti
zodpovedajucu riziku. Vhodnost’ opatreni sa neposudzuje podl'a toho, "Co aplikacia hovori, Ze robi", ale podl'a
skutocného rizika. Ak tudaje klienta skoncia na serveri, ktorého jurisdikcia nezarucuje troven ochrany
zodpovedajucu Eur6pskemu hospodarskemu priestoru, prevadzkovatel — teda profesional — podstupuje riziko,
ktorého si pravdepodobne nie je plne vedomy.

A nie je to len GDPR. Profesijné tajomstvo, upravené Specificky pre advokatov, lekarov, psycholégov, auditorov,
novinarov a d’alSich, vyZaduje, aby komunikacia s klientom bola doverna. Nie "doverna v ramci moZnosti".
Doverna bez vyhrad. Ak pouZity technicky kanal toto nemdZze zarucit, profesional podstupuje riziko, ktoré mu
etika jeho povolania nedovol'uje podstupit’.

Paradoxom je, Ze riziko je neviditeI'né. Nikto neaudituje messaging v kancelarii. Nikto neZiada o zmluvu o
spractivani udajov od poskytovatela chatu. Riziko sa vynori, aZ ked’ je neskoro: Unik, zverejnené narusenie
bezpecnosti, sidny prikaz vykonany na inom kontinente bez oznamenia pouZivatel'ovi.

Co profesional technicky potrebuje

To, ¢o profesiondl s povinnostiou ml¢anlivosti potrebuje, je z hl'adiska poZiadaviek v skuto¢nosti prekvapivo
jednoduché:

e Kanal, kde spravy putuji priamo zo zariadenia odosielatel’a do zariadenia prijemcu, bez toho, aby
prechadzali cez sprostredkujuci server, ktory uklada kopie.


file:///cuadernos/
file:///sk/sesity/articulos/sifrovat-neznamena-sucromie.html
file:///sk/sesity/articulos/gdpr-a-profesionalny-messaging.html

e Infrastruktiru, ktorej jurisdikcia a politika st v silade s GDPR uZ z principu ndvrhu, nie len vyhlasenim.

e Sposob identifikacie s protistranou bez toho, aby bolo nutné odovzdavat tretej strane profesijné kontakty
(mena klientov, telefonne cisla, zoznam kontaktov).

e QOveritel'ny systém — nie zaloZeny na slove poskytovatel'a — na potvrdenie, Ze sprava dorazila spravnej
osobe.

Nie je to naro¢ny zoznam. Je to v skutocnosti to, ¢o sa v preddigitalnej profesionalnej komunikacii povazovalo
za samozrejmost’. Doporuceny list spiiial vSetky tieto kritéria. Telefénny hovor z tistredne kancelérie k tistredni
klienta takisto. Zvlastne nie je to, Ze tieto zaruky st vyZadované dnes: zvlasStne je, Ze sa stratili pri prechode na
digitalny kanal bez toho, aby si to ktokol'vek vSimol.

Rozdiel medzi Sifrovanim a neukladanim

Existuje uZitocna metafora. ZaSifrovat’ spravu a uloZit ju na server je ekvivalentné vloZeniu dokumentu do
trezoru a ponechaniu trezoru v dome cudzieho ¢loveka. Trezor je dobry. Dokument v principe nie je moZné
precitat’. Dokument vSak stdle zostdva v dome niekoho iného. A tento niekto mozZe dostat’ sidny prikaz, m6ze
utrpiet’ kyberneticky titok, mozZe zmenit’ svoje servisné podmienky, méZe byt kipeny inou spolo¢nostou s inou
etikou alebo moZe zajtra zmiznut.

Strukturalnou alternativou — nie proceduralnou, nie zaloZenou na dévere — je, Ze dokument nikdy neopusti
kancelariu. Ze putuje priamo od stola profesionala k stolu klienta bez akéhokol'vek sprostredkovatel’a. To je to,
o technicky robi point-to-point komunikacia medzi zariadeniami: odstrainuje sprostredkovatel'a. Nejde o to, Ze
by sprostredkovatel bol zly. Ide o to, Ze v pripade profesijného tajomstva je sprostredkovatel zbytocny. A to, ¢o
je zbyto€né, musi byt v kaZzdom systéme, ktory asSpiruje na bezpecnost’, z principu odstranené.

Otazka zodpovednosti

Nakoniec otazka, na ktort by mal byt’ schopny kaZdy profesional s povinnostou mlcanlivosti odpovedat’ razne
ano, znie nasledovne:

Ak by zajtra unikla konverzacia s jednym z mojich klientov a sid alebo profesijna komora by sa ma
spytali, ako spravujem dévernost’, méZem technicky preukazat’, Ze kanal, ktory som pouZil,
neuklada kopie v infraStrukture tretich stran? M6Zem dokazat, Ze udaje nikdy neopustili zariadenia
dvoch osdb, ktoré sa konverzacie ztcastnili? MoZem bez zavislosti na slove spolocnosti z iného
kontinentu dokazat’, Ze dovernost’ bola zarucena architektirou, a nie sf'ubom?

Ak je odpoved’ nie, problémom nie je konkrétny nastroj. Problémom je, Ze na nastroj bola delegovana
zodpovednost', pre ktorej podporu nebol nastroj navrhnuty. Je to ako vkladat’ doverné spisy do priehl'adnej
obalky a verit, Ze sa poStar nepozrie.

Nastroj, ktory si profesiondl vyberie na komunikaciu so svojimi klientmi, vypoveda mnohé o tom, ako si ceni ich
doveru. Existuju nastroje navrhnuté tak, aby tato dovera nezavisela na sf'uboch, ale na architekttre. A existuju
nastroje, ktoré také nie su. Poznat’ rozdiel je sucast'ou prace.

Citovany pravny ramec

e Nariadenie EU 2016/679 (GDPR), najma ¢l. 5, 25 (zdmerna a nevyhnutna ochrana tidajov) a 32
(bezpecnost’ spractivania).

e Zakon €. 586/2003 Z. z. o advokacii, § 18 (povinnost’ mlcanlivosti advokata).

e Zakon €. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, § 80 (povinnost’ ml¢anlivosti
zdravotnickeho pracovnika).

e Etické kodexy profesijnych komor tykajice sa dovernosti a profesijného tajomstva.
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Stbor sa stiahne do vasho zariadenia. Odtial’ si ho mdZete uloZit, importovat’ do Solo2 alebo zdielat’, kdekol'vek
chcete. Cuadernos za vas o cieli nerozhoduje.
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Cuadernos Lacre - Publikacia spolo¢nosti Menzuri Gestién S.L. -
napisal R.Eugenio - edituje tim Solo2.

Tento web nepouZiva subory cookie a nenacitava zdroje tretich stran. PouZiva anonymné pocitadlo navstev s
vlastnym hostingom (Umami, na naSom eur6pskom serveri) a minimalne mnozZstvo JavaScriptu nevyhnutné pre
vasu preferenciu svetlého/tmavého motivu. Ziadne trackery, Ziadne profilovanie, Ziadne zdiel'anie idajov. Ak nas
chcete sledovat™: RSS.
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