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Nie si anonymny

Daovera, ktoru si si nevybral

Jednoducho povedané: s tvojim e-mailom dokazZe ktokol'vek za par sekind zistit, kde mas ucty, a niekedy aj
tvoju tvar a meno. Nie je to chyba: takto internet funguje odjakziva. Otazka neznie, Ci ta mozu vidiet — moZzu
—, ale komu si niteny doverovat’. A existuje len jedno miesto bez nikoho uprostred: komunikovat priamo, z
jedného zariadenia do druhého.

Staci jeden e-mail. Nemusi byt’ ani tvoj: m6Ze byt’ kohokol'vek. Zada sa do hrstky bezplatnych nastrojov —
legalnych, verejnych, dostupnych kaZzdému, kto ich chce hl'adat’ — a v priebehu niekol'kych sekund sa objavi
zoznam: v akych sluZzbach je tento e-mail zaregistrovany, niekedy profilova fotka, inokedy meno a priezvisko, o
ktorych si ich majitel’ myslel, Ze ich nikomu neposkytol. Nepotrebujes$ byt odbornik. Neprelomi sa Ziadne heslo.
Nedéjde k Ziadnemu zloc¢inu. VSetky tieto informdcie tam uz boli — zverejnené, zaregistrované alebo uniknuté
— a len cakali, kym si niekto da t namahu ich zhromazdit'.

Je lakavé citat’ to ako chybu: trhlinu, nedbanlivost’, nieco, ¢o by mal niekto opravit'. Nie je. Je to beZzné
fungovanie otvoreného webu. Zakazdym, ked’ sa zaregistrujes do nejakej sluzby, vyplni$ formular, napiSes
recenziu alebo sa objavi$ v tiniku dat niekoho iného, zanechas stopu. Ziadna z tjchto stop nie je sama o sebe
zavazna. Problém — ak to vobec je problém — vznika ich spojenim, a ich spojenie je jednoduché.

Tu sa mnohi l'udia brania rozumnou vetou: ,,nemam co skryvat* alebo ,,ja si na svoje ¢ty ddvam pozor“. Prva
veta si pletie skryvanie sa s vyberom; k tomu sa eSte vratime. Druha prehliada, Ze vacSinu z tychto stop si
nezanechal ty: zanechal ich obchodny register, stranka, ktora utrpela unik dat, znamy, ktory zverejnil spolo¢nu
fotku a oznacil ta. Anonymita na internete takmer nikdy nie je vlastnost’, ktoru vlastnis; prinajlepSom je to
nendpadnost’: docasny fakt, Ze si zatial’ nikto nedal ti ndmahu sa pozriet'.

Doteraz sme hovorili o tom, ¢o dokazZe jeden Clovek urobit’ za par sektind, ru¢ne. Teraz toho ¢loveka odober. To,
¢o nas vSetkych roky chranilo, nebola anonymita, ale nezadujem: aby t'a niekto naSiel, musi si dat’ ti nAmahu
hl'adat, a nikto nema cas hl'adat’ kaZdého. A prave tuto poslednu bariéru — namahu hladat’ — stroj nema.
Automatizovany systém moZe vykonat rovnaké kriZové porovnanie nie proti jednému ciel'u, ale proti celej
populacii; nie raz, ale neustale; nie na zaklade podozrenia, ale predvolene. To, Co predtym zabralo
vySetrovatel'ovi hodiny na jednu osobu, sa teraz robi na miliénoch I'udi sticasne, bez toho, aby to niekoho stalo
Cas alebo pozornost. Netreba ani uvazovat’ o tom, kto by to chcel robit' — firma, skupina, Stat —; staci pochopit,
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Ze uZ si netreba vyberat’, koho hl'adat’. M6Ze$ hl'adat’ vSetkych.

Preto je otazka ,,m6Zu ma najst’?“ nespravna. Odpoved je ano, a bude to platit’ ¢oraz viac. UZito¢na otazka znie
inak: komu a do akej miery som niteny déverovat,, aby som mohol Zit' pripojeny? PretoZe presne to robi$ kazdy
den, takmer vZdy bez premyslania. Doverujes sluzbe, do ktorej sa registrujes, Ze tvoje data dobre ochrani.
DoverujeS svojmu operatorovi, Ze nebude odpocivat’ tvoje hovory. Doverujes Cetovacej aplikacii, ktora
pouzivajui vSetci — povedzme WhatsApp —, Ze robi to, €o tvrdi, Ze robi. Doveruje$ serveru uprostred, firme,
ktora ho spravuje, krajine, v ktorej sa nachadza, bezplatnému nastroju, ktory niekto zavesil na siet. Kazdy z
tychto clankov predstavuje rozhodnutie o dovere. Rozdiel je v tom, Ze takmer Ziadne z nich si neurobil vedome:
prisli pribalené. Tieto Clanky, ktoré sa votreli medzi teba a druhu osobu, sa v Zargéne nazyvaji doveryhodni
sprostredkovatelia; nazov je menej doleZity ako myslienka, Ze tam su, a Ze ich je vela.
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Existuje jeden tiprimny sposob, ako si to vSetko overit: urob to sdm na sebe. A nepotrebujes$ k tomu od nas vébec
nic. Otvor si prehliadac, napis tri alebo Styri slova — nieco ako ,,Co vie internet o mojom e-maile“ — a samotny
web ti tie nastroje poloZi priamo pred oci. Tato I'ahkost’ je sama o sebe polovi¢nou odpovedou: ak ich ty najdes
za desat’ sektind, ktokol'vek moZe najst’ to, o o tebe hovoria.

Zamerne ti nepontikame nas zoznam. Ak by sme ti ho dali, musel by si ndm déverovat: Ze sme vybrali dobre, Ze
tie stranky budu spol'ahlivé aj o pét rokov, Ze za Ziadnou z nich — dnes ani zajtra — nestoji niekto so zlymi
umyslami. NemoZeme sltubit’ nieco také o strankach, ktoré nekontrolujeme, a radSej nedavame sl'uby, ktoré
nedokazeme splnit’. Prave o tomto, presne, je tento ¢lanok. Ale to, Ze si to vyhl'ada$ sam, ma svoju cenu:
vyhl'adavac nerozliSuje legitimne od pasce. Vytvorit’ stranku, ktora napodobiiuje skuto¢ny nastroj, vypyta si od
teba e-mail a necha si ho, je trividlne. Preto predtym, ako niekde nieco napiSes, by si mal vediet’, ako ¢itat’
adresu.

Poznamka — precitaj si adresu predtym, ako jej budes doverovat’. Falosna stranka dokaZe skopirovat
skuto¢nu do posledného pixelu; to, ¢o takmer nikdy nedokaZe sfalSovat, je jej adresa. Predtym, ako nieco na
stranke napiSes, si precitaj panel s adresou, nie samotnu stranku. Nazov, ktory je rozhodujuci, je ten, ktory je
prilepeny nalavo od poslednej Casti (.com, .org, .sk): na bezpecna-banka.divna-stranka.top skutoCnym
vlastnikom nie je tvoja banka, ale divna-stranka.top. Bud podozrievavy voc¢i zmenenym pismenam (@
namiesto o), slovam navysSe, pomlckam tam, kde ich necakas, a podivnhym koncovkam. Zamok a https hovoria
len to, Ze spojenie je Sifrované — nie to, Ze majitel’ je Cestny —: aj podvodnik moZe mat’ zdmok. A prvé
vysledky oznacené ako ,,reklama“ st tam preto, Ze si niekto zaplatil, nie preto, Ze st doveryhodné. Kazda z
tychto kontrol je v podstate tou istou otazkou: do akej miery doverujem tejto adrese a preco?

Ked sme sa dostali aZ sem, oplati sa opisat’ opak toho vSetkého: kanal bez sprostredkovatel'ov. Dvaja I'udia, sami
na vrchole hory, sa rozpravaji. Medzi nimi nie je Ziadny postar, ani Ustredila, ani server, ani firma, ani krajina. A
predsa si vSimni: ani tam dovera nemizne. Ak tomu druhému cloveku prezradis tajomstvo, doverujes mu. Tuto
déveru nemozno odstranit — ani to nie je potrebné —, pretoZe je to jedina, ktort si si naozaj vybral: vieS, komu
doverujes a preco.

To, o na tej hore nie je, je vSetko to ostatné. Nikto uprostred. A toto, nie ni¢ iné, je jediny model, ktory sa da
poctivo reprodukovat’ v digitalnom prostredi: priamy kanal z jedného zariadenia do druhého, bez nic¢oho a
nikoho po ceste. Neeliminuje déveru — to by bola loZ —; eliminuje sprostredkovatel'ov. Ponechava t'a samého s
jedinou nevyhnutnou doverou, tou, ktoru si si skutocne vybral. Mimochodom, to je architektura, z ktorej piSeme
tieto stranky; ale ten argument stoji sam o sebe, nech ho uz postavi ktokol'vek.

TakZe nie, nie si anonymny a pravdepodobne uZ ani nikdy nebudes. Ale to never bolo ta doleZita bitka. Neda sa
Zit — ani surfovat po webe — bez toho, aby si niekomu nedéveroval; ten, kto sa o to snaZi, nie je slobodnejsi, je
len osamelejsi. Zrelost nie je neddvera, €o je len ind forma naivity. Je to byt naro¢ny: vediet’, komu svoju déveru
davas, kol'ko jej davas, vymenou za ¢o a — predovsetkym — vediet, kedy ju niekomu davas bez toho, aby si o
tom rozhodol.

Takmer nic€ v Zivote nie je Cierne alebo biele; takmer vSetko Zije v Sedi medzi tym a naucit’ sa pohybovat’ v tejto
Sedi je vel'kou Cast'ou toho, ¢o znamend mat’ zdravy usudok. Jedinou vynimkou je to, ¢o je uZ z vyroby urobené
dobre: to, Co t'a zo svojej podstaty neziada, aby si doveroval niekomu inému ako osobe, s ktorou si sa uz
rozhodol komunikovat'. To ostatné — vSetko to ostatné — je otazka toho, do akej miery a komu.

Poznamka redakcie: Ked tieto Cuadernos spominaju firmy alebo produkty, nie je to s ciefom obvifiovat. Ti,

ktori ich vytvaraju, odvadzaju pracu, ktort miliény I'udi pouZivaju a ocenuju. To, na ¢o poukazujeme, je
Strukturalne — model, nie znaCka. ZnaCky uvadzame ako priklad, pretoZe su pre Citatel'a rozpoznatel'né.

Zdroje a d’alSie Citanie

e OSINT (spravodajstvo z otvorenych zdrojov) — zhromaZdovanie informacii z uZ verejnych tidajov; nejde
o naruSenie sukromia ani o Spionaz.



e Reglamento (UE) 2016/679 (RGPD) — o spracovani osobnych udajov vratane agregacie udajov, ktoré boli
jednotlivo verejné.

e Verejné registre (obchodné, sudne, majetkové) — legitimny a bohaty zdroj osobnych informacii takmer v
celej Eurdpe.

o V rovnakej zbierke: zoSity o koncovom Sifrovani (end-to-end) a ,,Co podpis nedokaZe opravit“ rozvijaji z
iného uhla ten isty napad.
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Vezmite si tento ¢lanok tam, kam potrebujete.

| Markdown ! Cisty text | PDF

Stubor sa stiahne do vasho zariadenia. Odtial’ si ho méZete uloZit, importovat’ do Solo2 alebo zdielat’, kdekol'vek
chcete. Cuadernos za vas o cieli nerozhoduje.
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