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Ked’ v strede nikto nie je

Sifrovanie toho, ¢o prechadza cez server, chrani obsah. Absencia servera v strede eliminuje otazku. Nie je to to
isté.

Dvaja l'udia, jeden rozhovor

Ked' sa dvaja l'udia rozpravaju tvarou v tvar v miestnosti, nikto nemusi sfubovat,, Ze ni¢ nepocul. Nepocul,
pretoZe tam nebol. Ked’ si dvaja 'udia podavaju papier z ruky do ruky, nikto v strede nemusi prisahat’, Ze ho
necital. V strede nikto nie je.

VicSina veci v kaZdodennom Zivote funguje takto. Nepodpisujeme dohody o dévernosti so vzduchom, ktory
prenasa nas hlas, ani s papierom, ktory drZzime. Stikromie rozhovoru nespociva na sl'ube sprostredkovatel’a,
pretoZe neexistuje sprostredkovatel’. To je jedna z najsilnejSich foriem sikromia: nie preto, Ze by sa nieco alebo
niekto spraval dobre, ale preto, Ze tam nieco alebo niekto nie je.

Ked' sa rozhovor presunie do digitalneho kandla, toto sa predvolene meni. Zvycajny model je nasledovny: dvaja
l'udia sa pripoja k serveru, server prijme spravu, zaSifruje ju alebo ju uloZi zaSifrovani a doru¢i ju prijemcovi.
Server je v strede. Server mozZe byt Cestny. MdZe byt auditovany. MoZe posobit v priaznivej jurisdikcii a podla
prisnych pravidiel ochrany stikromia. Toto vSetko mozZe byt pravda. Ale server je v strede.

Rozdiel medzi Sifrovanim a nezhromazd’ovanim (druha cast)

V predchéadzajicom clanku v tejto istej sérii tvrdime, Ze Sifrovanie obsahu a nezhromazd'ovanie metadat nie je to
isté. Existuje d'alsi krok, ktory je vhodné jasne formulovat'’: Sifrovanie toho, ¢o prechddza cez server, a absencia
servera tieZ nie je to isté.

Prvy model — server v strede, zaSifrovany obsah — chrani obsah pred operatorom servera, jeho personalom
udrzby, pred externym utocnikom, ktory kompromituje systém. A to je doleZité. Ale neeliminuje server. Server je
stale tam. Stéle spracovava metadata. Stale zostava bodom, ktory moze dostat’ sidny prikaz, zakonny zasah,
politicky tlak alebo unik dat. Stale zostava bodom, ktory vyZaduje zverit niekomu doveru.

Druhy model — absencia servera medzi oboma koncami — nechrani zaSifrovany obsah lepSie: ak je
kryptografia solidna, obsah je chraneny v oboch pripadoch. Co sa meni, nie je obsah. Co sa meni, je, Ze otazka
,,CO je so serverom?“ prestava mat’ predmet, pretoZe neexistuje server, na ktory by sa bolo treba pytat'.

Dovera, absencia a rozdiel medzi nimi

Dovera moZe byt dobre zverena. Cestné firmy existuju. Dosledni auditori existujd. Legislativy priaznivé pre
pouZzivatel'ov existuju. Seriozne sluzby, ktoré prisne dodrZiavaju vSetko uvedené, existujui. Dovera, ked’ sa udeli
operatorovi, ktory si ju zasluzi, nie je zlé rieSenie.
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Ale dovera, akokol'vek solidna, stale zostava doverou. Je to socialne rieSenie, nie technické. Firma mo6Ze zmenit
majitel'a. Jurisdikcia m6Ze zmenit’ vladu. Sidny prikaz moZze prist’ zajtra. Nova zraniteInost' m6Ze byt objavena
budtici mesiac. Ni€ z toho sa nedeje v zlej viere. Deje sa to preto, Ze operator existuje a vSetko existujuce
podlieha nahodam sveta.

Absencia operatora nepodlieha tym istym ndhodam. Stidny prikaz nemoZe Ziadat’ data od servera, ktory
neexistuje. Uto¢nik nemo6zZe kompromitovat’ server, ktory neexistuje. Zmena v politike firmy nemoze ovplyvnit’
data, ktoré ta firma nikdy nemala. KI'icova veta je jednoducha: data, ktoré neexistuju, sa nedaju stratit’.

O legitimnom argumente na strane servera

Kto pontika profesionalnu sluzbu sprav so serverom v strede, zvycajne formuluje tri dokonale platné argumenty.
Po prvé, Ze server je potrebny na zarucenie dorucCenia, ked’ je prijemca odpojeny. Po druhé, Ze Sifrovanie obsahu
je robustné, a preto ho operator nemoze citat’. Po tretie, Ze sluZzba dodrZiava eurdpsku legislativu a Ze data st
chranené zakonom.

Vsetky tri argumenty st pravdivé. Ziadny nemeni podstatu veci. Je pravda, Ze server umoziiuje ukladat spravy
pre odloZené dorucenie; je tieZ pravda, Ze odloZené dorucenie sa da vyrieSit’ inak, prostrednictvom protokolov
priamej komunikacie medzi zariadeniami, ktoré sa zdokonal'uju uz desatrocia a funguju dnes. Je pravda, Ze
Sifrovanie obsahu v tranzite je v seri6znych sluZzbach robustné. A je pravda, Ze eurépska legislativa chrani
pouzivatel'ov viac ako legislativa mnohych inych miest.

Otazkou nie je, Ci su sluzby so serverom v strede legalne, ani ¢i st bezpecné, ani ¢i chrania obsah. MoZu nimi
byt st legalne a zvycCajne su bezpecné. Otazkou je, Ze mat’ server v strede je architektonicka vol'ba, nie
technické nandtenie. A kazda vol'ba ma nasledky. Architektira so serverom v strede nevyhnutne vytvara aktéra,
ktorému treba doverovat. Architektira bez servera v strede nie.

Co hovori zakon a co robi architektura

GDPR nevyZaduje konkrétny architektonicky model. VyZaduje vysledky: minimalizaciu dat, obmedzenie ticelu,
ochranu od dizajnu a predvolene, schopnost’ preukazat’ siilad. Sluzba so serverom v strede moze spiiiat’ vietky
tieto poziadavky. Sluzba bez servera v strede spiiia viaceré z nich konstrukciou, nie deklaraciou. Absoliitna
minimalizacia — nezhromaZzd'ovat’ nic, Co nie je prisne potrebné na dorucenie spravy — je trivialna, ked’
neexistuje server, ktory by mohol nieco zhromazdit'.

Pre kazdodenné necitlivé pouZitie je serverova architektira dokonale rozumna a dovera v seri6zneho operatora je
platnym rieSenim. Pre ostatné pouZitia — tie, ktoré zahffiaji regulované profesijné tajomstvo, tie, ktoré prinasaju
deontologicku zodpovednost), tie, ktoré sa dotykaju obzvlast citlivych informacii — absencia bodu dovery nie je
luxus, je to Strukturalna vyhoda.

Pre profesionalneho citatel’a

Otazky, ktoré je vhodné si polozit’ pred profesiondlnou komunika¢nou sluZzbou, zndme uz z predchadzajicich
clankov v tejto istej sérii, dopliia eSte jedna architektonicka otazka:

1. Sifruje obsah v tranzite? (Pravdepodobne 4no.)

2. Generuje a uklada metadata o tom, s kym hovorim a kedy? (Pravdepodobne ano.)

3. Existuje server na ceste medzi mojim zariadenim a zariadenim prijemcu?

4. Ak existuje: kto ho operuje, v akej jurisdikcii a ¢o by sa muselo stat’, aby odovzdal data o mne?
5. Ak neexistuje: predchadzajice otazky nemaji predmet.

Rozdiel medzi tymito dvoma kategoériami nie je v stupni, ale v type. Ked' pride ¢as vysvetlit’ to klientovi,
pacientovi alebo kolegovi, najCestnejSia formulacia je zarovei ta najjednoduchsia: v jednej je niekto v strede; v



druhej nie.

Tento c¢lanok uzatvdra uvodny cyklus Cuadernos Lacre. Po rozprdvani o Sifrovani, metaddtach a profesijnom
tajomstve doplriame architektonicky obraz: Sifrovanie obsahu a nemat’ server v strede sti rozne veci. Obe mézZu
byt legdlne; len jedna eliminuje bod dovery.
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