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Co je SHA-256 v skutocnosti

Matematicky odtlacok, ktory sa zmesti do Sest'desiatich Styroch znakov a tplne sa zmeni, ak sa v p6vodnom texte posunie
Co i len jedna ciarka. Preco to nazyvame digitalna voskova pecat'.

Aby sme si rozumeli: Predstavte si stroj, ktory precita akykol'vek text a vrati sekvenciu 64 znakov. Ak je text identicky,
vyjde identicka sekvencia. Ak pohnete jedinou Ciarkou, sekvencia je tiplne ina. Tato sekvencia je digitalny pecatny vosk.

Jednoducha myslienka za technickym nazvom

Predstavte si, Ze existuje stroj s jedinym otvorom a jedinou obrazovkou. Cez otvor vloZite text: slovo, vetu, cely roman. Na
obrazovke sa o chvil'u neskor objavi sekvencia presne Sest'desiatich Styroch znakov. Ttto sekvenciu odborny Citatel
nazyva hash alebo kryptograficky odtlacok; pre bezného citatel'a ju nateraz méZeme nazvat’ matematickym odtlackom
textu, rovnako ako je odtlacok prsta odtlackom ¢loveka.

Ak vlozZite rovnaky text dvakrat, stroj ukaZe obakrat rovnaky odtlacok. Ak vloZite mierne odliSny text — posunutd jedna
Ciarka, velké pismeno zmenené na malé — stroj ukaze tiplne iny odtlacok ako ten prvy. Nie podobny: iny. Tieto dve
vlastnosti spolo¢ne — determinizmus a citlivost — su ta jednoducha myslienka. VSetko ostatné na SHA-256 je
mechanizmus, vd'aka ktorému dobre funguju.

Hned' na zaciatku treba povedat’, o stroj nerobi. NeSifruje text. Neskryva ho. Neukladd ho. Stroj sa pozrie na text,
vypocita odtlacok a text zabudne. Odtlacok neumoZziiuje rekonStruovat’ text, ktory ho vytvoril; umoZziiuje iba to, Ze ak
mame kandidatsky text, méZeme overit, €i sa zhoduje s originalom. Preto hovorime, Ze ide o odtlacok jednym smerom:
tam to ide, spat’ nie.

Hash nie je to isté ako Sifrovanie

Toto nedorozumenie je Casté a treba ho objasnit’: ifrovanie a hashovanie sti odlisné operéacie. Sifrovanie spoc¢iva v
transformacii textu tak, aby ho do pévodnej podoby mohol vratit’ iba drZitel’ klIica. Hashovanie spociva vo vytvoreni
odtlacku textu, z ktorého uz pévodny text nemozno nikdy ziskat', a to ani s kIi¢om, ani bez neho. Prvé je zdmerne
reverzibilné; druhé zamerne ireverzibilné.

Prakticky désledok je dblezity. Ked aplikacia povie ,,vaSe heslo uchovavame zaSifrované“, existuje niekto, kto ma kI'a¢ na
jeho desifrovanie — v kazdom pripade je to samotna aplikacia. Ked' aplikacia povie ,,vaSe heslo uchovavame
zahashované“, samotna aplikacia nemoze precitat povodné heslo, ani keby chcela; m6Ze len skontrolovat’, ¢i to, ktoré
napiSete, znova vytvori rovnaky odtlacok. Druhy model, ak je urobeny spravne, je na ukladanie hesiel ovel'a vhodnejsi ako
prvy. Neskor uvidime, preco ,,urobeny spravne® vyZaduje nieco viac ako len samotny SHA-256.

Styri vlastnosti, vd’aka ktorym je kryptograficky hash uzito¢ny

Hashovacia funkcia, ktora si zasliZi privlastok kryptografickd, spiiia Styri vlastnosti:

1. Determinizmus. Rovnaky vstup vZdy vytvori rovnaky odtlacok.

2. Lavinovy efekt. Mala zmena na vstupe vytvori tiplne iny odtlacok bez akejkol'vek viditeI'nej podobnosti s
predchadzajicim.

3. Odolnost’ voci inverzii. Majuc odtlacok, nie je vypo¢tovo mozné najst’ text, ktory ho vytvoril.

4. Odolnost’ voci koliziam. Nie je vypoctovo mozné najst’ dva rozne texty, ktoré vytvoria rovnaky odtlacok.
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,»Nie je vypoCtovo moZné“ neznamena ,,je to matematicky nemoZné“. Znamena to, Ze naklady v podobe Casu, energie a
peniazi na dosiahnutie tohto ciel’a prevySuju radovo sucet celej rozumne dostupnej vypoctovej kapacity. V pripade SHA-
256 sa tato hranica meria v tisickach miliard rokov aj pri tych najoptimistickejsich pristupoch so Specializovanym

s~

hardvérom. Co je pre praktické ticely Citatel'a to isté ako ,nedé sa to*.

Konkrétne SHA-256

Nézov hovori za vietko. SHA je skratka pre Secure Hash Algorithm: bezpe¢ny hashovaci algoritmus. Cislo 256 oznacuje
vel'kost’ odtlacku v bitoch: dvestopat'desiatSest’ bitov, teda tridsat'dva bajtov, ktoré pri zobrazeni v hexadeciméalnej stistave
predstavuju tych Sestdesiatstyri znakov, ktoré ¢itatel' uz pozna. Standard zverejnil americky institit NIST, orgén, ktory
tieto typy funkcii Standardizuje, v roku 2001 ako sucast’ rodiny SHA-2; sicasna verzia Standardu FIPS 180-4 je z roku
2015.

Pre tych, ktori este nevedia, co su bity a bajty:

1 bit - 0 alebo 1 (prepinac: zapnuty alebo vypnuty)
1 bajt - 8 bitov (256 moznych kombindcii)
32 bajtov- 256 bitov (odtlacok SHA-256)

Cislo 256 na konci nazvu vyjadruje vel'kost odtlacku v bitoch. V hexadecimalnej stistave — ¢iselnej stistave so Sestnastimi
symbolmi namiesto desiatich — sa tychto 256 bitov zmesti presne do 64 znakov. To je tych 64 znakov, ktoré vidite na
konci kazdého vydania Cuadernos Lacre.

Rozmery si zasliZia chvil'u pozornosti. DvestopatdesiatSest’ bitov umoziuje dva na dvestopat'desiatSiestu r6znych hodnot:
Cislo so sedemdesiatimi 6smimi desatinnymi miestami, ¢o je o niekol’ko radov viac, nez je odhadovany pocet atdbmov v
pozorovatelnom vesmire. Kazdy text na svete — kazda kniha, kazdy e-mail, kazd4 sprdva — padne na jednu z tychto
hodn6t. Pravdepodobnost’, Ze sa dva rozne texty ndhodou zhoduju, je pre praktické ticely na nerozoznanie od nuly.

Ako to vyzera v kdde

V jazyku Zig, v ktorom piSeme komponenty podporujtice Solo2, vyzera vypocet pecate SHA-256 textu takto:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Prave sme poZiadali Standardnui kniZnicu jazyka Zig, aby vypocitala SHA-256 textu v ivodzovkach. Po volani premenna
resumen obsahuje tridsatdva bajtov, ktoré tvoria pecCat’ v jej surovej podobe; ked’ sa zobrazia na obrazovke v
hexadecimalnej ststave, je to tych Sest'desiatStyri znakov, ktoré sa objavuju na konci tohto ¢lanku. Keby sme zmenili
Cuadernos Lacre na Cuadernos lacre — o jedno vel'ké pismeno menej — cela pecat’ by sa zmenila. To je v piatich
riadkoch t4 Ustredna vlastnost’, ktora drzi pohromade vSetko ostatné. Pre tych, ktori chct vidiet, ako to funguje zvniitra,
uvadzame na konci ¢lanku citate'nd verziu algoritmu s podrobnymi komentarmi.

Preco to nazyvame voskova pecat’

V eur6pskej koreSpondencii od pétnasteho do devétnasteho storocia uzatvaral list pecatny vosk. Kvapka roztaveného
vosku, pritlacena pecat’ a list bol neopakovatel'ne oznaceny. Nechranilo to obsah pred odhodlanym sliedicom — papier sa
dal citat’ proti svetlu, vosk sa dal zlomit' — ale bolo to zjavné. Akékol'vek narusenie uzaveru bolo pre adresata viditeIné
eSte pred otvorenim listu. Voskova pecat’ nezabranila poskodeniu; deklarovala ho.

SHA-256 jadra kazdého vydania Cuadernos plni v digitalnej verzii rovnaki funkciu. Ak by sa ¢o i len jedno slovo ¢lanku

zmenilo od okamihu vydania po moment, ked’ si ho precitate, hexadecimalna pecat’ na konci textu by sa uZ nezhodovala s
SHA-256 textu, ktory mate pred sebou. Mohol by to skontrolovat” ktorykol'vek citatel’ s piatimi riadkami kédu. Publikécia
nem&Ze prepisat’ svoju historiu bez toho, aby ju pecat’ neprezradila. Nechrani pred poskodenim; robi ho overitelnym.

Co hash nie je



Od SHA-256 sa niekedy vyZaduju Styri sposoby pouZitia, ktoré mu neprislachaju:

1. Sifrovat’. Hash zhrnie, neskryva. Ak chcete, aby bol text necitatelny, musite ho zasifrovat, nie zahashovat'.

2. Overovat’ autora. Hash nehovori, kto text napisal, iba to, aky text bol zahashovany. Na priradenie autorstva je
potrebny kryptograficky podpis nad hashom, nie iba samotny hash.

3. Uchovavat’ hesla. Tu je pasca, ktorej je dobré porozumiet'. SHA-256 je navrhnuty tak, aby bol velmi rychly — co je
dobré pre mnohé veci, ale z1é pre tito. Uto¢nik so $pecializovanym hardvérom dokaze vyskusat' miliardy hesiel za
sekundu proti hashu SHA-256, kym nendjde to vaSe. Na ukladanie hesiel by sa mali pouZivat’ zdmerne pomalé
funkcie odvodenia kItica, ako st Argon2, scrypt alebo berypt, v kombinécii so solou (jedine¢nym nadhodnym tidajom
pre kazdého pouZzivatela, ktory brani dvom I'udom s rovnakym heslom mat’ rovnaky hash).

4. Citat’ hash ako identifikator autora. Tak to nie je. Hash identifikuje obsah. Ak dvaja I'udia zahashuj slovo ahoj
pomocou SHA-256, obaja ziskaji rovnaky odtlacok — a to je klicova vlastnost’, nie chyba: keby boli odtlacky
odlisné, nemohli by sme skontrolovat’ zhodu medzi tym, ¢o bolo uverejnené, a tym, co bolo prijaté.

Kde sa SHA-256 objavuje vo vaSom kazdodennom Zivote

Hoci ho nevidite, SHA-256 podopiera vel'ku cast’ toho, ¢o denne pouZivate na internete. Blockchain siete Bitcoin sa
vytvara retazenim SHA-256 kazdého bloku s d'alSim; zmena starého bloku niiti prepocitat’ cely nasledujuci retazec. Git,
systém na spravu verzii kddu pouZivany polovicou sveta, identifikuje kazdy commit podl'a SHA-256 (v novsich verziach)
alebo jeho predchodcu SHA-1 (v starSich) jeho celého obsahu. Certifikaty HTTPS, ktoré pri vstupe overuju identitu
webovej stranky, majui priradeny odtlacok SHA-256. St'ahovanie softvéru je casto sprevadzané hashom SHA-256
zverejnenym vyvojarom, aby ste si mohli overit, Ze sibor nebol cestou zmeneny. A ako sme uzZ povedali, na konci kazdého
vydania Cuadernos Lacre.

Pre odborného citatel’a

Styri operativne pripomienky pre tych, ktori rozhodujt o systémoch alebo ich audituji:

1. Hash nie je Sifrovanie. Ak poskytovatel’ vo svojej technickej dokumentacii zamiena tieto dva pojmy, je dobré sa
opytat’, ¢o presne tym mysli.

2. Na uchovéavanie hesiel by sa nikdy nemal pouZivat samotny SHA-256. SHA-256 je na ttto ulohu prilis rychly (pozri
bod 3 v Co hash nie je). Sticasnym 3tandardom je Argon2id: zo svojej podstaty pomaly, konfigurovatelny podla
vykonu servera, v kombinacii s inou nahodnou sol'ou pre kaZzdého pouZivatela.

3. Pre integritu dokumentov — zmltiv, zdznamov, stiborov — zostava SHA-256 referencnym Standardom. Je to
Standard, ktory pouZivaju kvalifikované elektronické casové peciatky v EU.

4. Pri dlhodobom uchovévani (desatro¢ia) sa odporti¢a popri SHA-256 vypocitat a archivovat’ aj SHA-3 alebo SHA-
512; kryptograficka obozretnost’ veli nespoliehat’ sa na jednu funkciu pri archivoch uchovéavanych celé storocie.

Technicky je tato iterovana Struktira — kde sa medzystav uchovava medzi vstupnymi blokmi — zndma ako Merkleova-
Damgardova konstrukcia, model, na ktorom st zaloZzené SHA-1, SHA-2 (vratane SHA-256) a mnohé d’alSie klasické
hashovacie funkcie. SHA-3 naopak optista Merkleovu-Damgardovu konStrukciu v prospech inej architekttiry nazyvanej

Spongia (sponge).
Ako funguje SHA-256, krok za krokom, v jednoduchych slovach

Predstavte si, Ze ste zostavili najprepracovanej$i domino okruh na svete: tisice kameriov, desiatky odbociek, mechanické
mostiky a rampy cez celd miestnost’, starostlivo rozloZené kusok po kusku.

Ak cvaknete do prvého kamena, retaz pada v presnom a opakovatelnom poradi. Rovnaka zostava, rovnaky pociatocny
impulz — identicky vysledny vzor spadnutych kamenov, znova a znova.

Tu je to zaujimavé: posuiite jediny kamen o pol centimetra na stranu pred zaciatkom a znova don cvaknite. Rampa, ktora
sa mala aktivovat, ostane nehybnda, mostik nespadne, spusti sa ind odbocka. Vysledny vzor kameiiov na podlahe je tiplne
nerozoznatelny v porovnani s tym prvym.

SHA-256 je matematicky tento okruh. Text, ktory piSete, je poCiatocna poloha kameniov. Algoritmus je impulz, ktory
uvol'ni kaskadu. A kone¢ny vysledok — to, o nazyvame hash — je nehybna fotografia podlahy, ked’ sa vSetko zastavilo.



Zmeiite jednu ¢iarku v p6vodnom texte a fotografia bude radikalne ind. Také jednoduché a také drastické.

Krok 1. Preklad textu na binarne kamene. Pocitace nerozumejt pismenam; prekladajui ich najprv na ¢isla (ASCII) a
Cisla na binarne (jednotky a nuly). Kazdé pismeno sa premeni na 8 bielych alebo ¢iernych kameniov: A je 01000001, B je
01000010, medzera je 00100000. Cely vas text — slovo, zmluva, roméan — sa stane dlhym radom bielych a ¢iernych
kamertiov.

Krok 2. Doplnenie do standardnej vel’kosti. Okruh spracovava rad v blokoch s presne 512 kamenmi. Ak vasa sprava
nedosiahne nasobok 512, hned’ za text sa prida oznaCovaci kamen (ten s hodnotou 10000000) a potom nuly aZz do
doplnenia bloku. Poslednych 64 pozicii kazdého bloku je vyhradenych na poznacenie povodnej diZky textu. Tak okruh
vZdy vie, kde skoncil skuto¢ny obsah a kde zacala vypli.

Krok 3. Umiestnenie 6smich hlavnych kamenov. Pred zac¢iatkom poloZime na st6l esem hlavnych kameiov do presnej
pociatocnej polohy. Tychto osem kametiov nie je Ziadnym tajomstvom: ich pociatocna hodnota je urcend verejnym
matematickym pravidlom (odmocniny prvych 6smich prvocisiel — 2, 3, 5, 7, 11, 13, 17, 19 — a prvé bity desatinnej Casti
kazdej odmocniny). Kazdy na svete, v ktoromkol'vek kite planéty, zacina s tymi istymi 6smimi hlavnymi kamefimi v
rovnakej polohe. Ich osudom je byt posunuté a transformované lavinou.

Krok 4. Vel’ka lavina: Sest’desiatStyri kol postrceni. Tu zacina divadlo. Prvy blok 512 kameriov vasho textu narazi do
osmich hlavnych kameriov. Ale tie nespadnu naraz: mechanizmus vykona Sest’desiatStyri po sebe idicich kél. V kazdom
kole vykond s kameiimi tri operacie:

o Kolotoé¢ (rotacia). Kamene sa pohybuju v kruhu: tie sprava prechédzaji dolava. Ziadny kamei sa nestrati ani
neprida; jednoducho sa preusporiadaju tak, Ze urobia jedno celé kolo na kolotoci. Je to lacny a vratny spdsob
prerozdelenia informdcii.

¢ Logicky lievik (XOR). Kamene prechadzaju lievikom, ktory ich porovnava po dvoch: ak su obe rovnakej farby,
vyjde biely; ak sd r6zne, vyjde Cierny. Je to najjednoduchsia operdcia bindrnej logiky, ale v kombindcii s rotaciami
kolotoca sa stdva nesmierne mocnou pri mieSani informécii bez ich straty.

¢ Pretecenie (modularne scitanie). Vysledok sa scita s kameriom konstantného postrcenia vybranym z verejného
zoznamu Sest'desiatich Styroch konstant (tretie odmocniny prvych Sest'desiatich Styroch prvocisiel). Ak s¢itanie
vygeneruje kamene navySe, ktoré sa nezmestia do ureného priestoru pre 32 kamefiov, tie prebytoc¢né sa odstrania.
Stol ma miesto len pre 32 kameiiov, ani o jeden viac.

Na konci Sest'desiateho Stvrtého kola kazdy z kametiov v bloku vasho textu ovplyvnil polohu 6smich hlavnych kameniov.
Energia impulzu presla celym okruhom.

Krok 5. Pridanie d’alSieho bloku (bez resetovania). Ak bol vas text dlhy a zostava d’alsi blok 512 kametiov na
spracovanie, okruh sa neresetuje. Osem hlavnych kamefiov zostane tak, ako ich nechala prva lavina, a druhy blok sa
spusti proti nim, aby aktivoval d’alSich Sest'desiatStyri kol. Es je ako pridat’ novii miestnost’ plnti domina na koniec tej,
ktora prave spadla: neporiadok prvej tiplne urcuje, ako padne ta druha.

Krok 6. Vyhotovenie konecnej fotografie. Ked uZ nezostavaju Ziadne d'alSie bloky na spracovanie, lavina sa zastavi.
Pozrieme sa na konecnd polohu, v ktorej zostalo osem hlavnych kamefiov. PreloZime ich konfiguraciu do kédu pismen a
Cisiel v hexadecimalnej ststave. Vysledkom je retazec presne Sest'desiatich Styroch znakov: to je vasa pecat’ SHA-256.

Styri vlastnosti vyplyvajii samy o sebe z toho, ako je okruh zostaveny:

1. Determinizmus. Rovnaky text vyprodukuje vZdy rovnakd konecnt fotografiu na akomkol'vek pocitaci na svete.
Nulové nédhodnost, nulové prekvapenia.

2. Lavinovy efekt. Pridana Ciarka, zmenené vel'ké pismeno, zabudnuty diZeii: vysledna fotografia bude tiplne
nerozoznatelna. To je ta extrémna citlivost’, ktorti sme opisali uZ na zaciatku.

3. Jednosmernost’. Z konecnej fotografie nemoZete zrekonstruovat’ p6vodny text. Rotacie, lieviky a preteCenia znicia
vSetku smerovu informdciu o tom, odkial priSiel kazdy bit a zachovaju len to, co sa scitalo celkovo.

4. Odolnost’ voci koliziam. Za dvadsat’pét’ rokov verejnej kryptografie sa nikomu nepodarilo najst’ dva rézne texty,
ktorych konecné fotografie by sa zhodovali. A narocnost’ tejto tilohy je mimo vypoctovej kapacity akejkol'vek
rozumne predstavitelnej civilizacie.

Priloha s k6dom, ktora nasleduje, implementuje presne tychto Sest’ krokov v jazyku Zig. Teraz ho mozZete citat’ s vedomim,
€o znamena kazda bitova operacia, namiesto toho, aby ste slepo prijimali tieto manipulacie.



Technicky glosar

Pre Citatela, ktory chce pochopit, co robi kazdd operdcia. MbZete to pokojne preskocit: ¢ldnku porozumiete aj bez toho.

ASCII a Unicode — ako sa pismena menia na ¢isla. Pocitace nevidia pismen4; vidia &isla. Standard s ndzzvom ASCII
(American Standard Code for Information Interchange, z roku 1963) prirad'uje kazdému znaku na klavesnici konkrétne
Cislo: A je 65, B je 66, a je 97, 0 je 48, medzera je 32, Ciarka je 44. Moderné systémy ho rozsiruji o Unicode, ktory
prirad’uje ¢islo kazdému znaku kazdého pisma na svete: cyriliky, arab¢iny, ¢inStiny, japonc¢iny a dokonca aj emodzi. Ked
piSete znak alebo otvorite textovy suibor, pocitac ¢ita €islo v pozadi, nie tvar na obrazovke. SHA-256 pracuje s tymito
Cislami a s akymkol'vek textom nardba ako s dlhou sekvenciou ¢islic. Preto méZe rovnakym algoritmom zapecatit’ ¢lanok v
SpanielCine, basen v japonc€ine aj binarny stibor.

XOR — bitovy porovnavac. XOR (vyslovované , ex-or“, z anglického exclusive or, ,,exkluzivne alebo“) je jedna z
najjednoduchsich operacii, ktoré pocita¢ dokaze vykonat' s dvoma bindrnymi ¢islami. Porovnava dva bity poziciu po
pozicii a vrati: 1, ak prave jeden z nich je 1 (jeden, ale nie obaja), 0, ak st oba rovnaké (obaja 0 alebo obaja 1). Priklad:
XOR pre 1010 a 1100 je 0110. Ma pozoruhodn vlastnost’: je vratny — ak vykonate XOR dvakrat s rovnakym kltic¢om,
vrétite sa k originalu. Preto je taZnym koflom kryptografie: mieSa bity bez straty informacii, ale vysledok neprezradza nic¢
o vstupoch, ak nepoznate jeden z nich.

Hexadecimalna sustava — pocitanie v zaklade 16. Takmer vSetky ¢isla v kaZdodennom Zivote pouZivajui desat’ Cislic (0
—9). Hexadecimalna sustava pouZziva Sestnast’: zvycajnych 0 — 9 plus Sest’ pismen, ktoré predstavuji nasledujtice hodnoty:
A=10,B=11,C=12,D =13, E =14, F = 15. Preco Sestnast’? PretoZe pocitace rozmysl'aju v skupinach po Styroch bitoch a
Styri bity m6Zu predstavovat presne Sestnast’ réznych hodnot — jeden hexadecimélny znak teda ¢istym sposobom
zodpoveda Styrom bitom. Odtlacok SHA-256 ma 256 bitov, co je presne 64 hexadecimalnych znakov. Ak by sme ho
zapisali v beZnej desiatkovej sustave, zabral by pribliZne 78 ¢islic a bol by nepohodlnejsi. Vol'ba je esteticka a kompaktna;
Cislo v pozadi je rovnaké.

Rotacia bitov — binarny kolotoc. Predstavte si rad siedmich Ziaroviek, niektoré svietia (1) ainénie (0): 1 6 1 1 0 0 1.
Rotacia doprava o jednu poziciu spociva v tom, Ze vezmete Ziarovku tiplne vpravo, prenesiete ju na l'avy okraj a ostatné
posuniete o jedno miesto doprava: 1 1 © 1 1 0 . Ziadna Ziarovka sa nestrati ani neprida: jednoducho tancujt v kruhu.
SHA-256 pouZiva rotaciu bitov pri kazdom vypocte stokrat; je to lacny a bezstratovy spésob prerozdelenia informacii v
ramci stavu.

Konstanty ,,nothing-up-my-sleeve“ — preco pochadzaju z prvocisiel. Osem hlavnych kametiov a Sest'desiatStyri
konstant kol SHA-256 nebolo vybranych ndhodne. Pochéadzaji z druhych a tretich odmocnin prvych prvocisiel. Preco?
PretoZe ich dizajnéri chceli konStanty ,, bez nicoho v rukdve (,, nothing-up-my-sleeve “): hodnoty, ktorych pévod si moze
overit’ ktokol'vek. Ak by vdm niekto povedal ,,ver mi: pouZi toto ndhodné 32-bitové Cislo“, opravnene by ste podozrievali
skrytu slabinu alebo zadné vratka. Ale ktokol'vek s kalkulackou si méZe overit,, Ze prvych 32 bitov druhej odmocniny z 2
je 0x6a09e667. Hodnoty si matematické, verejné a reprodukovatelné: do receptu sa neméze vludit’ Ziadny skryty trik.

Priloha: SHA-256 v citate’'nom kode

Této priloha je urcend pre Citatel'a, ktory chce vidiet algoritmus zvnitra. Ide o didaktickd implementaciu v jazyku Zig,
ktoré sa riadi Specifikaciou FIPS 180-4. Nie je to verzia, ktort pouziva Solo2 — ta skuto¢na sa nachadza v
std.crypto.hash.sha2.Sha256 v Standardnej kniZnici Zig, optimalizovana a auditovana. Algoritmus je vSak rovnaky: to,
Co tu vidite, krok za krokom ukazuje, o sa stane, ked' to patznakové volanie vykona svoju pracu.

const std = @import("std");

// SHA-256 — implementacién didactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5bebdcdl9,
}

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria
// de las raices clbicas de los primeros 64 primos.
const K = [ Ju32{



0x428a2f98,
0xd807a2a98,
0xed49b69c1,
0x983e5152,
0x27b70a85,
Oxa2bfe8al,
0x19a4cll6,
0x748f82ee,

0x71374491,
0x12835b01,
Oxefbe4786,
0xa831c66d,
0x2elb2138,
0xa81a664b,
0x1e376c¢08,
0x78a5636f,

Oxb5cOfbcf,
0x243185be,
0x0fcl9dch,
0xb00327c8,
0x4d2c6dfc,
0xc24b8b70,
0x2748774c,
0x84c87814,

0xe9b5dbas,
0x550c7dc3,
0x240calcc,
Oxbf597fc7,
0x53380d13,
Oxc76c¢c51a3,
0x34b0bchb5,
0x8cc70208,

0x3956¢25b,
0x72be5d74,
0x2de92c6f,
0xc6e00bf3,
0x650a7354,
0xd192e819,
0x391c0Och3,
0x90befffa,

0x59f111f1,
0x80deblfe,
Ox4a7484aa,
0xd5a79147,
0x766a0abb,
0xd6990624,
Ox4ed8aada,
0xa4506¢ceb,

0x923f82a4,
0x9bdcO6a7,
0x5cb0a9dc,
0x06cab351,
0x81c2c92e,
0xf40e3585,
0x5b9cca4f,
Oxbef9a3f7,

Oxablcb5ed5,
Oxcl9bf174,
0x76f988da,
0x14292967,
0x92722c85,
0x106aa070,
0x682e6ff3,
Oxc67178f2,

}
// Rotacién circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {
return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []Jconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3]);
}
// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: []u8, v: u32) void {
b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);
}
// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.

fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen
// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacidén, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estdandar.
var w: [64]u32 = undefined;
for (0..16) |i| w[i] = block[i];
for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ™ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) » rotr(w[i-2], 19) ©~ (w[i-2] >> 10);
w[i] = w[i-16] +% sO +% w[i-7] +% sl1;
}
// 2. Variables de trabajo: copia del estado actual.
var a = state[0]; var b = state[l]; var ¢ = state[2]; var d = state[3];
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];
// 3. 64 rondas de mezcla no lineal.
// S1, SO : combinaciones rotacionales de 'e' y 'a'.
// ch "choose" — multiplexor bit a bit, elige entre f y g segin e.
// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i| {
const S1 = rotr(e, 6) ~ rotr(e, 11) ~ rotr(e, 25);
const ch = (e & f) ~ (~e & g);
const tl = h +% S1 +% ch +% K[i] +% W[l],
const SO = rotr(a ) n r otr(a, 13) ™ rotr(a, 22);
const maj = (a & ) (a c) (b &c);
const t2 = SO +% maj;
=g; g="T;, f=e; e=d +% tl;
d =cCc; c=Db; b=a; a=1t1l +% t2;
}

// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%=
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%=

o Q

}

// Hash completo:
pub fn sha256(msg:
var state = HO;

procesa el mensaje en bloques, padea el Gltimo, escribe el
[Tconst u8, out: *[32]u8) void {

resumen.



var block: [64]u8 = undefined;
var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);

}

// Padding del (ltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 Gltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0. .remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress(&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], statel[j]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bbdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Akékol'vek prepisanie do iného jazyka, ktoré dodrziava rovnaku Struktiru — pociatocné konstanty, expanzia planu,
Sest'desiatStyri kol, akumulacia — prinesie rovnaky vysledok. Algoritmus nema Ziadne tajomstva: jeho hodnota spociva v
tom, Ze vlastnosti uvedené vysSie pretrvavaju aj po dvoch desatTociach verejnej kryptografickej analyzy tisickami oci.

Ak sa vrdtite na koniec tohto ¢lanku, uvidite SestdesiatStyriznakovil hexadecimdlnu pecat’. Je to SHA-256 textu, ktory ste
prave docitali v tomto jazyku. Keby sme ¢lanok preloZili, pecat’ by bola ind; keby sa zmenilo jediné slovo v Spanielskej
verzii, Spanielska pecat’ by sa zmenila. Pecat’ nechrdni obsah — na to sliZia iné ndstroje — ale jednoznacne ho
identifikuje. A to, akokolvek skromne to znie, staci na to, aby Ziadny krok v redakc¢nom retazci nemohol nendpadne zmenit’
to, ¢o bolo povedané. Zvysok — sSifrovanie, podpisovanie, identifikdcia — sa buduje na tejto jednoduchej myslienke.

Poznamka redakcie: Ked' tieto Cuadernos spominaju firmy alebo produkty, nie je to s ciefom obviiovat'. Ti, ktori ich
vytvaraji, odvadzaji pracu, ktord miliény I'udi pouZzivajui a ocenuji. To, na ¢o poukazujeme, je Strukturdlne — model, nie
znacCka. Znacky uvadzame ako priklad, pretoZe su pre Citatel'a rozpoznatelné.
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Vezmite si tento ¢lanok tam, kam potrebujete.
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Stbor sa stiahne do vasho zariadenia. Odtial’ si ho mo6Zete ulozZit', importovat’ do Solo2 alebo zdiel'at’, kdekol'vek chcete.
Cuadernos za vas o cieli nerozhoduje.
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Cuadernos Lacre - Publikacia spoloc¢nosti Menzuri Gestién S.L. -
napisal R.Eugenio - edituje tim Solo2.

Tento web nepouZiva cookies a nenacitava zdroje tretich stran. PouZiva anonymné pocitadlo navstev (Umami, na naSom
europskom serveri) a minimalny JavaScript potrebny pre dva ovladacie prvky v zahlavi: svetly alebo tmavy motiv a vyber
jazyka. Bez trackerov, bez profilovania, bez zdiel'ania idajov. Ak nas chcete sledovat’: RSS.
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