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GDPR a profesionalny messaging: preco vacsina
porusuje predpisy bez toho, aby o tom vedela

Takmer kazda kancelaria, ordinacia alebo poradenska firma zasiela klientske dokumenty prostrednictvom
aplikécii, ktorych server sa nachadza mimo Eurépskeho hospodarskeho priestoru. Bez zlého timyslu, ale v
mnohych pripadoch v rozpore s nariadenim bez toho, aby ich na to niekto upozornil.

Dokument, ktory putuje viac, nez si myslite

KaZdodenna situacia: dafiova poradkyia dostane cez messaging dokument s tidajmi klienta. Obchodnik preposle
cez chat ponuku kolegovi. Lekarka zdiel'a rovnakou cestou klinicku spravu s kolegom. Nikto o tom nepremysla
dvakrat. Je to normalne. Je to pohodlné. Je to to, Co sa deje kaZzdy den v kaZdej kancelarii v kaZdom meste v
Eurdpe.

Tento dokument vSak v mnohych pripadoch prave doputoval na server v Spojenych Statoch. Bol uloZeny — hoci
docasne, hoci "Sifrovane v pokoji" — v cloude, ktory ani profesional, ani jeho klient nekontroluju. PreSiel
systémami, ktoré technicky mozu indexovat’ metadata spojené s obsahom. A eurdpske vSeobecné nariadenie o
ochrane udajov ma k tomu co povedat’ celkom jasne.

Co predpisy vyzaduji

GDPR - a v nadvéaznosti nan judikatira Stidneho dvora Europskej unie (najma rozsudok Schrems II, C-311/18, z
roku 2020) — stanovuje, Ze osobné udaje eurépskych obcanov musia byt adekvatne chranené. Ak tieto tidaje
opustaju Eurdopsky hospodarsky priestor, prevadzkovatel musi zarucit, Ze prijemca ponika uroveii ochrany "v
zasade rovnocennu" tej europskej. V praxi to znamena, Ze zasielanie klientskych tidajov prostrednictvom sluZieb,
ktorych servery podliehaju jurisdikcii USA, bez vykonania posidenia vplyvu a zavedenia doplnkovych zaruk —
Standardnych zmluvnych doloZiek, dodatocnych technickych opatreni ako overitel'né Sifrovanie atd. — moZe
predstavovat’ poruSenie nariadenia. Aj ked zatial’ nikto ni¢ nepovedal.

A nejde len o obsah sprav. Metadata — kto ¢o komu posiela, kedy, ako ¢asto, odkial’ — st podl'a predpisov a podl'a
opakovanej interpretacie Eurépskeho vyboru pre ochranu tidajov rovnako osobnymi tidajmi. Sluzba, ktora zbiera
metadata z profesionalnej komunikacie pouZivatel'a, spractiva osobné tidaje klientov tohto pouZivatel'a bez toho,

aby o tom tito vedeli alebo k takému spractivaniu udelili akykol'vek stihlas.

BeZna myslienkova schéma — "pouZivam aplikaciu len na pisanie; aplikacia nie je dodavatelom tidajov méjho
klienta" — je pravne nespravna. Ak tidaje klienta prechadzaju infrastruktirou tretej strany, tato tretia strana tieto
udaje spractiva. A ak ich spraciva, musi existovat’ pravny zaklad, zmluva o spracivani udajov a zodpovedajice
zaruky.

Kto je zodpovedny
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Otazka, kto nesie pravnu zodpovednost’, nie je akademickd. GDPR rozliSuje medzi prevddzkovatelom (kto
rozhoduje o tom, aké tidaje sa spractivaju a na aky ucel) a sprostredkovatel'om (kto tak robi fakticky, v mene
prevadzkovatela). Profesional, ktory zasiela klientske dokumenty, je prevadzkovatelom. Poskytovatel
messagingovej aplikacie je v mnohych pripadoch faktickym sprostredkovatelom. Bez zmluvy o spracivani — a

e MWW

Mierny vyklad znie: "vacSina profesionalov o tom nevie". Prisny vyklad znie: "neznalost’ zdkona
neospravedliiuje". A vyklad akéhokol'vek pravnika Specializovaného na ochranu udajov, ktory je v tejto veci
konzultovany, je spravidla ten prisny.

Pre koho je toto konkrétne dolezité

Pre kazdého profesionala alebo firmu, ktora hoci len prileZitostne naraba s osobnymi tidajmi tretich stran:

e Advokati, ktori prijimaju dokumentaciu od klientov (zmluvy, Zaloby, vyhlasenia, majetkové spravy).

o Lekari a dalsi zdravotnicki pracovnici, ktori zdiel'aji iidaje o zdravotnom stave — povazZované podla ¢l. 9
GDPR za osobitnu kategoriu so sprisnenym reZimom ochrany —.

e Darlovi poradcovia a administrativni spravcovia, ktori narabaju s identifikacnymi, daiovymi a bankovymi
udajmi.

e Oddelenia I'udskych zdrojov, ktoré spravujui pracovni a osobnti dokumentaciu zamestnancov.

e Obchodnici, ktori prijimajui kontaktné tidaje a Casto citlivé obchodné informacie od potencialnych aj
existujucich klientov.

Vo vSetkych pripadoch st informacie chranené GDPR. Vo vsetkych pripadoch v beZnej praxi tieto informacie
prechadzaji kanalmi, ktorych jurisdikcia neumozZiiuje ich vyhlasenie za "v zasade rovnocenné" eurdpskemu
ramcu bez dodatoc¢nych zaruk. Nie zo zlého imyslu. Zo zvyku. A kvoli technologickej infrastruktire, ktora po
patnast’ rokov uprednostiiovala pohodlie pred dodrziavanim predpisov.

Argument "kazdy to tak robi"

Je vhodné predvidat’ najcastejSiu namietku: "ak to robia vSetci, nemozZe to byt skuto¢ny problém". Je to naprosto
pochopitel'ny argument a pravne nema Ziadnu vahu. Skutoc¢nost’, Ze je nejaka prax rozsirend, ju nerobi v stlade s
nariadenim. Urady na ochranu osobnych tidajov v poslednych rokoch sankcionovali niekol'ko firiem préve za
sposoby pouZivania messagingu, ktoré sa do okamihu kontroly zdali neSkodné.

Sucasna operativna realita je taka, Ze riziko je nizke z hl'adiska pravdepodobnosti — je velmi vzacne, aby
kontrola Uradu auditovala konkrétne messagingové nastroje stredne vel'kej kancelarie —, ale vysoké z hladiska
dopadu, ak sa zhmotni. Je to riziko, ktoré vacSina podstupuje bez toho, aby vedela, Ze ho podstupuje. Teda bez
posudenia, ¢i je pouZity nastroj v sulade s pravnou zodpovednost'ou prevadzkovatel'a.

Digitalna stopa je retroaktivna

Existuje druhy argument, takmer symetricky k predchadzajicemu, ktory je vhodné predvidat’: "keby to bol vdzny
problém, sprava by ho uZ zacala kontrolovat™. StiCasna pozorovana realita mu dava povrchne za pravdu.
Kontroly kvoli nevhodnému pouZivaniu messagingu v malych firmach a najmaé u Zivnostnikov st dnes takmer
neexistujuce — nie preto, Ze by také konanie bolo dovolené, ale preto, Ze sprave vo velkej Casti EU chybaju
I'udské zdroje potrebné na audit milionov povinnych subjektov.

To naznacuje dneSna pozorovana prax. Nie je to to, o naznacuje budtice desatrocie. Dva vektory sa zbiehaju,
aby zmenili rovnovahu v relativne kratkych lehotach.

Po prvé: digitalna stopa je retroaktivna. Kazda sprava odoslana prostrednictvom aplikacie s centralnym
serverom zostava zaznamenana — aspon v metadatach — v infraStrukture, ktora pretrvava. To, ¢o bolo odoslané



pred Siestimi mesiacmi, je technicky stale auditovatel'né dnes. To, Co bude odoslané dnes, bude auditovatel'né aj
o pat’ rokov. Absencia sti¢asnej kontroly nie je zarukou absencie budticej kontroly. Je to odklad posidenia, nie
oslobodenie.

Po druhé: kapacita spravneho auditu porastie zrychlenym tempom. Zavedenie nastrojov umelej inteligencie
do kontrolnych procesov odstraiiuje I'udské tzke hrdlo, ktoré doteraz chranilo — fakticky, nie pravne — malé
firmy a Zivnostnikov. Systém schopny kriZovo porovnavat’ masivne metadata, dafiové priznania, obchodné
registre a povinnosti oznamovat’ narusenia bezpecnosti nevyZaduje inSpektorov: vyZaduje pristup. A pristup je
prostrednictvom poZiadaviek na poskytovatel'ov s pravnou pritomnostou v EU v rdmci sti¢asného normativneho
ramca naprosto uskutocnitel'ny.

K tomu sa pridava faktor menej technicky, ale rovnako urcujici: eurépske Staty st v procese trvalého rasticeho
zadlZovania a potrebuju takmer bez vynimky rozsirit’ svoju dafiovu zakladiu. Spravna sankcia vyplyvajtca z
nedodrZania GDPR je v Cisto fiskalnych terminoch rasticim a politicky pohodlnym zdrojom prijmov. Nie je to
domnienka: je to pozorovatel'ny trend vo vyro¢nych spravach eurépskych tiradov na ochranu osobnych udajov,
kde celkovy objem sankcii rastie uZ niekol'’ko po sebe iducich ti¢tovnych obdobi.

Operativny zaver pre prevadzkovatel'a nie je alarmisticky, ale chladny: rozhodnutie o tom, ako sa dnes
spravuje komunikacia s klientmi, sa posudzuje podl'a kontrolnej kapacity roku, v ktorom kontrola dorazi,
nie podl’a tej siicasnej. A tato kapacita bude v primeranych lehotach podstatne ind neZ dnes. Kto zacne robit’
veci spravne dnes, nebude v poriadku len od dneSka: stopa generovana od tohto okamihu bude v stlade s
predpismi, a to spdtne chrani nadchadzajuci tusek. Kto bude pokracovat’ ako doteraz, bude hromadit’
auditovatel'nu stopu, ktorej zhoda bude posudzovana podl'a Standardov — a zdrojov — budtcich rokov.

Co sa meni s odliSnou architekturou

Existuju technické alternativy, pri ktorych sa idaje neukladaju v infrastrukture tretich stran, ale putuju priamo zo
zariadenia odosielatel'a do zariadenia prijemcu. V tejto architekttire dodrZiavanie GDPR s ohfadom na
medzinarodné prenosy tidajov nezavisi od Standardnych zmluvnych doloZiek, ani od dobrej vdle poskytovatela,
ani od budtcich auditov. Zavisi od toho, Ze nedochddza k prenosu. A to, €o neexistuje, nemozno porusit’.

Toto nie je exkluzivne rieSenie ani jediné mozZné. Je vSak Strukturalne odliSné a dodrZiavanie predpisov prestava
byt proceduralnym doplnkom a stava sa priamym ddsledkom navrhu. Pre profesionala, ktory berie svoju
zodpovednost’ prevadzkovatel'a vaZne, na tomto rozdiele zaleZi.

Budtice vydanie Cuadernos podrobne analyzuje rozsudok Schrems II a jeho praktické dopady pre malé a stredné
firmy zavislé na americkych cloudovych sluzbdch, pdt rokov po jeho zverejneni.

Zdroje a pravny ramec

Nariadenie EU 2016/679 (GDPR), najma kapitola V o medzindrodnom prenose.

SDEU C-311/18 ("Schrems II"), 16. jiila 2020.

EDPB — Odporti¢ania 01/2020 k opatreniam, ktoré dopliiajii nastroje prenosu.

UO0OU SR (a dalsie dozorné tirady) — Vyro¢né spravy s kazuistikou sankcii za nevhodné pouZivanie
instant messagingu v profesijnom prostredi.

<~ PredchddzajuciProfesijné tajomstvo v digitalnej éreNasledujici — Ked' v strede nikto nie je
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Tento web nepouZiva subory cookie a nenacitava zdroje tretich stran. PouZiva anonymné pocitadlo navstev s
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