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Koncové sifrovanie, vysvetlené naozaj

Co poskytovatelia hovoria, ked hovoria o E2EE, a ¢o zaml¢iavajii. Didaktické vysvetlenie mechanizmu a jeho limitov, bez reklamného obalu.

Aby sme si rozumeli: WhatsApp hovori, Ze vase spravy su Sifrované od konca po koniec. Je to pravda — a to nestaci. Ak zaloha putuje na
iCloud alebo Google Drive bez d’alSieho Sifrovania, Sifrovanie sa prelamuje vo vaSom vlastnom teleféne. Operativna otdzka neznie, Ci je to
Sifrované, ale kde sidlia klice.

Co sifrovanie skutoCne znamena

Zasifrovat’ spravu znamena premenit’ ju na nieco, ¢o vyzera ako Sum pre kazdého, kto nevlastni urcitd informaciu nazyvanua kIi¢. Operacia sa
vykondva na zariadeni odosielatel'a a so spravnym klI'icom sa zrusi na zariadeni prijemcu. Medzitym sprava cestuje ako postupnost bajtov bez
zjavného vyznamu. To je jednoduché myslienka. ZvySok ¢lanku sa zaoberd nuansami, ktoré z nej v zavislosti od pripadu robia skuto¢nt zaruku
alebo len marketingovu nélepku.

Privlastok koncové — anglicky end-to-end, skratene E2EE — dodava presnost’. Sifrovanie sa nevykonava preto, aby si ho mohol preéitat’ a
dorucit sprostredkujuci server. Vykondva sa tak, aby kI'i¢ mali iba oba konce — zariadenie odosielatela a zariadenie prijemcu. Akykol'vek
server, cez ktory sprava prechadza, vidi Sum, nie spravu. To je technicky rozdiel oproti Sifrovaniu pri prenose, kde obsah putuje zasifrovany z
jedného servera na druhy, ale kazdy server, cez ktory prechadza, ho deSifruje, aby ho mohol preposlat’, ¢im sa docasne obnovi text v Citatel'nej
podobe.

Paradox zdiel’'aného tajomstva

Je tu zrejmy problém. Aby si dvaja 'udia mohli vzajomne Sifrovat’ a deSifrovat’ spravy, obaja potrebuju rovnaky kI'i¢. Ale ako sa na tomto kl'ici
dohodn, ak vsetko, co si posielaju, z definicie prechadza kanalom, kde by niekto mohol odpoctivat? Dohodnit’ sa na kI'a¢i v tom istom kanali,
kde ho neskor budt pouZivat', sa zda nemozné: ak ho utocnik pri dohode zapocuje, bude moct’ deSifrovat’ vSetko nasledné. Po celé desatrocia

klasicka kryptografia riesila toto tvrdou cestou: klItice sa odovzdavali osobne pred zaciatkom pouZivania pri fyzickych stretnutiach. Vel'vyslanci
nosili kufriky s kI'i¢mi prisité k podsivke kabata.

V sticasnej elektronickej poste toto rieSenie nie je Skalovatelné. Keby sme museli ist’ fyzicky domov ku kazdému ¢loveku, s ktorym mienime
komunikovat Sifrovane, s nikym by sme sa nestihli porozpravat'. Otazka, ktoru si kryptografickd komunita poloZila pred pét'desiatimi rokmi,
znela takto: je mozZné, aby sa dvaja ['udia, ktori sa nepoznaju a zdielajd iba verejny kanal, dohodli v tomto istom verejnom kanali na tajomstve,
ktoré nikto, kto kanal odpociiva, nemdZe poznat™?

Elegancia Diffie-Hellman

V roku 1976 dvaja matematici menom Whitfield Diffie a Martin Hellman demonstrovali nieCo zdanlivo nemozné: Ze dvaja l'udia, ktori sa
rozpravaju iba prostrednictvom verejného kanala — kanéla, kde ktokol'vek mdZe pocut’ vSetko, Co hovoria — sa m6Zu dohodniit’ na tajnom hesle
bez toho, aby ho akykol'vek poslucha¢ mohol odhalit’. Znie to ako mégia. Nie je: je to matematika. Vymena klicov Diffie-Hellman, ako je
odvtedy zndma, je zdkladom prakticky kaZzdej Sifrovanej komunikdcie na internete a polstoro€ie intenzivneho pouZivania a celosvetového
akademického skiimania potvrdzuje jej solidnost’. Kto chce vidiet’ vizudlnu intuiciu alebo matematiku, moZe ¢itat’ d’alej. Kto radSej veri, Ze to

funguje, mo6Ze tieZ pokracovat’ bez toho, aby stratil nit’ ¢lanku.

Pre tych, ktori si to chcu predstavit, existuje zndma analégia s farbami. Predstavte si, Ze sa Alica a Bruno verejne dohodnt na zakladnej farbe —
povedzme Zltej — pred ocami Evy, ktora ich poc¢iva. Kazdy si v sikromi vyberie druhu tajnd farbu a zmieSa svoje tajomstvo so Zltou. Alica
ziska konkrétnu oranZovu; Bruno ziska konkrétnu zelent. Vysledky si vymenia pred ocami Evy. Teraz kazdy zmieSa obdrzanu farbu so svojim
vlastnym tajomstvom a obaja d6jdu k rovnakej vyslednej farbe, pretoZe na poradi mieSania nezaleZi. Eva videla ZIti a obe medzizmesi, ale nie
tajomstva; bez niektorého z tajomstiev sa k vyslednej farbe nedostane. Skutocna matematika nahradza farby umocfiovanim v modularnych
grupach alebo eliptickych krivkach, ale myslienka je rovnaka: zdiel'ané tajomstvo sa buduje verejne bez toho, aby ho ktokol'vek v kandli mohol
zrekonstruovat'.

V aritmetike, pre tych, ktori radSej vidia mechanizmus: Alica si vyberie tajné Cislo a, Bruno si vyberie b. Vymenia si g* a g°® otvorene cez
kandl. Alica vypocita (g°)* a Bruno vypocita (g*)°; obaja d6jdu k rovnakému g*". Eva vidi g, g* a g® prechadzat’ kanalom, ale ziskat a z g* —
takzvany problém diskrétneho logaritmu — vyZaduje astronomicky vypoctovy cas presahujuci vek vesmiru, ak je g zvolené vo vhodnej
matematickej grupe.

Pre tych, ktori si to chci overit’ na malych cislach. Vymenu Diffie-Hellman je mozné prejst’ celu s ¢islami dostatocne malymi na to, aby ste si
ich spocitali ru¢ne. Kto sa nechce ptstat’ do aritmetiky, moZe tento blok preskocit’ bez toho, aby stratil nit’ ¢lanku; kto chce vidiet mechanizmus
fungovat’ krok za krokom, najde ho tu. Verejné pravidla, ktoré si moze precitat’ kazdy: prvocislo p = 11 (v skuto¢nom Diffie-Hellman ma asi
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tristo cifier; pouzivame jedenast’, aby sa vypocty zmestili na jednu stranu), zdklad g = 2 a konvencia, Ze vSetka aritmetika sa vykonava modulo p
— vypocita sa, vydeli sa p a zvySok sa zachova, ako hodiny s jedenastimi poziciami, ktoré sa po prekroceni desiatky vratia na nulu. Siikromné
vol’by, jedna pre kazdého a nikdy nezdiel'ané: Alica si vyberie a = 4. Bruno si vyberie b = 7.

Krok 1. Alica vypocita 24 = 16, potom 16 mod 11 = 5. Odosle patku. Eva si to poznamena.

Krok 2. Bruno vypocita 27 = 128, potom 128 mod 11 = 7. Odosle sedmicku. Eva si to tieZ poznamena. Po dvoch odoslaniach obsahuje Evin
zapisnik Styri udaje: p = 11, g = 2, A= 5, B = 7. Chyba jej zdiel'ané ¢islo, ktoré sa Alica a Bruno chystaji odvodit' — a ktoré Eva nebude
schopna zrekonstruovat.

Krok 3. Alica vezme sedmicku, ktort jej poslal Bruno, a umocni ju na svoj stikromny exponent a = 4. Aby sme sa vyhli manipulacii so 74 =
2401, pocita sa to po Castiach s pouZzitim modula v kazdom kroku:

72=49

49mod 11=5

74= (722 =52=25

25mod 11 =3

Alica ziska cislo 3.

Krok 4. Bruno vezme péat'ku, ktord mu poslala Alica, a umocni ju na svoj sukromny exponent b = 7. Opét’ po Castiach:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9%x3=27mod 11 =5
Konecne 57 =56 x 5=5x5=25mod 11 = 3.
Bruno tieZ ziska 3.

Obaja dospeli k rovnakému cislu, 3, pricom pracovali paralelne. Nikto z nich nikdy neposlal svoj sukromny exponent. Alica nevie, Ze b = 7,
Bruno nevie, Ze a = 4. Kazdy pouZil verejni hodnotu, ktort poslal ten druhy, v kombin4cii s vlastnym stikromnym exponentom a stretli sa v
rovnakom cieli. Preco dospeli k rovnakému ¢islu? Co kazdy vypocital: Alica, (gb)? = 27*4 = 228 mod 11. Bruno, (g?)’ = 247 = 228 mod 11. Je to
rovnaké mnozstvo, pretoZe na poradi nasobenia exponentov nezalezi (7 x 4 = 4 x 7). Kazdy dospel inou cestou do rovnakého ciel’a.

A Eva? Ma vo svojom zapisniku p = 11, g =2, A= 5, B = 7 a chcela by 3. Na vypocet by potrebovala poznat” a alebo b — ale ani jedno z nich
kanédlom nepreslo. Jej jedinou moZnostou je poloZit' si otazku: «pre aky exponent a plati 22 mod 11 = 5?». S tak malym p mozZe vyskusat' 0, 1, 2,
3, 4... a ndjst’ ho za menej ako minutu. Ale ked nahradime 11 prvocislom o troch stoch cifier, ma priestor moZnych exponentov viac prvkov nez
je atomov v pozorovatelnom vesmire. V dnesnej dobe neexistuje Ziadny P'udstvu znamy algoritmus, ktory by dokazal tento priestor prejst’
za dobu kratSiu ako miliardy rokov. To je takzvany problém diskrétneho logaritmu: I'ahko dopredu, vypoctovo nemozné dozadu. A to je
dovod, preco Sifrovanie odold, aj ked’ Eva sledovala celt konverzaciu pismeno po pismene.

Tri jednoduché ingrediencie — aritmetika na hodinach, umocrnovanie a komutativnost’ ndsobenia (a - b = b - @) — po skombinovani vytvaraju
protokol, na ktorom kazdy deii zavisi polovica I'udstva pri svojej sukromnej komunikacii. Ziadny z tychto troch prvkov sa sdm o sebe nezda byt
ni¢im vynimoc¢ny. Rozhodujuce je ich zloZenie.

Od Diffie-Hellman k protokolu Signal

Koncové sifrovanie, ktoré dnes pouzivaju profesiondlne komunikacné aplikacie, spociva takmer bez vynimky na elegantnej a posilnenej verzii
vymeny Diffie-Hellman. Referenciou je protokol Signal, ktory navrhli Trevor Perrin a Moxie Marlinspike v rokoch 2013 az 2016. Kombinuje
dve kIi¢ové myslienky. Prvou je vymena klti¢ov na eliptickych krivkach (X25519), ktora vytvéara pociatocné zdiel'ané tajomstvo medzi dvoma
zariadeniami. Druhou je takzvany Double Ratchet — dvojita zdpadka —, ktord automaticky obnovuje kltice s kazdou spravou, takze
kompromitacia zariadenia dnes neumoziiuje desifrovat’ minulé spravy, ani budtice spravy po otoceni zapadky.

V jazyku Zig sa vymena X25519, ktora vytvéra zdiel'ané tajomstvo medzi dvoma zariadeniami, zmesti na Sest riadkov s pouZitim Standardnej
kniznice:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);

const par _bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par _alicia.secret key, par bruno.public_key) catch unreachable;



const secreto_bruno = X25519.scalarmult(par_bruno.secret_key, par_alicia.public_key) catch unreachable;
// secreto _alicia == secreto bruno (32 bytes)

Co sa deje v tychto Siestich riadkoch: Verejné klice putuji otvorene. Stikromné klti¢e nikdy neopustia prislusné zariadenie. Kazda strana
odvodi zo svojho siikromného klti¢a a verejného klica druhej strany rovnaké tajomstvo s dizkou tridsat’dva bajtov, ktoré nikto v kandli neméze
ziskat'. Toto tajomstvo sliZi neskor ako zéklad pre Sifrovanie vymiefianych sprav. Double Ratchet protokolu Signal pridava neustalu rotaciu
tohto materialu, takZe kompromitacia jedného okamihu neohrozi zvySok konverzacie.

A &o presne sa skryva vo vnttri std.crypto.dh.X25519? Ziadna skrytd mégia. St to dve krétke funkcie, ktoré si méZete precitat’ celé priamo v
Standardnej kniZnici jazyka Zig. Prva z nich odvodzuje verejny kI'i¢ zo stikromného — ono «g®» z vymeny:

pub fn recoverPublicKey(secret key: [secret lengthlu8) IdentityElementError![public_lengthlu8 {
const q = try Curve.basePoint.clampedMul(secret key);
return q.toBytes();

}

Jazykom ¢lanku: sukromny kI'd¢ sa «vynasobi» — v eliptickom, nie zakladnom aritmetickom zmysle — zakladnym bodom krivky Curve25519
a vysledok sa serializuje do tridsiatich dvoch bajtov. Operacia clampedMul je zosilnenou verziou tohto skalarneho nasobenia: zaclefiuje zaruky,
ktoré kryptograficka komunita v priebehu rokov pridavala, aby odolala zndmym rodindm utokov. Dva riadky tela funkcie.

Druhé funkcia kombinuje vas stukromny kI'i¢ s verejnym kli¢om, ktory vam posle druha strana. To je to «(g*)*»» z vymeny, ktoré vytvara
tridsatdva bajtové zdiel'ané tajomstvo, ktoré ani jeden z vas nikdy nepreniesol:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Dalsie dva riadky. Prijaty verejny kI1i¢ je interpretovany ako bod na krivke a je «vynasobeny» vlastnym siikromnym kl'i¢om. Vd'aka
komutativnosti operacie na krivke — analogickej komutativnosti nasobenia exponentov, ktorti sme videli na ¢iselnom priklade — skoncia obe
strany s rovnakym serializovanym bodom: presne tym zdielanym tajomstvom, o ktorom ¢lanok hovori.

To je vSetko. To, o v aplikdcii vyzera ako magia, su v skutocnosti dve funkcie, kazda s tromi riadkami. Technicka zloZitost je sistredena do
jedinej operacie, clampedMul, ktord je napisana d’alej v rovnakej Standardnej kniZnici, desatrocia revidovana medzinarodnou kryptografickou
komunitou a dostupna komukol'vek, kto si ju chce precitat’ pismeno po pismene. Neexistuje Ziadna Cierna skrinka v nasej aplikacii ani v
Standardnej kniZnici jazyka Zig. Existuje open source kdd, ktorému méZe ¢lovek porozumiet’ a zvolit si tempo, akym don chce prenikntit.

Co koncoveé sifrovanie chrani

To, ¢o E2EE dobre chréani, za predpokladu spravnej implementdcie, je obsah spravy pri prenose. Sprostredkujtci server, ktory prijima a
preposiela zasifrované data, uvidi sekvenciu nezrozumitel'nych bajtov. Uto¢nik s pristupom ku kéblu, routeru, wifi pristupovému bodu uvidi to
isté. Poskytovatel sluZieb, ktory uchovéava képie prevadzky, ju nebude moct’ nasledne precitat’. Vlada, ktord nariadi operatorovi sluzby vydat
obsah, dostane rovnaké nezrozumitel'né bajty, ktoré mal server povodne.

To je v praktickych terminoch vela. Je to rozdiel medzi pisanim listu do nepriehl'adnej obélky a pisanim na pohladnicu. Obe dorazia. Iba jedna
zachovéava obsah pred posStarom.

Co koncové sifrovanie nechrani

Je dobré to vediet’ rovnako dobre. E2EE nechrani metadata: server stale vie, Ze pouZivatel' A posiela data pouzivatel'ovi B, v kol'ko hodin, ako
Casto a odkial, aj ked' nevie, €o hovoria. Tieto metadata, ako sme uZ argumentovali v Sifrovat’ neznamend byt v stikromf, st asto vyrecnejsie nez
obsah. Vediet, Ze niekto volal do advokatskej kancelarie Specializovanej na rozvody v piatok o 22:00 po dobu tridsiatich minut, rozprava pribeh,
ktory obsah hovoru nikdy nepovedal. Je to rovnaka situdcia, ako ked’ vidite ¢loveka niekolkokrat vchadzat' a vychadzat z onkologickej kliniky:
nemusite pocut’ ni€ z toho, o ¢om sa hovori vo vnitri, aby ste si predstavili, o sa deje. Jediny osamoteny metadaj nemusi ni¢ znamenat;
niekol’ko vzdjomne skriZenych vSak vykresl'uje nieco prili§ podobné pravde. E2EE nechrani koncové body: ak je zariadenie prijemcu
kompromitované Skodlivym programom, sprava sa pre tohto prijemcu normalne deSifruje a Skodlivy program ju precita. E2EE nechrani proti
identite samotného partnera: ak si Alica mysli, Ze sa rozprdva s Brunom, ale dto¢nik sa vloZil na zaciatok (man in the middle) a protokol
nezahria nezavislé overenie, obe strany nakoniec hovoria s votrelcom a myslia si, Ze sa rozpravaju spolu.

Je tu Stvrta vec, ktort je vhodné formulovat’ bez dvojznacnosti. E2EE nebrani poskytovatel'ovi, ktory tvrdi, Ze ho pontika, aby si navyse
ponechal képiu nezaSifrovanej spravy vo svojich vlastnych systémoch. Tvrdenie ,,moje spravy st Sifrované koncovym Sifrovanim“ a tvrdenie
,poskytovatel' neuchovava mdj obsah® nie su to isté. Aplikicia mdZe spliiat prvé, zatial ¢o porusuje druhé; videli sme to v titulkoch novin
opakovane od roku 2018. Uzivatel, ak nie je kod klienta overitel'ny, nema technicky sposob, ako odliSit’ jeden pripad od druhého bez odborného
Setrenia. Najznamejsi pripad u Sirokej verejnosti: WhatsApp Sifruje spravy koncovym Sifrovanim pri prenose, ale ak si pouZivatel aktivuje
zalohovanie na iCloud alebo Google Drive bez d’alSieho Sifrovania, tato képia sa ulozi Citatel'ne v infrastruktire tretej strany a Sifrovanie sa na
konci samotného uZivatel'a porusi.

Otazka, ktoru operator nechce pocut’

Aplikacia, ktora tvrdi, Ze Sifruje koncovym Sifrovanim, moZe technicky robit jednu z troch veci ohl'adom kl'icov:
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1. KIace sidlia iba v zariadeniach. Generuju sa a sidlia vyhradne v zariadeniach pouZivatel'ov; operator ich nepozna ani neuklada. To je
optimdlny pripad.

2. Operator moZe mat’ pristup, ak chce. Operator mé kl'i¢e pouzivatel'ov (alebo ich moZe vygenerovat podl'a 'ubovdle) a uklada ich vo
svojich databazach. Ak chce alebo je k tomu dontiteny, moZe obsah ¢itat’. To je pripad vacsiny ,,cloudovych® sluZieb.

3. Operator neméze mat’ pristup zamerne, ale kontroluje pristup. Operator nema kl'ice, ale ma kontrolu nad aplikaciou, ktoré ich
generuje. Ak je k tomu dontteny, moZe poslat’ Skodlivi aktualizaciu, ktord zachyti klI'i¢e alebo obsah pred zaSifrovanim. To je pripad
mnohych komerénych sluzieb E2EE.

Operativna ot4zka teda neznie, Ci je nieCo zaSifrované, ale kto ma kontrolu nad zariadenim a softvérom, ktory spravuje klI'ice. V Solo2 kl'ice
sidlia vyhradne vo vaSom Trezore (IndexedDB zaSifrované vasim heslom) a softvér je overitel'ny open source.

Pre profesionalneho citatel’a

Koncové Sifrovanie je nastrojom digitalnej suverenity. Ale ako kazZdy nastroj, jeho ti¢innost zavisi od ruky, ktora ho drzi, a od pddy, o ktord sa
opiera.

1. Kde sa generuju kryptografické kl'ice a kde fyzicky sidlia? Ak k nim mé operator pristup (hoci docasne, hoci pod zédmienkou obnovy),
E2EE je iba nominalne.

2. Existuje nezavislé overenie ucastnika (bezpecnostné ¢isla, QR kédy, porovnanie mimo pasma), ktoré by zabranilo utoku man-in-the-
middle pocas nadvédzovania konverzacie?

3. Je kdd klienta kontrolovatelny — otvoreny, publikovany, reprodukovatelny —, alebo si vyZaduje doveru v slovo poskytovatel'a o tom, ¢o
klient skutocne robi?

4. Aké metadata sluzba generuje a uchovéava a na ako dlho? Aj ked’ je obsah nepriehl'adny, metaddta mozZu zrekonstruovat’ vel'ku cast
citlivych informacii.

Tieto Styri otazky nepozaduju pokrocilé technické informécie; pozaduju informacie, na ktoré moze kazdy Cestny operator odpovedat’ vo svojej
verejnej dokumentécii. Kvalita a presnost’ odpovede vypoveda o produkte rovnako vela ako odpoved samotna.

Koncové sifrovanie, ak je vykonané sprdvne, je jednou z najjemnejsich konstrukcii, ktoré modernd kryptografia priniesla do kazdodennej praxe.
Poévodnd myslienka — Ze dvaja ludia sa méZu dohodniit’ na tajomstve prostrednictvom verejného kandla — pochddza od Whitfield Diffie a
Martin Hellman z roku 1976; o pol storoCia neskor stdle Zijeme v jej désledkoch. Ale ako pri kaZzdom technickom pristube, jeho hodnota zdvisi

od skutocného plnenia, nie od ndlepky. Otdzka poctivého profesiondla neznie ,,je to zasifrované?“, ale ,,kto md kliice?*“. Odpovede maju rozne
débsledky. Je dobré ich poznat.
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