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Co je v skutocnosti VPN
Meni to, kto a moZe vidiet, nie to, ¢i fa niekto vidiet mozZe.

Jednoducho povedané: VPN zabrani tvojmu poskytovatel'ovi internetu alebo letiskovej Wi-Fi vidiet, kam sa
pripajas. Tieto informacie nezmiznu: odovzdaju sa firme prevadzkujticej VPN, ktora ich teraz vidi. To, o uz
cestovalo Sifrované, ako e-mail ¢i banka, bolo Sifrované aj predtym. SliZi na niekol'ko konkrétnych veci a ¢asto
sa predava tak, akoby rieSila ovela viac.

Celé roky som o VPN poctval a nevsimal si to, rovnako ako pri antivirusoch: nepouZivam antivirus, alebo
takmer nikdy. Mam kopie vSetkého na troch miestach v redlnom case a davam si vel'ky pozor na to, o stahujem,
na aké odkazy klikam a aké weby navstevujem. Nie je to stopercentna bezpecnost’, ale mne to funguje. Jedného
diia som videl ponuku VPN za nieCo vySe dvoch eur mesacne a zo zvedavosti som si ju zaobstaral. Funguje
dobre, ale posliZila mi malo: napriklad na vyskusanie sluzby, ktora sa vtedy otvarala iba v Spojenych Statoch.
Citim sa bezpecnejSie? Nie. Ak mi ju opét’ ponuknu za tito cenu, mozno ju obnovim; ak nie, tak nie. Je to len
moja skusenost, ni€ to nedokazuje. Spytal som sa teda sam seba, ¢o presne VPN robi. Takto som to pochopil ja.

Predstav si, Ze hadzes list do schranky s jasne viditenou adresou prijemcu. Postar vidi, komu ho posielas, aj ked’
ho nemozZe precitat, ak je zalepeny. Tym poStarom je tvoj internetovy operator. VPN vlozZi tvoj list do d’alSej
obalky, adresovanej sprostredkovatel'ovi, ktory ju otvori a preposle. Tvoj obvykly postar uz skutoc¢nu adresu
nevidi. Vidi len to, Ze piSeS tomuto sprostredkovatel'ovi.

Ten, kto ovlada siet, z ktorej sa pripajas — napriklad letiskovii Wi-Fi —, prestava vidiet, kam chodisS. No
sprostredkovatel teraz vidi to, Co predtym videl tvoj operator, a niekedy aj viac, pretoZe cela tvoja prevadzka
prechadza cez neho. Sledovanie nemizne: meni majitel'a. Odtial ten nazov.

Okrem toho takmer vSetko, ¢o dnes robis — ako otvorenie posty ¢i vstup do banky —, uzZ cestuje Sifrované az k
cielovému serveru vd'aka zamku v prehliadaci. To sa deje s VPN aj bez nej. VPN pridava ochranu iba na prvom
useku, az k vlastnému serveru. Odtial’ je cesta rovnaka ako zvycajne.

Preto st veci, ktoré ti nemoZe sl'ubit, hoci sa niekedy takto predava. Ak si sa prihlasil do svojej posty alebo
banky, tato sluzba vie, Ze si to ty, s VPN alebo bez nej. Nezarucuje ani to, Ze nikto nesleduje tvoju prevadzku:
meni iba to, kto sa pozera. To, Ze spolocnost’ tvrdi, Ze «neuchovava zaznamy», je sI'ub — rovnako ako ked’ velka
platforma hovori «vaSe spravy st Sifrované, necitame ich». Audit to moZe v danom momente potvrdit, ale stale
zostava niecim, comu veris, Ze bude splnené, nie niecim, ¢o by nebolo moZné porusit' samotnym navrhom.

A obsah konverzacie zostava rovnaky. Ak tvoja aplikacia na spravy uz Sifruje od zaciatku do konca, VPN
nepridava niC. Ak to nerobi, VPN to tieZ nenapravi: chrani cestu spravy, nie to, ¢o s iou aplikacia alebo jej server
urobia po doruceni.

Nic z toho ju nerobi zbytocnou. Skryt to, kam sa pripajas, pred verejnou Wi-Fi, pred operatorom, ktory by chcel
tdto histériu predat’, alebo pred krajinou, ktora blokuje nejaku sluzbu, je skuto¢na praca a robi ju dobre.
Marketing vSak zvycajne sl'ubuje viac, neZ tato vrstva dokéaze dat'.

Otazka, ktoru stoji za to si poloZzit’ pri VPN alebo akejkol'vek sluzbe sl'ubujticej, Ze t'a ochrani, neznie «je to
Sifrované?». Pravdepodobne ano, aspon na jednom dseku. Znie inak: do koho vkladam déveru, ktord som


file:///sk/sesity/
file:///sk/sesity/articulos/nie-si-anonymny.html

odobral niekomu inému? A ¢o mi zostane, ak sa ukaZe ako neopodstatnena?

VPN, ked robi svoju pracu dobre, meni iba to, kto je sprostredkovatel'om tvojho pripojenia. Aplikacia ako Solo2,
ktorej spravy neprechadzaju cez Ziadny server, sprostredkovatel'a z konverzacie tiplne odstrafiuje. Nekonkuruju
si: rieSia r6zne problémy.

Mylit’ si ich je vel'mi beZny spdsob, ako sa domnievat, Ze je Clovek chraneny viac, neZ v skutocnosti je.

Poznamka redakcie: Ked' tieto Cuadernos spominaju firmy alebo produkty, nie je to s ciefom obviniovat’. Ti,
ktori ich vytvaraju, odvadzaju pracu, ktort miliény I'udi pouzivaju a ocefiuju. To, na o poukazujeme, je
Strukturalne — model, nie znacka. Znacky uvadzame ako priklad, pretoZe su pre Citatel'a rozpoznatel'né.

Zdroje a d’alSie citanie

e Protokol HTTPS a transportné Sifrovanie su otvorené Standardy, verejne zdokumentované organizaciou
IETF.

e V tejto istej zbierke: «Ked' v strede nikto nie je» a «Nie si anonymny» rozvijajui z inych uhlov pohl'adu
rovnaky rozdiel medzi Struktirou a sfubom.
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Vezmi si tento ¢lanok tam, kam potrebujes.
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Subor sa stiahne do tvojho zariadenia. Odtial’ si ho mozes ulozZit', importovat’ do Solo2 alebo zdielat’, kdekol'vek
chcesS. Cuadernos za teba o cieli nerozhoduje.
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