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Skutocné verzus zdanlivé sukromie: otazky, ktoré je
vhodné si polozit’

Operativne zhrnutie cyklu 2: otazky, ktoré odliSujui sluzbu s architektonickym sikromim od sluzby s
deklarativhym sikromim. Dotaznik pre eur6pskeho profesionala pred prijatim akéhokol'vek digitdlneho nastroja
na citlivé udaje.

Aby sme si rozumeli: Dve sluzby s rovnakym pravnym upozornenim sa moézu spravat’ velmi odlisne. Jedna
chrani technickym navrhom. Druhéa chrani zmluvnym sl'ubom. Rozdiel sa necita v upozorneni — objavuje sa
kladenim konkrétnych otazok. Kvalita odpovedi vypoveda o produkte rovnako ako ich vlastny obsah.

Rozdiel medzi architektonickym sukromim a deklarativhym
sukromim

Pocas siedmich predchadzajuicich ¢lankov tohto cyklu sme presli roznymi vrstvami tej istej veci. Pravo
medzindrodnych prenosov so Schrems II. Matematickii myslienku kryptografického hashu, ktory pecati kazdy
Cuaderno. Architektonicku vol'bu kill switcha a inStitucionalne zajatie, ktoré ho takmer vZdy sprevadza.
Mechanizmus koncového Sifrovania a operativnu otazku, kde sa nachadzajui kltice. Zladenie podnetov podl'a
obchodného modelu. Sebazvrchovant kryptograficku identitu. Self-hosting ako proporcionalnu stratégiu. Kazdy
clanok sa zaoberal jednym uhlom pohl'adu. Tento, posledny v cykle, ich spaja do dotaznika.

RozliSenie, ktoré je vhodné si zapamatat,, je jednoduché: existuju sluzby, ktorych stikromie je architektonické, a
existuju sluzby, ktorych stikromie je deklarativne. Prvé je zabudované do technického navrhu: isté porusSenia
zavazku k stikromiu st technicky naro¢né alebo nemozné, pretoZe architekttira ich nedovol'uje. Druhé je uloZené
v texte pravneho upozornenia: isté poruSenia by boli zmluvne postihnutel'né, ak by k nim doslo, ale technicky im
ni¢ nebrani. Oba modely mézu spiiiat’ GDPR; ale jeden chréni svojou konstrukciou a druhy chréni sfubom, a ten
rozdiel je operativne obrovsky.

Otazky, ktoré nasleduju, st navrhnuté tak, aby odlisili jeden pripad od druhého. Nie sti to pokrocilé technické
otazky. Su to otazky, na ktoré kazdy poctivy poskytovatel dokdZe odpovedat’ vo svojej verejnej dokumentacii.
Kvalita a presnost’ odpovede vypoveda o produkte rovnako ako odpoved sama. Otazky sa zoskupuju do Siestich
vrstiev; je vhodné poloZit' ich vSetky pred prijatim sluZby na citlivé tidaje, nielen tie, ktoré identifikuje prvy
inStinkt.

Vrstva 1: architektara

Ujasnime si jeden pojem, kym budeme pokracovat. Operdtorom rozumieme spolocnost’ poskytujucu sluzbu:
subjekt ovladajuci servery a softvér, nie konkrétnu osobu. Po tomto spresneni znie zakladna architektonicka
otazka: Co robi operator s obsahom medzi odosielatel'om a prijemcom? MoZné odpovede su tri a oplati sa ich
vediet rozliSit', pretoZe vSetky tri sa niekedy propaguji podobnym slovnikom.
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e Prva: obsah prechadza serverom operatora v otvorenej podobe, kde ho operator méZze citat, aj keby slbil,
Ze tak neurobi.

e Druha: obsah prechadza serverom operatora Sifrovany, kde ho operator nemoze Citat', ak kltice sidlia
vyhradne v zariadeniach pouZivatel'ov.

e Tretia: obsah neprechadza Ziadnym serverom operatora, pretoZe v tomto konkrétnom toku Ziadny server
operatora neexistuje.

Rozdiel medzi tymito tromi nie je rozdielom stupnia: je rozdielom druhu.

Dopliiujicou otazkou — uZ poloZenou v Cuaderno o Sifrovani — je: kto ma kryptografické kl'ice umoZiujice
Citat’ obsah? Ak ich ma pouZivatel a iba pouzivatel, Sifrovanie je skutocné. Ak ich ma navySe operator v
akejkol'vek podobe — hoci pod nazvom ,,obnova uctu” alebo ,,synchronizacia medzi zariadeniami” —,
Sifrovanie je nominalne. Otazka nepripusta poctivii medzil'ahlt odpoved.

Vrstva 2: obchodny model

Otazka obchodného modelu je rovnako doleZita ako otazka architektonicka, a to z toho istého podstatného
dovodu: podnety v priebehu casu produkuju systematicky odliSné produkty aj pri totoZnych deklarovanych
zameroch. Ako operator dnes zaraba peniaze? Jeden zdroj, dva, zmes? Ak financovanie zahffia reklamu alebo
spefiaZovanie udajov, aké tidaje sa spefiaZzuji a na akom pravnom zaklade GDPR sa tak deje? Pokryva tcel
deklarovany v pravnom upozorneni udaje tretich osob, ktoré profesional mieni sluzbe zverit?

A otazka druhého radu, nie vZdy poloZena: aka je finan¢na situacia operatora v horizonte troch az piatich rokov?
Firma vo faze rizikového kapitalu funguje pod inymi tlakmi neZ firma so stabilnou ziskovostou. Zmena modelu
financovania je opakovane okamihom, ked’ sa implicitnd zmluva s pouZivatel'mi prepiSe bez vyjednavania.

Vrstva 3: jurisdikcia

Pre europskeho profesionala nie je otazka jurisdikcie recnicka. V akej jurisdikcii je operator zapisany? V ktorej
krajine sa fyzicky nachadzaju servery spractvajtce tidaje? Je odpoved’ na obe predchadzajtice otazky rovnaka,
alebo odlisna, a ak sa 1iSi, aké pravo sa uplatni? Eurépsky region prevadzkovany americkou firmou nie je na
ucely Schrems II eurépskou odpoved'ou: firma podlieha FISA 702 bez ohl'adu na to, kde sa servery nachadzaju.

Dopliiujucou operativnou otazkou je: keby zajtra priSiel spravodajsky prikaz platny v jurisdikcii operatora
poZadujuci vydanie mojich idajov alebo tidajov mojich klientov, ¢o by sa stalo? Ak poctiva odpoved’ zacina
slovami ,,firma by bola povinna ich vydat™, sluzba pred tymto prikazom nechrani, nech reklama naznacuje
cokol'vek opacné. Ak poctiva odpoved’ zacina slovami ,,firma by ich nemohla vydat’, pretoZe ich nema v
otvorenej podobe”, sluZzba chrani; a ten rozdiel zavisi takmer vyhradne od prvych dvoch vrstiev, nie od kvality
zasad ochrany sikromia.

Vrstva 4: operator a kill switch

Ak technicku schopnost’ si operator ponechava na dial’kové pozastavenie, zablokovanie, zruSenie alebo
zhorSenie sluzby? Otazka nie je paranoidna: je operativna. Digitalne platformy tuto schopnost’ v poslednych
rokoch opakovane uplatnili, niekedy z vlastnej iniciativy, inokedy na prikaz vlad, inokedy po zmenach
vlastnictva alebo politiky. Ak schopnost” existuje, je vhodné vediet, za akych zmluvne deklarovanych
predpokladov sa uplatiiuje, a ponechat’ si rezervu pre nedeklarované predpoklady, ktoré prax poslednych rokov
ukazala ako rovnako relevantné: necakany studny prikaz, medzinarodna sankcia, zmena podnikového vedenia,
akvizicia subjektom s inou politikou.

Sesterskou otazkou je otdzka planu kontinuity: keby operator tito schopnost’ uplatnil proti profesionalovi — z
akéhokol'vek dovodu, opravneného ¢i nie —, aky dlhy cas prevadzky by zostal k dispozicii, aky postup exportu



udajov existuje a ku ktorému alternativnemu poskytovatel'ovi by bolo moZné migrovat? Ak odpoved’ zacina
slovami ,,to by sa nemalo stat™, nie je to operativna odpoved’; je to sl'ub.

Vrstva 5: identita a pristup

Kto ovlada pristupové tdaje k sluzbe? Ak operator moZe obnovit pristup pouZivatel'a bez ticasti pouZivatel'a —
postup zvycajne nazyvany ,,obnova tctu” —, je operator technicky spravcom tctu a mozZe ho aj postipit’ tomu,
kto onl poZiada prisluSnym postupom. Ak operator nemozZe obnovit pristup, pretoZe identita sa kryptograficky
nachadza v zariadeni pouZivatel'a, operator ju nemd6Ze ani posttpit, a to ani na prikaz. Oba sp6soby st podl'a
kontextu legitimne; ale, opat’, su odliSné a je vhodné vediet, ktory sa prijima.

Co sa stane s tidajmi profesionala, ak profesional strati pristup? Existuji mechanizmy obnovy — t¢ctu, stboru,
relacie —, ktoré zavisia od operatora? Su tieto mechanizmy zlucitel'né s profesijnou deontolégiou odboru, ak je
operator dontteny ich pouZzit™?

Vrstva 6: buducnost’

Tato posledna vrstva byva opominana, pretoZe vyzaduje projekciu. Co by sa stalo, keby sluzbu kiipila in4 firma?
Takmer v3etky akvizicie so sebou v nasledujticich mesiacoch nesti reviziu podmienok sluzby. Co by sa stalo,
keby sa zmenili regulacné poZiadavky? Europske pravo od roku 2022 povinnosti odstranenia a blokovania
zvysilo, nie zniZilo. Co by sa stalo, keby operator zmizol? Vyznamna ¢ast’ cloudovych sluZieb nema
zdokumentovany plan odchodu pre scenar ukoncenia ¢innosti operatora; profesional objavi problém, ked' uz nie
je Cas pripravit’ sa nan.

Existuje formulacia, ktorti je vhodné si pre ttto vrstvu zapamdtat: architekttry, ktoré menej zavisia od operatora,
st odolnejSie vo¢i zmendm operatora. Self-hosting v ktorejkol'vek zo svojich podéb, sebazvrchovana
kryptograficka identita, komunikacia bez servera uprostred — to vSetko zniZuje budtcu plochu rizika tym, Ze
zniZuje sucasnu plochu zavislosti. Neodstrafiuje ju; zniZuje ju.

Rozdiel medzi struktarou a s’'ubom

Keby sme mali cely cyklus vydestilovat’ do jedinej vety, znela by takto: Strukturdlne odpovede sa udrzia, aj ked’
sa operator, sprava alebo pravo zmeni; odpovede zaloZené na sl'ube sa udrZia, kym ten, kto sl'ubuje, moZe a chce
ich dodrZat'. Obe mo6Zu byt’ v okamihu prijatia spravne. Len jedna z nich sa udrZi nezavisle od plynutia Casu a
zmeny okolnosti.

To neznamen4, Ze kazdy profesiondl musi vyZadovat’ Strukturdlne odpovede od vsetkych sluZieb, ktoré prijima.
Proporcionalita zostava legitimna: tabul'ka na vnutorné uctovnictvo nepotrebuje tu isti odpoved’ ako klinicka
dokumentdcia pacienta. Znamena to vsak, Ze profesionalita spociva v tom vediet, aky druh odpovede bol v
kaZzdom pripade prijaty, a vedome rozhodntit, Ze tento druh odpovede je proporcionalny konkrétnemu tidaju.

Dotaznik, usporiadany

Dvanast’ konkrétnych otazok, ktoré zhfiiaju cyklus, usporiadanych tak, aby odpoved na kazdu z nich utvérala tda
nasledujucu:

1. Prechadza obsah serverom operatora? Ak prechadza: v otvorenej podobe, Sifrovany kI'i¢mi operatora,
alebo Sifrovany kIti¢mi vyhradne pouZivatel'a?

2. Ak sa odvolava na koncové Sifrovanie (end-to-end), kde sa nachadzaju kryptografické klItice? Pozna alebo
uchovava operator aktikol'vek ich Cast’ v akejkol'vek podobe vratane ,,obnovy”?

3. Aké metatidaje sluzba generuje a uchovava? Po aku dlhd dobu? Komu su viditeIné?



4. Ako sa operator financuje? Ak financovanie zahffia reklamu alebo spefiaZzovanie tidajov, pokryva
deklarovany tcel tidaje tretich osob zverené profesiondlom?

5. Aka je financna situacia operatora v horizonte troch az piatich rokov? Existuju faktory naznacujuce
bezprostredni zmenu modelu (Cakajuci vstup na burzu, vyCerpavajuce sa kolo financovania,
pravdepodobna akvizicia)?

6. V akej jurisdikcii je operator zapisany? V ktorej krajine sa fyzicky nachadzaju servery? Ak sa liSia, aké
vnutrosStatne pravo sa na spracivanie vztahuje?

7. Co by sa stalo, keby spravodajsky prikaz platny v jurisdikcii operatora pozadoval vydanie mojich tidajov?
Mohla by ho firma technicky splnit™?

8. Ak technickud schopnost’ si operator ponechava na pozastavenie, zablokovanie alebo zruSenie sluzby? Za
akych zmluvnych predpokladov? Za akych nezmluvnych, historicky zdokumentovanych predpokladov?

9. Aky plan odchodu existuje, keby operator tito schopnost’ uplatnil proti mne, ¢i uZ opravnene, alebo
neopravnene? Existuje zdokumentovany postup exportu udajov k alternativnemu poskytovatel'ovi?

10. Kto ovlada pristupové tdaje? MozZe ich operator obnovit’ bez mojej uicasti? Chrani ma to, alebo ma to
vystavuje riziku?

11. Existuje pre tito konkrétnu funkciu eur6pska, self-hostovana alternativa alebo alternativa bez servera
uprostred? Aké su jej skutocné naklady v porovnani s vyhodnotenym rizikom?

12. Keby dnesné rozhodnutie o pét rokov skimal inSpektor, auditor alebo klient zasiahnuty inikom tidajov,
bola by sicasna vol'ba obhajitel'na argumentmi dostupnymi dnes, alebo by vyZadovala ospravedlnenie za
to, Ze neboli poloZené rozumné otazky?

Otazky neocakavaji dokonalé odpovede. Ocakavaju odpovede poctivé, ktoré poctivy operator vie dat’ a menej
poctivy operator sa vyhyba tomu, aby ich presne formuloval. Operativny rozdiel medzi oboma triedami
operatorov, hovorime to bez dramatizovania, sa zvyCajne da vnimat' pri pomalom c¢itani odpovedi, ktoré
poskytuju dobrovolne, eSte predtym, neZ treba Ziadat’ o viac.

Tymto ¢lankom uzatvdrame druhy cyklus Cuadernos Lacre. Zacali sme redakcnym dlhom zdedenym po Schrems
II a konc¢ime operativnym dotaznikom. Cestou sme presli pojmami — hash, Sifrovanie, identita — aj
aplikovanymi rozbormi — kill switch, obchodny model, self-hosting. Deklarovanym redakcnym zdmerom
publikacie nebolo zahltit’ Citatela vyCerpavajicim zoznamom problémov, ale odovzdat’ mu nastroje, aby pri
akejkolvek novej sluzbe rozlisil, aky druh odpovede prijima. Toto rozlisenie — medzi architektiirou a slubom —
je tym ndstrojom. Zvysok kaZdy profesionadl vloZi do sluzby tym udajom, ktoré vo svojej praxi uznd za hodné tej

otdzky.
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e Této publikécia, cyklus 2 (méj 2026) — Schrems II piit rokov potom, Co je SHA-256 doopravdy, Kill
switch a instituciondlne zajatie, Koncové Sifrovanie vysvetlené doopravdy, Obchodny model ako signdl
dbvery, 24 slov: co je kryptografickd identita, Self-hosting ako profesijnd prax. Sedem ¢lankov, na ktorych
tento dotaznik spociva.

e Nariadenie (EU) 2016/679 — V3eobecné nariadenie o ochrane tidajov. Referenény pravny ramec pre
vSetky otazky, ktoré dotaznik kladie, najma clanky 5, 6, 25, 28, 32, 33 a kapitola V.

e Eurdpsky vybor pre ochranu tidajov — usmernenia a operativne stanoviska k Schrems II, medzinarodnym
prenosom, posudeniam vplyvu a proaktivnej zodpovednosti (publikacie 2020 — 2024).

o Spanielsky trad na ochranu tidajov — sankcie zverejnené v rokoch 2022 — 2024 vo¢i prevadzkovatelom
za nevhodné nastroje prenosu alebo za formalne posidenia vplyvu bez vecného obsahu.

e noyb.eu — Eurépske centrum pre digitalne prava, vedené Maximilianom Schremsom. Verejné tiloZisko
staznosti, opravnych prostriedkov a analyz o skuto¢nom, nie zdanlivom dodrZiavani eur6pskych noriem
ochrany udajov.
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Vezmite si tento ¢lanok tam, kam potrebujete.
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