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Schrems 11, cinci ani mai tarziu

Sentinta care a schimbat dreptul transferurilor internationale de date cu caracter personal. Cinci ani mai tarziu, o
parte considerabila a activitatii cotidiene europene continua sa functioneze ca si cuam nimic nu s-ar fi intdmplat.

Sa ne intelegem: Pe 16 iulie 2020, Intr-o dimineatd de joi, un tribunal european a declarat ilegald o parte enorma
din modul in care companiile iti trimiteau datele in Statele Unite. Cinci ani mai tarziu, aproape nimeni nu a
schimbat nimic. Informatiile tale continua sa zboare exact ca atunci.

Sentinta care a avut nevoie de trei ore pentru a schimba regulile

Pe 16 iulie 2020, 1n jurul orei zece si un sfert dimineata, ora Luxemburgului, Curtea de Justitie a Uniunii
Europene a ficut publici sentinta in cauza C-311/18. In urmétoarele trei ore, regimul juridic care sustinea
transferul zilnic de date cu caracter personal din Europa catre Statele Unite — asa-numitul Scut de
Confidentialitate, Privacy Shield in denumirea sa oficiala — a Tncetat sa mai existe. Cand responsabilii europeni
cu protectia datelor si-au terminat pranzul in acea zi, cadrul sub care companiile si administratiile lor operau nu
mai era valabil.

Sentinta este cunoscuta astazi sub numele de Schrems II, dupa Maximilian Schrems, activistul austriac a carui
plangere impotriva Facebook Ireland a declansat procesul. Plangerea, in mod concret, viza transferurile dintre
Facebook Irlanda si Facebook Statele Unite. Sentinta, Tn mod general, merge mult mai departe: dicteaza cum si
in ce conditii pot fi transferate n Statele Unite orice date cu caracter personal colectate pe teritoriul european.

Aproape sase ani mai tarziu, cadrul de inlocuire existe — EU-US Data Privacy Framework, adoptat in iulie 2023
— si se afld, de asemenea, sub presiune juridicd. O noud rundd Schrems se pregiteste. Intre timp, Intreprinderile
mici si mijlocii europene continua sa foloseasca servicii cloud americane pentru sarcini cotidiene, majoritatea
fara sa stie ca problema juridica pe care se bazeaza aceste servicii ramane deschisa.

Ce spunea exact Schrems 11

Sentinta se bazeaza pe trés piese. Prima este Carta Drepturilor Fundamentale a Uniunii Europene, in special
articolele 7 (viata privata si de familie), 8 (protectia datelor cu caracter personal) si 47 (dreptul la o cale de atac
eficientd). A doua este Regulamentul General privind Protectia Datelor — RGPD pe care multi europeni si-1
amintesc doar prin notificarile de cookie-uri —, in special capitolul V, articolele 44-50, privind transferurile
internationale. A treia este legislatia americand de informatii: sectiunea 702 din Foreign Intelligence Surveillance
Act, FISA 702 in jargon juridic, si Ordinul Executiv prezidential 12333.

Curtea a procedat prin contrast. Carta Drepturilor Fundamentale cere ca datele cu caracter personal ale
cetatenilor europeni sa beneficieze, atunci cand parasesc Uniunea, de un nivel de protectie esentialmente
echivalent cu cel garantat de RGPD. Intrebarea era, prin urmare, daci Statele Unite ofera acest nivel
esentialmente echivalent.

Raspunsul a fost negativ, si nu din cauza unor nuante. FISA 702 permite guvernului american sa colecteze
comunicatiile persoanelor non-americane aflate Tn afara teritoriului national fara autorizatie judiciara individuala
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prealabild, fara notificarea persoanei vizate si fara o cale de atac eficienta comparabila cu cea europeana. Ordinul
Executiv 12333 extinde aceasta capacitate in mod analog 1n afara teritoriului national. Curtea a concluzionat ca
cetateanul european, in fata sistemului juridic american, nu dispune de protectia esentialmente echivalenta pe
care o cere Carta. Echivalenta, prin urmare, nu exista.

De aici consecinta directd: Decizia 2016/1250 a Comisiei Europene, care validase Privacy Shield ca cadru
adecvat pentru transferuri, a fost declarata nevalida. Orice transfer bazat exclusiv pe acel cadru a ramas fara baza
juridica din acel moment.

Ce a supravietuit (si In ce conditii)

Schrems II nu a eliminat toate instrumentele. Clauzele Contractuale Standard — SCC 1n jargon international,
dupa initialele englezesti Standard Contractual Clauses — au supravietuit. Acestea sunt contracte-model
aprobate de Comisia Europeand: un exportator european si un importator din tara de destinatie le semneaza
angajandu-se sd prelucreze datele conform standardului european. Compania care a crezut ca a rezolvat
problema pe 17 iulie 2020 a semnat SCC cu furnizorul sau si s-a declarat multumita.

Disconfortul a apdrut la citirea atenta a sentintei. Curtea a clarificat ca SCC raman valabile, dar valabilitatea lor
depinde de o conditie care merita subliniata: ca importatorul datelor sa le poata respecta in practica. Daca
legislatia nationala a tdrii de destinatie il impiedica sa respecte clauzele — deoarece, de exemplu, un ordin sub
FISA 702 1l obliga sa predea datele fara a-si notifica partenerul european —, clauzele nu protejeaza in realitate.
Si atunci, spune Curtea, exportatorul european trebuie sa suspende transferul.

Acest lucru a introdus un nou obiect in practica europeana de protectie a datelor: Transfer Impact Assessment,
sau analiza impactului transferului, cunoscuta sub acronimul englezesc TIA. De fiecare data cand o companie
europeana doreste sa transfere date in Statele Unite sub egida SCC, trebuie sa evalueze formal daca destinatarul
poate respecta clauzele avand in vedere legislatia care i se aplica. Comitetul European pentru Protectia Datelor a
publicat orientdri detaliate despre cum se realizeaza TIA. Practica onesta da de obicei acelasi rezultat: daca
importatorul este o filiala americana a unui gigant cloud, raspunsul sincer la TIA este ca clauzele nu pot fi
respectate asa cum sunt scrise.

Privacy Framework si viitorul Schrems III

Pe 10 iulie 2023, Comisia Europeand a adoptat o noud Decizie de Adecvare: 2023/1795. Aceasta Tnlocuieste
defunctul Privacy Shield si functioneaza sub numele EU-US Data Privacy Framework. Statele Unite si-au
modificat anterior regimul intern prin Ordinul Executiv 14086, care limiteaza sfera de aplicare a inteligentei
semnalelor la ceea ce este ,,necesar si proportional” — terminologie familiara cititorului european, nu atat de
mult practicii administrative americane — si creeaza un organ de revizuire numit Data Protection Review Court
(DPRC). Comisia a considerat ca aceste modificari au fost suficiente pentru a restabili nivelul esentialmente
echivalent.

Organizatia noyb, fondata de Schrems, a depus o plangere pe 7 septembrie 2023 Tmpotriva noii Decizii.
Argumentele sunt cele asteptate: DPRC nu este un tribunal independent Tn sensul articolului 47 din Carta;
conceptele de ,,necesar si proportional” nu traduc mecanic standardele europene; si, in sfarsit, o protectie care se
bazeaza pe un Ordin Executiv poate fi revocata de urmatorul Ordin Executiv. O sentintda a CJEU privind noua
Decizie — pe care multi o numesc deja, cu o anumitd resemnare, Schrems III — este asteptata In urmatorii ani.
Rezultatul nu poate fi anticipat. Structura argumentului, in orice caz, seamana foarte mult cu cea din 2020.

Ce nu aude IMM-ul european

In timp ce marea camera a CJEU delibereaza, biroul de avocatura de dimensiuni medii continua sa schimbe
corespondenta cu clientii sai prin Microsoft 365 gazduit in regiuni europene, dar detinut de o companie



americana supusa FISA 702. Cabinetul medical privat sincronizeaza agendele prin Google Workspace.
Consultantul fiscal trimite declaratii semnate prin DocuSign. Psihologul factureaza dintr-un tabel in Notion.
Biroul de avocatura specializat in dreptul muncii arhiveaza dosare in Dropbox. Si practic toti acestia, in plus, isi
deservesc clientii prin WhatsApp. Toate acestea pot functiona sub umbrela, conform furnizorilor, Deciziei de
Adecvare 2023/1795. In ziua 1n care aceasti Decizie va cddea in Schrems III, toate aceste relatii riman expuse in
aceeasi secunda.

Problema nu este retorica. In intre 2022 si 2024, mai multe autorititi europene au solutionat dosare Impotriva
operatorilor pentru utilizarea Google Analytics fara un instrument adecvat de transfer, aplicand literal
rationamentul CJEU chiar Tnainte ca Privacy Framework sa intre in vigoare. Autoritatea franceza, CNIL, a fost
prima care a formalizat criteriul in 2022; autoritatile austriaca, italiana si altele au urmat la scurt timp.
Nerespectarea, sub actualul design operational al IMM-ului european, se documenteaza In timp real 1n fata oricui
stie unde sa priveasca.

TIA ca instrument, nu ca ritual

O parte considerabila a TIA-urilor care circula prin birourile europene sunt, citite cu atentie, exercitii formale.
Enumera instrumentele contractuale, certificdrile furnizorului, citeaza garantiile tehnice, bifeaza casuta. Putine se
intreaba serios daca un ordin FISA 702 ar obliga furnizorul sa predea datele. Si mai putine se intreaba ce s-ar
intampla cu acel transfer sub o ipotetica revizuire a Privacy Framework. Articolul 5 din RGPD cere operatorului
sa fie capabil sa demonstreze conformitatea. O TIA care nu este facuta serios nu demonstreaza nimic; ceea ce
demonstreaza este vointa de a se conforma pe hartie in timp ce n practica se face contrariul.

Versiunea sincera a TIA incepe cu o intrebare simpla: ce s-ar intampla dacd maine i-ar parveni acestui furnizor
un ordin FISA 702 privind aceste date specifice? Daca raspunsul onest este ,ar trebui sa le predea fara sa ne
anunte”, clauzele contractuale nu rezolva problema. Ceea ce o rezolva, In cazurile Tn care intrebarea conteaza cu
adevarat, este sa nu fi pus datele in mainile acelui furnizor.

Schimbarea politica ca risc structural

Exista un strat suplimentar, politic, care merita numit fara dramatism. Decizia de Adecvare 2023/1795 se
bazeazd, in ultima instantd, pe Ordinul Executiv 14086, semnat de presedintele Biden in octombrie 2022. Un
Ordin Executiv este semnat de un presedinte si poate fi revocat, modificat sau golit de continut de urmatorul.
Protectia datelor europene n Statele Unite depinde, astfel, de o decizie administrativa pe care nici Congresul
american nu o garanteaza, nici sistemul juridic american nu o protejeaza cu soliditatea cu care protejeaza alte
materii interne. Din ianuarie 2025, o noua administratie guverneaza Statele Unite, iar intrebarea privind
continuitatea practica a EO 14086 a Tncetat sa mai fie o ipotezad pentru a deveni contemporand. Orice scenariu in
care administratia decide sa retraga sau sa atenueze Ordinul ar ldsa Decizia Europeana fara piesa pe care a fost
construitd.

Nu este un argument conspirativ. Este lectura sobra a designului juridic. Cadrele de protectie a datelor
transatlantice au cazut deja de doua ori: Safe Harbor Tn 2015 (sentinta Schrems I), Privacy Shield in 2020
(Schrems II). Al treilea se bazeaza pe o piesa mai fragila decat cei doi predecesori ai sdi. O companie europeana
care 1si pariaza astazi prelucrarea datelor pe acea piesa ia o decizie de gestionare a riscului, nu de simpla
conformitate normativa.

Pentru cititorul profesionist

Intrebdrile operationale care meritd formulate Tnainte de a alege un serviciu cloud pentru date profesionale — cu
rigoarea cu care un inspector de protectie a datelor le-ar pune — sunt urmatoarele:



1. Unde sunt stocate fizic datele? O regiune europeand nu este un raspuns suficient daca operatorul este
american.
. Cine opereaza serviciul, In ce jurisdictie este Incorporat si la ce ordine legale poate fi supus?
3. Ce instrument de transfer este invocat: Decizia de Adecvare 2023/1795, SCC cu TIA, derogarea de la
articolul 49 din RGPD? Este defendabila aceasta alegere in fata unei inspectii?
4. Daca Decizia de Adecvare ar cadea maine, ce plan operational exista pentru a mentine activitatea?
5. Exista o alternativa europeanad sau auto-gazduita pentru acea functie si care ar fi costul real al migrarii?

N

Nu toate functiile biroului cotidian necesita acelasi raspuns. Un tabel pentru contabilitate interna probabil nu
ridica Tntrebarea la acest nivel. Dosarul penal al unui client, istoricul medical, statul de plata al angajatilor, da.
Proportionalitatea este legitima; inertia colectiva cu care IMM-ul european a ramas la furnizori americani pentru
tot — inclusiv pentru cele mai sensibile lucruri — nu este.

Schrems II implineste sase ani in acest iulie. Sentinta nu a schimbat obiceiurile cotidiene ale majoritdtii
companiilor europene. A schimbat, in schimb, harta riscurilor la care aceste companii sunt expuse. Cand o
decizie administrativd americand se interpune intre regulamentul european si activitatea reald a unui IMM, este
bine sd stim cel putin cd decizia este acolo si cd este fragild. Cei dintre noi care au ales o arhitecturd fdrd
operator la mijloc — firul care strdbate Cuadernos Lacre — am prefera sd nu trebuiascd sd scriem acest tip de
analizd de fiecare datd cdnd un Schrems se decide sd depund un recurs. Dar vom continua sd o facem.

Nota editoriala: cand aceste Cuadernos numesc companii sau produse, nu este pentru a acuza. Cei care le
construiesc fac o munca pe care milioane de oameni o folosesc si o apreciaza. Ceea ce subliniem este structural
— modelul, nu marca. Marcile apar ca exemplu pentru ca sunt cele pe care cititorul le recunoaste.

Surse si lecturi suplimentare

e Curtea de Justitie a Uniunii Europene — sentinta din 16 iulie 2020, cauza C-311/18, Data Protection
Commissioner impotriva Facebook Ireland Ltd. si Maximillian Schrems.

e Regulamentul (UE) 2016/679, capitolul V, articolele 44-50 — transferurile internationale de date cu
caracter personal.

e Decizia de punere in aplicare (UE) 2023/1795 a Comisiei din 10 iulie 2023 privind nivelul adecvat de
protectie a datelor cu caracter personal in cadrul EU-US Data Privacy Framework.

e Comitetul European pentru Protectia Datelor — Recomandadrile 01/2020 privind mdsurile care
completeazd instrumentele de transfer pentru a asigura respectarea nivelului de protectie a datelor cu
caracter personal al UE, adoptate la 18 iunie 2021.

e noyb.eu — plangere depusa la 7 septembrie 2023 Tmpotriva Deciziei (UE) 2023/1795 1n fata autoritdtilor
europene de protectie a datelor.

e Foreign Intelligence Surveillance Act, sectiunea 702 (codificata Tn 50 U.S.C. § 1881a), si Ordinul Executiv
12333 privind activitdtile de informatii americane n afara teritoriului national.
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Luati acest articol cu dumneavoastra oriunde aveti nevoie.
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